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1. Inledning 

 

1.1 Syfte och omfattning  

Syftet med dessa riktlinjer är: 

• att vägleda hur Sundbybergs stad ska efterleva GDPR i det 

huvudsakliga på kommunövergripande nivå,  

• att förtydliga de aktuella ansvarsområdena inom Sundbybergs 

stads organisation, och  

• att styra hur Sundbybergs stad ska ta ansvar för sitt 

dataskyddsarbete på ett systematiskt sätt. 

Riktlinjen omfattar samtliga nämnder och deras sektorer.  

 

1.2 Om GDPR  

Förordningen om skydd för fysiska personer med avseende på 

behandling av personuppgifter och om det fria flödet av sådana 

uppgifter och om upphävande av direktiv 95/46/EG (allmän 

dataskyddsförordning), mera känd som GDPR (General Data 

Protection Regulation), är en EU-lag som trädde i kraft den 25 maj 

2018. Den syftar till att skydda individens integritet på ett enhetligt sätt 

inom hela Europeiska unionen, EU, och Europeiska Ekonomiska 

Samarbetsområdet, EES, genom att stärka skyddet av alla de 

personuppgifter som behandlas av organisationer inom både offentlig 

och privat sektor. I korthet innebär det att GDPR:  

1) reglerar hur de mänskliga rättigheterna rätten till privatliv och 

rätten till personlig integritet ska komma till uttryck i EU:s 

alltmer digitaliserade samhällen;  

2) förhindrar att obehöriga får tillgång till personuppgifter som en 

organisation förfogar över – genom både tekniska och 

organisatoriska säkerhetsåtgärder;  

3) ger individer mer kontroll över sina personuppgifter och 

rättigheter när personuppgifterna behandlas;  
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4) förbjuder all behandling av personuppgifter som inte uppfyller de 

ingående kraven enligt GDPR. 

 

1.3 Varför dessa riktlinjer behövs   

Sundbybergs stad behandlar personuppgifter inom ramen för alla sina 

nämnders verksamheter. Personuppgifter kommer in till Sundbybergs 

stad på bland annat följande sätt:  

• Via inkomna allmänna handlingar.  

• Uppgifter som den registrerade tillhandahåller en anställd 

medarbetare direkt. Exempelvis i form av e-post, telefonsamtal, 

begäranden via e-tjänster eller invånardialoger.  

• Via myndigheter från vilka Sundbybergs stad erhåller uppdaterad 

personrelaterad information, exempelvis Skatteverket.  

• Via leverantörer som Sundbybergs stad har avtal med, 

exempelvis när de utför tjänster som medför att det delas 

information med eller tar emot information från leverantören.  

• Genom att medarbetare skriver in personuppgifterna i 

verksamhetssystem, dokument, e-post som skickas och dylikt.  

Sundbybergs stad är följaktligen enligt GDPR skyldig att värna 

integriteten såväl för sina anställda som för invånare, representanter för 

olika leverantörer med mera som det i olika sammanhang förekommer 

kontakt med.  

För att förhindra att invånare, förtroendevalda, anställda och andra 

intressenters personliga integritet kränks, undvika sanktionsavgifter, 

undvika andra konsekvenser till följd av bristande säkerhet i 

Sundbybergs stads IT-miljö (till exempel förstörd eller korrumperad 

data), samt för att vårda och skydda Sundbybergs stads varumärke och 

värna Sundbybergs stads värderingar, är det av stor betydelse att 

Sundbybergs stads behandling av personuppgifter har en god GDPR-

efterlevnad. Därför är det också av lika stor betydelse att Sundbybergs 

stads anställda följer dessa regler och förhållningssätt, som förtydligar 

hur Sundbybergs stad ska efterleva GDPR.  
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Sundbybergs stad bör alltid eftersträva att man ska känna sig trygg varje 

gång man lämnar personuppgifter till Sundbybergs stad. Det ska också 

alltid vara tydligt för den som blir registrerad av Sundbybergs stad 

varför det samlas in en viss personuppgift. Sträva efter att aldrig samla 

in mer än precis det som behövs för det specifika ändamålet, och att inte 

heller spara personuppgifter längre än vad som krävs i enlighet med 

ändamålet. Sundbybergs stads processer och system ska under den tid 

som personuppgifterna behandlas så långt möjligt säkerställa att detta 

sker på ett säkert och korrekt sätt.  

 

1.4 Uppföljning  
Efterlevnad av dessa riktlinjer hanteras i den ordinarie processen för 

kommunstyrelsens uppsiktsplikt samt respektive nämnds 

interkontrollprocess samt den granskning som nämndernas 

dataskyddsombud gör i enlighet med GDPR. 
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2. Huvudsakliga krav för behandling av 
personuppgifter  

 

2.1 Vad är en personuppgift?   

En personuppgift enligt GDPR är all slags information som en nu 

levande person eller teknisk lösning kan associera med en (annan) nu 

levande person. En personuppgift måste inte i sig kunna identifiera en 

person, det räcker med information som tillsammans med annan 

information kan knytas till en specifik levande person.  

Följande kategorier av personuppgifter är vanligt förekommande i 

Sundbybergs stad:  

• Tydligt identifierande information – exempelvis 

personnummer/samordningsnummer, namn, IP–adress.  

• Kontaktuppgifter – exempelvis telefonnummer, adress, 

mailadress.  

• Integritetskänsliga personuppgifter – exempelvis bankkonto, 

fällande domar, lagöverträdelser, omdömen.  

• Ekonomisk information – exempelvis lön, inkomster, tillgångar, 

ekonomiskt bistånd, krav, skulder.  

• Personlig/privat information – exempelvis fritidsintressen, 

smak.   

• Tjänsterelaterad information – exempelvis roll, ansvar, 

tillgänglighet.   

• Skyddade personuppgifter (för sekretessmarkerade personer).  

• Extern organisationstillhörighet – exempelvis i förening eller 

företag.  

• Intern organisationstillhörighet – exempelvis i verksamhet, 

skola, skolklass, kurs.  

• Privat relation till andra registrerade – exempelvis anhörig eller 

vårdnadshavare.  

• Formella beslut – exempelvis myndighetsbeslut, protokollförda 

beslut, läkarintyg, betyg.   
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GDPR gäller för alla slags personuppgifter som Sundbybergs stad 

behandlar. För s.k. känsliga personuppgifter gäller dock högre 

säkerhetskrav än för andra personuppgifter, och det finns även vissa 

personuppgifter som är mer skyddsvärda än andra. Detta är viktigt att 

ta hänsyn till, bland annat eftersom GDPR förordar ett riskbaserat 

förhållningssätt i arbetet med att uppnå allt högre GDPR-efterlevnad.  

 

2.1.1 Känsliga personuppgifter   

För så kallade känsliga personuppgifter gäller både högre säkerhetskrav, 

och i princip gäller vid insamlandet av dem att man har samtycke (en av 

de lagliga grunderna) för att en organisation ska få behandla dem. 

Undantag gäller endast vid force majeure eller om behandlingen 

omfattas av något av de särskilda undantag som finns för respektive 

kategori av känsliga personuppgifter - och som bygger på stöd i annan 

lagstiftning - till exempel vid behandling av arbetsrättsliga frågor eller 

vid utövande av hälso- och sjukvård samt socialtjänst.  

I Sundbybergs stad hanteras känsliga personuppgifter inom flera 

nämnders verksamheter, exempelvis socialtjänst, elevhälsa och den 

kommunala hälso- och sjukvården.  

Följande är de kategorier av personuppgifter som är känsliga enligt 

GDPR:  

• Ras eller etniskt ursprung;  

• Politiska åsikter;  

• Religiös eller filosofisk övertygelse;  

• Medlemskap i en fackförening;  

• Hälsa;  

• En persons sexualliv eller sexuella läggning;  

• Genetiska uppgifter; och 

• Biometriska uppgifter som entydigt identifierar en person.  

Vanligast förekommande av dessa kategorier i Sundbybergs stad är 

hälsorelaterade personuppgifter.  
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Även barns (0-14 år i detta sammanhang) personuppgifter ska enligt 

GDPR behandlas som känsliga personuppgifter.  

Huvudregeln i Sundbybergs stad är att undvika att behandla känsliga 

personuppgifter såvida det inte antingen:  

1 finns ett lagkrav (alltså rättslig förpliktelse som laglig grund) på 

att göra detta, och det sker för ett noga utrett berättigat ändamål 

som är dokumenterat innan behandlingen påbörjas, eller 

 

2 först har genomförts en konsekvensbedömning (även kallad 

DPIA, Data Protection Impact Assessment) avseende behandling 

av de tilltänkta känsliga personuppgifterna i det tilltänkta IT-

systemet. 

 

2.1.2 Integritetskänsliga personuppgifter   

Utöver de lagstadgade känsliga personuppgifterna finns även vissa 

andra personuppgifter som är särskilt skyddsvärda. Detta rör framför 

allt sådana personuppgifter som underlättar att identifiera ännu fler 

personuppgifter om en individ, exempelvis personnummer och 

bankkontonummer. Det rör också sådana personuppgifter som lätt kan 

uppfattas som känsliga för utomstående att ta del av, exempelvis 

personliga omdömen och ekonomisk information.  

Felaktig hantering eller spridning av dessa kan innebära en ökad risk för 

den registrerades integritet och/eller öka skadan för den drabbade på 

ett sätt som kan göra den personuppgiftsansvariga nämnden skyldig till 

skadestånd.  

 

2.2 Behandling av personuppgifter i enlighet med GDPR   

Alla slags åtgärder som inbegriper personuppgifter utgör behandling av 

personuppgifter. Exempel på behandlingar enligt GDPR är:  

• insamling, registrering,  

• organisering, strukturering, lagring,  

• bearbetning eller ändring,  
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• framtagning, läsning, användning,  

• utlämning genom överföring, spridning eller tillhandahållande 

på annat sätt,  

• justering eller sammanförande,  

• begränsning, radering eller förstöring.  

Behandling av personuppgifter är som huvudregel förbjuden enligt 

lag, om det inte finns en laglig grund för det.  

GDPR:s begränsningar av organisationers rätt att behandla 

personuppgifter gäller endast för personuppgifter som  

• behandlas digitalt, eller  

• är registrerade och strukturerade av en organisation (exempelvis 

Sundbybergs stad).  

Att personuppgifterna är registrerade betyder att de finns strukturerade 

och sökbara i ett register, exempelvis i dataregister, databaser, 

ärendebehandlingssystem och dokumentbehandlingssystem, liksom i 

pärmar och pappersarkiv. Även e-postprogram räknas som ett 

strukturerat och sökbart register.  

Så länge personuppgifterna inte behandlas digitalt eller finns 

strukturerade och sökbara i ett register, så gäller alltså inte GDPR. I 

sådana lägen kan medarbetarna hantera uppgifterna utan att behöva ta 

hänsyn till GDPR:s regler. Typiska personuppgifter som är 

ostrukturerade och inte registrerade finns exempelvis i handskrivna 

anteckningar.  

Vidare får behandling av personuppgifter inte ske enligt GDPR utan att 

det finns ett berättigat ändamål och en laglig grund för just den sortens 

behandling.  

 

2.3 Ändamål med personuppgiftsbehandling    

Innan personuppgiftsbehandling påbörjas ska det finnas ett 

dokumenterat ändamål med behandlingen, företrädesvis i nämndens 

behandlingsregister, alternativt i form av ett skriftligt 

verkställighetsbeslut utfärdat av behörig beslutsfattare.  
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För att vara lagenligt ska ändamålet i fråga vara berättigat. En 

bedömning av om ett ändamål kan anses berättigat enligt GDPR kan 

exempelvis se ut så här: I en app som ska användas i sällsynta speciella 

situationer och där det finns en individuell GPS-spårningsfunktion, kan 

det knappast anses proportionellt att ha på GPS-spårningen för alla 

användare hela tiden. I stället behöver behovet av GPS-spårning 

bedömas per roll. Om sedan inte GPS-spårningen kan styras till de 

specifika rollerna kommer inte ändamålet med 

personuppgiftsbehandlingen vara berättigat, och då är 

personuppgiftsbehandlingen förbjuden enligt GDPR.  

Ändamålen för Sundbybergs stads behandling av personuppgifter följer 

i regel antingen av lagstiftning rörande myndigheter, kommuner, 

kommunala verksamheter, eller av politiska beslut. Detta underlättar 

möjligheten att identifiera berättigade ändamål.  

I Sundbybergs stad är ändamålen med personuppgiftsbehandlingen 

inom en viss del av verksamheten lika med processaktiviteterna i 

respektive nämnds informationshanterings-planer. I den mån 

processaktiviteten verkar alltför allmänt beskriven för att passa i ett 

visst sammanhang kan ett mer specifikt ändamål formuleras – och då 

ska alltid samråd ske med dataskyddsombudet.  

 

2.4 Lagliga grunder för personuppgiftsbehandling    

Lagliga grunder för behandling av personuppgifter som är aktuella för 

Sundbybergs stad är följande:  

 

Rättslig förpliktelse  –  Att behandla personuppgifter på det 

tilltänkta sättet är ett lagkrav.  

Myndighetsutövning  –  Personuppgiftsbehandlingen är del 

av ett överklagbart beslut.  

Allmänt intresse  –  Det ska framgå åtminstone indirekt 

av lagstiftningen att allmänheten har 

ett intresse i att Sundbybergs stad 

behandlar personuppgifter på detta 

sätt.  
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Avtalsuppfyllelse  –  Sundbybergs stad behandlar 

personuppgifterna på detta sätt 

därför att skriftligt avtal har ingåtts 

(exempelvis med en anställd eller en 

leverantör).   

Samtycke  –  Den berörda personen har skriftligen 

samtyckt till en specifik behandling 

av vederbörandes personuppgifter.  

 

Av dessa lagliga grunder är allmänt intresse den som oftast är tillämplig 

för Sundbybergs stads personuppgiftsbehandlingar, under förutsättning 

att ändamålet är berättigat. Den används när ingen av de andra lagliga 

grunderna är mer lämplig.  

Samtycke bör så långt möjligt undvikas att användas som laglig grund 

för behandling – det är endast i exceptionella undantagsfall som denna 

lagliga grund kan användas till stöd för personuppgiftsbehandling inom 

offentlig sektor.  

 

2.5 Den registrerades rättigheter  

Det finns nio stycken rättigheter som de registrerade har enligt GDPR. 

Vilka dessa är, och hur Sundbybergs stads skyldighet ser ut för att leva 

upp till de rättigheterna, beskrivs i följande tabell:  

 

Rätt till Beskrivning 

Registerutdrag/tillgång Den registrerade har rätt att begära 

registerutdrag och även få ut kopior på 

förekomster av personuppgifter i 

nämndernas register. 

Rättelse Den registrerade har rätt att få felaktiga 

personuppgifter rättade. Det innebär 

också att den registrerade har rätt att 

komplettera med saknade uppgifter som 
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Rätt till Beskrivning 

är relevanta med hänsyn till 

behandlingens ändamål. 

Radering Den registrerade har rätt att få sina 

uppgifter raderade under förutsättning 

att det inte längre finns ett ändamål med 

behandlingen exempelvis om ett 

samtycke återtagits, eller 

personuppgifterna behandlas olagligt. 

Denna rättighet är dock starkt begränsad 

i svensk offentlig sektor. Radering av 

personuppgifter ur allmänna handlingar 

(inkomna, upprättade och expedierade i 

staden) är ett undantag som bara får 

utföras om det finns ett gällande 

gallringsbeslut i nämndens 

informationshanteringsplan. 

Information Den registrerade har rätt att få 

information om hur personuppgifterna 

kommer att hanteras inom 

organisationen efter att dessa samlats in. 

Generell information om behandlingen 

som sker i nämndernas verksamhet ska 

finnas på Sundbybergs stads webbplats, 

men mer specifik information behöver 

också ges i samband med själva 

insamlandet.  

Rätt till begränsning av 

behandling 

Den registrerade har i vissa fall rätt att 

begära begränsning av Sundbybergs stads 

behandling. Exempelvis om hen anser att 

personuppgifter är felaktiga och har 

begärt rättelse så kan behandlingen 

minimeras eller upphöra under den tid 

som utredning pågår.  
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Rätt till Beskrivning 

Återkalla samtycke  Om den registrerade har lämnat sitt 

samtycke till personuppgiftsbehandling, 

och det har varit juridiskt korrekt att 

använda samtycke som laglig grund för 

insamlandet av dessa personuppgifter, så 

har den registrerade rätt att när som helst 

ta tillbaka (ångra) sitt samtycke helt eller 

delvis.  

Rätt att motsätta sig 

automatiserat beslut 

Den registrerade har rätt att inte bli 

föremål för ett beslut som enbart grundas 

på någon form av automatiserat 

beslutsfattande, vilket inkluderar 

profilering, i den mån det har rättsliga 

följder eller på liknande sätt väsentligen 

påverkar den registrerade. Undantag görs 

om sådant slags beslutsfattande är 

nödvändigt för att fullgöra avtal med den 

registrerade, om den registrerade har 

lämnat sitt uttryckliga samtycke för detta, 

eller om speciallagstiftning medger det.  

 

Rätt till dataportabilitet Den registrerade har i vissa fall rätt att få 

ut sina personuppgifter i ett strukturerat, 

allmänt använt och maskinläsbart format. 

Detta avser personuppgifter som den 

registrerade personen själv har 

tillhandahållit och när den lagliga 

grunden är fullgörande av avtal eller 

samtycke. 

Rätt att lämna 

in klagomål till 

tillsynsmyndigheter 

Den registrerade har rätt att lämna in ett 

klagomål till Integritetsskydds-

myndigheten angående nämndens 

behandling av dennes personuppgifter, 

om den registrerade personen anser att 
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Rätt till Beskrivning 

behandlingen av dennes personuppgifter 

strider mot gällande lagstiftning. 

 

För ett relevant tillgodoseende av dessa rättigheter ska det för samtliga 

finnas dokumenterade processer som följs av utpekade roller 

(exempelvis dataskyddssamordnare, systemförvaltare, registrator) och 

som är godkända av dataskyddsombudet.  

Om en begäran från en registrerad om att använda sina rättigheter 

avslås – av behörig beslutsfattare enligt nämndens delegationsordning 

– så ska den registrerade i fråga alltid få ett överklagningsbart beslut. 

 

2.6 Grundläggande principer för 
personuppgiftsbehandling   

I all behandling av personuppgifter måste organisationer leva upp till 

sju grundläggande principer, enligt GDPR. Vilka dessa principer är, och 

vad de i huvudsak går ut på, beskrivs i det följande:    

 

Princip Beskrivning 

Laglighet, 

korrekthet/rimlighet och 

öppenhet 

Personuppgifterna får bara behandlas i 

enlighet med gällande lagstiftning, 

korrekt i relation till aktuella ansvar, och 

präglas av öppenhet i relation till de 

berörda.  

Ändamålsbegränsning Uppgifterna ska samlas in för särskilda, 

uttryckligt angivna och berättigade 

ändamål och kan inte senare hanteras på 

ett sätt som inte är förenligt med dessa 

ändamål. 

Uppgiftsminimering De personuppgifter som samlas in och 

behandlas ska vara adekvata, relevanta 

och inte onödigt många i förhållande till 

ändamålet som de hanteras för. Denna 
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Princip Beskrivning 

princip begränsas i offentlig sektor av 

tryckfrihetsförordningen (TF) i fråga om 

att innehåll i allmänna handlingar inte får 

ändras eller raderas.  

Lagringsminimering Uppgifterna får inte hanteras under en 

längre period än vad som är nödvändigt, 

och dubbletter bör i görligaste mån 

undvikas. 

Integritet och 

konfidentialitet 

Den personuppgiftsansvarige är skyldig 

att se till att personuppgifterna i fråga 

skyddas på ett relevant sätt, genom att 

vidta lämpliga tekniska och 

organisatoriska säkerhetsåtgärder. Alla 

personuppgifter som behandlas måste 

skyddas, så att ingen obehörig kommer åt 

dem och så att de inte används på ett 

otillåtet sätt. Personuppgifter får inte 

heller gå förlorade eller blir förstörda, till 

exempel genom olyckshändelser. 

Ansvarsskyldighet  

 

Den personuppgiftsansvarige behöver 

både följa dessa grundläggande principer, 

och kunna visa i dokumentation att så 

sker samt på vilket sätt.  

 

Medarbetare i Sundbybergs stad får alltså varken ta del av 

personuppgifter eller spara personuppgifter bara för att ”det kan vara 

bra att ha”. GDPR ställer krav på att begränsa antalet personuppgifter 

som behandlas, säkerställa integriteten för alla personuppgifter i form 

av tekniska och organisatoriska säkerhetsåtgärder, och låsa in all 

behandling av personuppgifter i snäva behörigheter och kontrollerade 

processer. Att göra personuppgifter mer lättillgängliga för fler personer 

strider alltså normalt sett mot GDPR, oavsett vad det är för slags 

personuppgifter. Men det finns olika slags personuppgifter som utgör 

olika nivåer av risk – dels risk för den registrerades integritet 

(exempelvis identifierande personuppgifter, känsliga personuppgifter 
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och integritetskänsliga personuppgifter), dels risk för sanktionsavgifter. 

I Sundbyberg stad tar kontroll över denna risk genom att klassa 

information och genom att prioritera utvecklingsarbetet för ökad 

GDPR-efterlevnad baserat på riskvärdering.  

 

2.7 Särskilt om kravet på dokumentation    

Sundbybergs stad och de personuppgiftsansvariga nämnderna ska 

kunna visa att den registrerades rättigheter tillgodoses på ett relevant 

sätt, och att GDPR i allt väsentligt följs i verksamheten. Detta innebär 

bland annat att det ska finnas dokumenterat:  

• behandlingsregister/registerförteckning,  

• stadsövergripande processer för personuppgiftsincidenter, samt 

för tillgodoseende av de registrerades rättigheter, 

• interna riktlinjer, rutiner och anvisningar rörande tillämpningen 

av GDPR för alla verksamheter, 

• risk- och konsekvensbedömningar (inkluderat DPIA) rörande 

tilltänkt personuppgiftsbehandling som genomförts,  

• eventuella beslut som strider mot dataskyddsombudets 

rekommendationer.  

 

Sundbybergs stads samtliga nämnder ska ha ett nämndspecifikt 

behandlingsregister. Dessa register styrs av specifika krav i GDPR och 

ska vara skriftligt upprättade i anvisat digitalt systemstöd och ska hållas 

uppdaterade av den aktuella sektorns dataskyddssamordnare eller av 

den chef som är närmast ansvarig för personuppgiftsbehandlingen 

enligt delegationsordningen.  

 

 

2.8 GDPR-specifika processer   

Kommunstyrelsen ansvarar för att leda, styra, samordna samt följa upp 

arbetet med GDPR. Följande processer ska finnas och fastställas av 

kommunstyrelsen, med följande utpekade roller som 

huvudansvariga i processen:  
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• Process för personuppgiftsincidenthantering: 

Dataskyddssamordnare vid respektive sektor, vid behov med stöd 

av närmast berörd chef och/eller dataskyddsstrateg.   

• Process för registerutdrag: Sektorns dataskyddssamordnare, 

berörd(a) systemförvaltare och registrator.   

• Process för dataportabilitet: Sektorns 

dataskyddssamordnare och berörd direktör.  

• Process för rättelse: Närmast berörda chef.  

• Process för radering: Enhetschef, eventuellt 

dataskyddssamordnare och systemförvaltare inom HR.  

Processägare för dessa processer i Sundbybergs stad är 

stadsdirektören.  

 

2.9 Överföring av personuppgifter till tredje land   

Personuppgifter som får behandlas enligt GDPR får fritt överföras till 

länder inom EU och EES (Norge, Island och Liechtenstein) och Schweiz.  

Uppgifter får inte överföras till något annat land – i lagstiftningen 

används begreppet ”tredje land” – om inte särskilda åtgärder vidtas på 

förhand.  

Amerikanska molntjänst-företag omfattas av amerikansk lagstiftning 

som kan ge amerikanska myndigheter tillgång till data som dessa 

företag förfogar över, även när den datan lagras utanför USA. Endast 

företag som är självcertifierade enligt EU:s Data Privacy Framework får 

hantera personuppgifter inom ramen för EU:s adekvansbeslut. Innan en 

amerikansk molntjänst tas i bruk i Sundbybergs stad ska därför en 

konsekvensbedömning enligt GDPR (DPIA) genomföras, med 

beaktande också av annan tillämplig svensk lagstiftning såsom 

tryckfrihetsförordningen, offentlighets- och sekretesslagen samt AI-

förordningen. 
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2.10 Utbildning av medarbetare   

Alla tillsvidareanställda i Sundbyberg stad ska få en grundläggande 

utbildning om hur GDPR tillämpas i Sundbybergs stad.  

Vid introduktion av nyanställda ska information om Sundbybergs stads 

tillämpning av GDPR alltid ingå.  
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3. Dataskydd – skyddet av personuppgifter 

 

3.1 Krav på grundläggande säkerhet   

GDPR ställer krav på att det ska vidtas såväl tekniska som 

organisatoriska säkerhetsåtgärder som skyddar de personuppgifter som 

hanteras. Åtgärderna ska vara utformade så att de ger en relevant 

säkerhetsnivå med hänsyn till tekniska och organisatoriska 

förutsättningar, kostnader, särskilda risker med behandling av 

uppgifterna och hur känsliga uppgifterna i det aktuella fallet är. 

Säkerhetsnivån ska baseras på en genomförd informationsklassning. 

Behandling av känsliga och extra skyddsvärda personuppgifter ställer 

högre krav på säkerhetsåtgärderna. 

 

3.2 Organisatoriska och tekniska säkerhetsåtgärder   

För att skydda personuppgifter mot otillbörlig tillgång, behandling, 

radering eller ändring ska Sundbybergs stad vidta lämpliga 

organisatoriska och tekniska säkerhetsåtgärder. Dessa 

säkerhetsåtgärder ska stå i lämplig relation till personuppgifternas 

mängd och känslighet genom en dokumenterad riskanalys.  

Exempel på organisatoriska säkerhetsåtgärder är:  

• styrdokument, rutiner och anvisningar för GDPR-efterlevnad i 

olika processer och olika verksamheter,  

• GDPR-utbildning för medarbetare,  

• en aktiv dataskyddsorganisation bestående av bland annat 

dataskyddsombud, dataskyddsstrateg, 

informationssäkerhetsstrateg, IT-säkerhetsstrateg, samt 

dataskyddssamordnare i alla sektorer,  

• en juridiskt kvalitetssäkrad process för 

personuppgiftsincidenthantering.   

Exempel på tekniska säkerhetsåtgärder är:  
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• managerad brandvägg (betyder i princip att brandväggen är 

uppsatt med specialanpassad konfiguration som ibland ses över),  

• SIEM (Security and Information Event Management),  

• behörighetsstyrning i de IT-system som används i olika 

verksamheter,  

• inpasseringskontroll till organisationsenhetens objekt, lokaler 

och områden.  

Känsliga personuppgifter och sekretessbelagd information ska 

behandlas extra försiktigt och med särskilt starkt skydd.  

 

3.3 Systematiskt dataskyddsarbete i Sundbyberg stad   

För att kunna arbeta systematiskt med GDPR-efterlevnad ska ett 

strukturellt ramverk bestående av följande delar finnas i Sundbyberg 

stad:  

1) Behandlingsregister – artikel 30 

2) Processbeskrivningar och relevant organisation för 

tillgodoseendet av de registrerades rättigheter (främst 

Registerutdrag, Radering, Rättelse) – artiklar 15, 16, 17  

3) Relevant ärendehantering av personuppgiftsincidenter – artiklar 

4.12, 33, 34  

4) DPIA-mall och rutin – artikel 35 

5) PUB-avtalsmall inklusive instruktionsbilaga – kapitel IV  

6) Riktlinjer för hur alla delar av verksamheten ska efterleva de 

grundläggande principerna och GDPR i det huvudsakliga – 

artikel 5  

7) Grundläggande tekniska förutsättningar (främst identifiering av 

huvudsakliga risker, nätverksskydd, och möjlighet att kunna 

upptäcka dataintrång) – skäl 39, 49, 83, artiklar 4.12, 5.1 f, 24, 

25, 32  

Om inte alla dessa sju delar är på plats eller fungerar som de ska, 

försvåras dels de personuppgiftsansvariga nämndernas möjligheter att 

uppfylla sitt författningsreglerade ansvar, dels dataskydds-
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organisationens möjligheter att på ett effektivt sätt stödja nämnderna i 

deras arbete enligt GDPR.  

Till grund för prioriteringarna i dataskyddsarbetet ska det finnas en 

uppdaterad gapanalys avseende Sundbybergs stads GDPR-efterlevnad 

och en uppdaterad riskanalys avseende de huvudsakliga 

dataskyddsrelaterade riskerna i staden. För dessa svarar 

dataskyddsstrategen.  

 

3.4 Dataskydd i upphandling  

En upphandlande eller avropande organisatorisk enhet ska genom en 

namngiven systemägare alltid kartlägga, analysera och ställa krav så att 

dataskyddslagstiftningen beaktas innan upphandling av IT-system eller 

IT-relaterade tjänster sker. Innan någon behandling av personuppgifter 

påbörjas eller ett tekniskt hjälpmedel har köpts in ska även ändamålet 

och den rättsliga grunden för tilltänkt personuppgiftsbehandling vara 

fastställd, och efter beslutad upphandling ska den tilltänkta 

personuppgiftsbehandlingen registreras i nämndens behandlings-

register. 

När en tilltänkt leverantör ska behandla personuppgifter inom ramen 

för nämndens uppdrag ska ett personuppgiftsbiträdesavtal tecknas. 

Personuppgiftsbiträdesavtalet ska alltid ingå redan i 

förfrågningsunderlaget för sådana upphandlingar, och 

instruktionsbilagan ska då vara preliminärt ifyllt. Mindre justeringar i 

personuppgiftsbiträdesavtalet kan göras i efterhand, med hänsyn till att 

väsentliga avtalsförändringar då inte får göras.  

Dataskyddsstrateg och/eller dataskyddsombud ska involveras i alla 

upphandlingar av IT-system, appar och IT-konsulttjänster innan och i 

god tid innan förfrågningsunderlaget annonseras.  

Riskanalys avseende dataskyddsrisker ska genomföras inför 

upphandling om dataskyddsstrategen beslutar detta. Riskanalys ska 

därutöver alltid genomföras av verksamheten 6 – 12 månader efter att 

ett nytt IT-system införskaffats.  

Sundbybergs stads rutin för att införa ett nytt verksamhetssystem ska 

följas.  
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3.5 Konsekvensbedömning (DPIA)  

En konsekvensbedömning (DPIA, Data Protection Impact Assessment) 

ska alltid göras om det är sannolikt att en personuppgiftsbehandling 

leder till hög risk för fysiska personers friheter och rättigheter enligt 

GDPR. Bedömningen ska göras innan den nya behandlingen har 

påbörjats och vid pågående personuppgiftsbehandlingar där risken har 

ökat. 

Syftet med bedömningen är att: 

• Förebygga risker innan de uppkommer. 

• Bedöma om personuppgifter som samlas in är nödvändiga för 

ändamålet. 

• Bedöma om det har vidtagits tillräckliga åtgärder för att skydda 

den registrerades integritet och rättigheter. 

Exempel på situationer då en hög risk kan föreligga är: övervakning 

eller kartläggning av personer i beroendesituation, behandling av 

känsliga personuppgifter eller användning av ny teknik.  

Om en hög risk kvarstår efter en DPIA ska dessutom 

Integritetsskyddsmyndigheten kontaktas för ett förhandssamråd innan 

personuppgiftsbehandlingen påbörjas.  

Dataskyddsombudet ska alltid ges möjlighet att lämna sina skriftliga 

rekommendationer i samband med upprättandet av en 

konsekvensbedömning. Anvisad mall och process för 

konsekvensbedömningar ska användas vid bedömningen. 

 

3.6 Gallring  

När det gäller gallring så har varje nämnd ansvar för att gallra 

information i sina system. Detta ska då ske för det första i enlighet med 

informationshanteringsplanerna utifrån dessas fokus på allmänna 

handlingar. För det andra i fråga om allt arbetsmaterial som innehåller 

personuppgifter, alla andra personuppgifter som finns i olika IT-system 

inom Sundbybergs stad – vilket inbegriper upphandlade system med 

databaser och skötsel hos extern part där personuppgiftsbehandlingen 

överlåtits – och som inte ska anses ingå i en allmän handling, och som 

det inte heller längre finns ändamål att behandla.  
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I praktiken behöver alltså en stor del av gallrandet av olika slags 

information i Sundbybergs stad utföras manuellt med viss 

regelbundenhet av tjänstepersoner anställda inom nämndernas 

verksamheter, och i samband med noggrann bedömning av sakkunnig 

på dataskyddsområdet.  

Om gallring i stället går att lösa på teknisk väg, exempelvis genom att 

konfigurera automatiska gallringsregler i ett IT-system, så är det en 

verksamhetsledningsfråga och ett verkställighetsbeslut – som ska 

dokumenteras – huruvida en sådan konfiguration får införas och hur 

exakt den ska se ut. Kan gallring konfigureras på ett korrekt sätt i 

enlighet med olika regelverk, så spar det mycket manuellt arbete.  
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4. Brott mot GDPR, incidenter och 
incidenthantering  

 

4.1 Incidenter som kan medföra sanktionsavgifter  

 En personuppgiftsincident har inträffat i följande fall:  

• när någon obehörig har fått tillgång till personuppgifter som den 

personuppgiftsansvariga organisationen förfogar över;  

• när personuppgifter har förstörts eller ändrats;  

• när det har funnits risk för någon av de föregående punkterna; 

samt  

• när den personuppgiftsansvarige har förlorat kontrollen över 

eller åtkomsten till personuppgifterna på ett för verksamheten 

väsentligt sätt (till exempel permanent förlorat tillgång till 

personuppgifterna).  

Ovanstående behöver inte ha skett avsiktligt för att det ska utgöra en 

personuppgiftsincident.  

Den personuppgiftsansvariga organisationen är skyldig att anmäla alla 

misstänkta personuppgiftsincidenter till Integritetsskyddsmyndigheten 

(IMY) inom 72 timmar från det att incidenten i fråga kom någon av den 

personuppgiftsansvariges anställda till kännedom.  

En dataskyddsincident är inte detsamma som en personuppgifts-

incident, utan utgörs av alla incidenter relaterade till 

dataskyddslagstiftningen som inte är personuppgiftsincidenter. Även 

dessa kan ge sanktionsavgifter.  

 

4.2 Personuppgiftsincidenter   

En så kallad personuppgiftsincident har inträffat och är tillräckligt 

allvarlig för att personuppgiftsansvarig nämnd ska vara skyldig att 

anmäla den till IMY, om personuppgifter kan misstänkas ha:  

• förstörts, gått förlorade eller ändrats,  
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• riskerat att bli eller faktiskt blivit tillgängliga för någon obehörig, 

eller  

• under en viss tidsperiod inte varit tillgängliga för nämndens 

verksamhet på ett sätt som bevisligen har drabbat en eller flera 

registrerade. 

Det spelar ingen roll om incidenten har skett oavsiktligt eller med 

avsikt.  

Personuppgiftsincidenter som utgör faktiskt brott mot GDPR kan bland 

annat straffas genom att IMY utfärdar sanktionsavgifter, vilka då 

beräknas med utgångspunkt i incidentens allvarlighetsgrad och den 

personuppgiftsansvariges dokumenterade ansvarstagande i det 

specifika sammanhanget.  

Det åligger personuppgiftsansvarig nämnd att anmäla sig själv till IMY 

inom 72 timmar efter att en personuppgiftsincident har upptäckts av 

någon av Sundbybergs stads medarbetare. Gör man inte detta riskerar 

den personuppgiftsansvarige (d.v.s. var och en nämnd i staden) 

sanktionsavgifter. För myndigheter är maxbeloppet 10 miljoner kronor.  

Exempel på en teknisk personuppgiftsincident är intrång i en databas 

med personuppgifter, om ett system går ner med konsekvensen att 

personuppgifter går förlorade, eller om en bugg medför att obehöriga 

får tillgång till information.  

Exempel på en organisatorisk personuppgiftsincident är när 

personuppgifter röjs, ändras eller raderas av obehöriga på grund av 

bristande rutiner, eller när en dator eller mobil med lokalt lagrade 

personuppgifter tappas bort eller blir stulen.  

Har dessutom något av det följande ägt rum som en konsekvens av 

ovanstående, eller om det har funnits risk för detta, är 

personuppgiftsincidenten att betrakta som särskilt allvarlig:  

• diskriminering,  

• identitetsstöld,  

• bedrägeri,  

• skadlig ryktesspridning, 

• finansiell förlust, 
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• brott mot sekretess eller tystnadsplikt. 

Till saken hör också att individuella drabbade av en personuppgifts-

incident också kan rikta skadeståndsanspråk mot 

personuppgiftsansvarig nämnd, om den individuella skadan i 

sammanhanget är tillräckligt stor. Dessutom kan stora, allvarliga 

personuppgiftsincidenter påverka allmänhetens förtroende för 

Sundbybergs stad negativt.  

 

4.3 Dataskyddsincidenter   
Dataskyddslagen är ett svenskt komplement till GDPR. Av 6 kap 2 § 2 

stycket framgår att brott mot lagkrav enligt GDPR renderar upp till 10 

miljoner kronor i sanktionsavgifter enligt följande:    

• Bristfälligt uppfyllande av de 7 grundläggande principerna i 

Artikel 5, lagligheten i Artikel 6 samt de särskilda kraven 

avseende känsliga personuppgifter i Artikel 9. (10 miljoner 

kronor)  

• Bristande förmåga att ge relevant information till registrerad om 

behandling av dennes personuppgifter enligt artiklarna 12-14. (10 

miljoner kronor)  

• Bristfälligt tillgodoseende av de registrerades rättigheter enligt 

artiklar 12-22, inklusive att tillhandahålla registerutdrag till den 

registrerade när denne begär detta. (10 miljoner kronor)  

• Avsaknad av ett inbyggt dataskydd samt dataskydd som standard 

enligt artikel 25. (5 miljoner kronor)   

• Bristfälligt inhämtande av säkerhetsgarantier från 

personuppgiftsbiträden och gemensamt personuppgiftsansvariga 

samt ge dem instruktioner i enlighet med artikel 26, 28 och 29, 

32. (5 miljoner kronor)  

• Bristfälligt register över behandlingar enligt artikel 30. (5 

miljoner kronor)  

• Bristande förmåga att anmäla personuppgiftsincidenter till 

Integritetsskyddsmyndigheten enligt artikel 33 och vid behov 
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informera de berörda registrerade enligt artikel 34. (5 miljoner 

kronor)  

• Bristande förmåga att genomföra konsekvensbedömningar enligt 

artikel 35. (5 miljoner kronor)  

• Bristfälligt hänsynstagande till dataskyddsombudets oberoende 

ställning enligt artikel 38 och bereda dataskyddsombudet 

tillräckliga förutsättningar att kunna utföra sitt arbete enligt 

artikel 39. (5 miljoner kronor)  

• Otillåten överföring av personuppgifter till tredje land enligt 

artikel 44-49 (10 miljoner kronor).  

 

4.4 Incidenthantering   
Alla misstänkta personuppgiftsincidenter och dataskyddsincidenter ska 

anmälas till sektorns dataskyddssamordnare. Denne ska då skapa ett 

ärende och initiera en intern utredning, i förekommande fall i dialog 

med berörd leverantör. Dataskyddssamordnaren ska – med stöd av 

övriga i dataskyddsorganisationen – leda utredningen av incidenten i 

enlighet med Sundbybergs stads fastställda rutiner för 

personuppgiftsincidenter och dataskyddsincidenter.  

Det är viktigt att utredningen klarlägger vad som har hänt, arten och 

omfattningen av aktuell skada, sårbarhet eller risker, och identifierar 

tillräckliga åtgärder för att säkerställa att en likadan incident inte 

inträffar igen.  

Åtminstone anmälningar och kompletteringar till IMY, svar från IMY, 

samt en ärendelogg ska diarieföras.  

Nämnden ska informeras om personuppgiftsincident i enlighet med 

rutin för personuppgiftsincidenter.  
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5. Ansvar och roller 

 

5.1 Personuppgiftsansvariga 

Varje nämnd är personuppgiftsansvarig för behandlingen av 

personuppgifter inom sitt verksamhetsområde. De har även det yttersta 

ansvaret för att GDPR efterlevs, vilket involverar behandlingen av 

uppgifter om både anställda och förtroendevalda, samt behandlingen av 

uppgifter om invånare, kunder, entreprenörer och leverantörer. 

Ansvaret gäller oavsett om uppgifterna hanteras internt eller av en 

extern leverantör på uppdrag av nämnden. 

 

5.2 Sundbybergs stads dataskyddsorganisation   

Varje nämnd ska utse minst en dataskyddssamordnare med ansvar för 

det löpande dataskyddsarbetet inom nämndens verksamhetsområde. 

Dataskyddssamordnaren ska, med ett riskbaserat arbetssätt, bidra till 

att säkerställa och utveckla nämndens efterlevnad av 

dataskyddsförordningen. 

Sektorsdirektören ansvarar för att utse dataskyddssamordnare inom 

respektive nämnd. För kommunstyrelsen ansvarar biträdande 

stadsdirektören. 

Dataskyddssamordnarna arbetar under ledning och samordning av 

kommunstyrelsens dataskyddsstrateg, som har i uppdrag att stödja 

nämnderna i strategiska och övergripande dataskyddsfrågor.  

De personuppgiftsansvariga nämnderna har utsett en och samma 

person som dataskyddsombud för samtliga nämnder (ej för de 

kommunala bolagen). Dataskyddsombudets uppdrag specificeras direkt 

i GDPR. Dataskyddsombudet deltar i dataskyddsarbetet som en 

rådgivande och vägledande funktion, representerar där nämndernas 

bästa intressen var för sig, och rapporterar direkt till 

personuppgiftsansvarig nämnd. Beslut som fattas i strid med 

dataskyddsombudets rekommendation äger dataskyddsombudet rätt att 

eskalera, och slutgiltigt sådant beslut ska diarieföras.  
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5.3 Chefer och medarbetare  

Inom ramen för respektive sektorsdirektörs ansvar att organisera och 

leda verksamheten ansvarar respektive direktör för efterlevnaden av 

GDPR inom sitt verksamhetsområde.  

Chefer på alla nivåer ansvarar för att GDPR efterlevs i enlighet med 

rutinen ”Att vara chef i Sundbybergs stad”.  

Styrdokument kopplade till dataskydd ska vara kända inom 

organisationen och samtliga chefer har ett ansvar att förmedla vikten av 

att följa aktuella dokument.  

Ytterst ankommer det alltid på den personuppgiftsansansvariga 

nämnden att säkerställa att medarbetarna har tillgång till relevanta och 

tillräckligt utförliga styrdokument samt tillräcklig utbildning för att inte 

behöva bryta mot gällande lagstiftning.  

Samtliga medarbetare i Sundbybergs stad har ett ansvar för att deras 

behandling av personuppgifter görs på ett korrekt sätt i enlighet med 

fastställda riktlinjer, rutiner och anvisningar som finns rörande 

dataskydd i staden i allmänhet och i den egna verksamheten i synnerhet 

(i den mån sådana har beslutats).  

 

5.4 Personuppgiftsbiträden  

Ett personuppgiftsbiträde är en leverantör som hanterar 

personuppgifter på den personuppgiftsansvariges uppdrag. 

Om personuppgiftsansvarig nämnd ska anlita ett personuppgiftsbiträde 

ska det alltid säkerställas att biträdet kan ge tillräckliga garantier för att 

upprätthålla lämplig teknisk och organisatorisk säkerhet för att uppfylla 

GDPRs krav. 

Personuppgiftsansvariges delande av personuppgifter med person-

uppgiftsbiträdet ska alltid regleras i ett personuppgiftsbiträdesavtal 

(PUB-avtal) mellan personuppgiftsbiträdet och den personuppgift-

sansvarige, där den så kallade instruktionsbilagan ska fyllas i specifikt 

anpassat för den aktuella leverantören/personuppgiftsbiträdet. I första 

hand ska då stadens mall(ar) för PUB-avtal användas. Eventuella avsteg 

ska godkännas av dataskyddsstrateg.  
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5.4.1 Biträdesförhållandet  

Den nämnd som ger i uppdrag åt någon annan att hantera 

personuppgifter åt den ansvarar fortfarande för att behandlingen 

uppfyller alla krav i GDPR. Bara ett personuppgiftsbiträde som kan 

uppfylla kraven i GDPR får anlitas. 

 

Biträdesförhållande Kommentar 

Mellan två nämnder Förhållandet mellan nämnder när de 

hanterar personuppgifter åt varandra 

ska regleras i respektive nämnds 

reglemente. Skriftliga instruktioner ska 

finnas i varje enskild behandling i 

enlighet med anvisad mall. 

Med extern part Om en extern part – oftast en 

upphandlad leverantör – hanterar 

personuppgifter på uppdrag av en 

nämnd ska i princip alltid ett 

personuppgiftsbiträdesavtal upprättas.  

Gemensamt ansvar Om två eller flera parter gemensamt 

beslutar om ändamål och medel för en 

personuppgiftsbehandling så uppstår ett 

gemensamt personuppgiftsansvar. Detta 

är ett ovanligt undantagsfall då parterna 

i stället för ett PUB-avtal ska teckna ett 

så kallat datadelningsavtal.  

 




