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1. Inledning

1.1 Syfte och omfattning

Syftet med dessa riktlinjer ar:

« att vagleda hur Sundbybergs stad ska efterleva GDPR i det
huvudsakliga p4 kommunovergripande niva,

« att fortydliga de aktuella ansvarsomradena inom Sundbybergs
stads organisation, och

+ att styra hur Sundbybergs stad ska ta ansvar for sitt
dataskyddsarbete pa ett systematiskt sitt.

Riktlinjen omfattar samtliga nimnder och deras sektorer.

1.2 Om GDPR

Forordningen om skydd for fysiska personer med avseende pa
behandling av personuppgifter och om det fria flodet av sadana
uppgifter och om upphdvande av direktiv 95/46/EG (allmdn
dataskyddsforordning), mera kind som GDPR (General Data
Protection Regulation), ar en EU-lag som triadde i kraft den 25 maj
2018. Den syftar till att skydda individens integritet pa ett enhetligt satt
inom hela Europeiska unionen, EU, och Europeiska Ekonomiska
Samarbetsomradet, EES, genom att stiarka skyddet av alla de
personuppgifter som behandlas av organisationer inom bade offentlig
och privat sektor. I korthet innebar det att GDPR:

1) reglerar hur de méanskliga rattigheterna ratten till privatliv och
ratten till personlig integritet ska komma till uttryck i EU:s
alltmer digitaliserade samhallen;

2) forhindrar att obehoriga far tillgang till personuppgifter som en
organisation forfogar 6ver — genom bade tekniska och
organisatoriska sikerhetsatgirder;

3) ger individer mer kontroll 6ver sina personuppgifter och
rattigheter nar personuppgifterna behandlas;
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4) forbjuder all behandling av personuppgifter som inte uppfyller de
ingdende kraven enligt GDPR.

1.3 Varfor dessa riktlinjer behovs

Sundbybergs stad behandlar personuppgifter inom ramen for alla sina
namnders verksamheter. Personuppgifter kommer in till Sundbybergs
stad pa bland annat foljande satt:

e Viainkomna allmidnna handlingar.

e Uppgifter som den registrerade tillhandahaller en anstalld
medarbetare direkt. Exempelvis i form av e-post, telefonsamtal,
begiaranden via e-tjanster eller invanardialoger.

e Via myndigheter fran vilka Sundbybergs stad erhaller uppdaterad
personrelaterad information, exempelvis Skatteverket.

e Via leverantorer som Sundbybergs stad har avtal med,
exempelvis nar de utfor tjinster som medfor att det delas
information med eller tar emot information fran leverantoren.

e Genom att medarbetare skriver in personuppgifterna i
verksamhetssystem, dokument, e-post som skickas och dylikt.

Sundbybergs stad ar foljaktligen enligt GDPR skyldig att varna
integriteten saval for sina anstillda som for invanare, representanter for
olika leverantorer med mera som det i olika ssmmanhang férekommer
kontakt med.

For att forhindra att invanare, fortroendevalda, anstéallda och andra
intressenters personliga integritet kranks, undvika sanktionsavgifter,
undvika andra konsekvenser till foljd av bristande sakerhet i
Sundbybergs stads IT-miljo (till exempel forstord eller korrumperad
data), samt for att varda och skydda Sundbybergs stads varumarke och
varna Sundbybergs stads varderingar, ar det av stor betydelse att
Sundbybergs stads behandling av personuppgifter har en god GDPR-
efterlevnad. Darfor ar det ocksa av lika stor betydelse att Sundbybergs
stads anstéllda foljer dessa regler och forhallningssatt, som fortydligar
hur Sundbybergs stad ska efterleva GDPR.
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Sundbybergs stad bor alltid efterstrava att man ska kianna sig trygg varje
gang man lamnar personuppgifter till Sundbybergs stad. Det ska ocksa
alltid vara tydligt for den som blir registrerad av Sundbybergs stad
varfor det samlas in en viss personuppgift. Strava efter att aldrig samla
in mer an precis det som behovs for det specifika andamalet, och att inte
heller spara personuppgifter lingre dn vad som kravs i enlighet med
andamalet. Sundbybergs stads processer och system ska under den tid
som personuppgifterna behandlas sa langt mojligt sékerstélla att detta
sker pa ett sakert och korrekt satt.

1.4 Uppfoljning
Efterlevnad av dessa riktlinjer hanteras i den ordinarie processen for
kommunstyrelsens uppsiktsplikt samt respektive naimnds

interkontrollprocess samt den granskning som namndernas
dataskyddsombud gor i enlighet med GDPR.
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2.1

Riktlinje for hantering av personuppgifter

Huvudsakliga krav fér behandling av
personuppgifter

Vad ar en personuppgift?

En personuppgift enligt GDPR ar all slags information som en nu
levande person eller teknisk 10sning kan associera med en (annan) nu
levande person. En personuppgift méaste inte i sig kunna identifiera en
person, det racker med information som tillsammans med annan
information kan knytas till en specifik levande person.

Foljande kategorier av personuppgifter ar vanligt forekommande i
Sundbybergs stad:

Tydligt identifierande information — exempelvis
personnummer/samordningsnummer, namn, IP—adress.

Kontaktuppgifter — exempelvis telefonnummer, adress,
mailadress.

Integritetskansliga personuppgifter — exempelvis bankkonto,
fallande domar, lagovertradelser, omdomen.

Ekonomisk information — exempelvis 1on, inkomster, tillgadngar,
ekonomiskt bistand, krav, skulder.

Personlig/privat information — exempelvis fritidsintressen,
smak.

Tjansterelaterad information — exempelvis roll, ansvar,
tillganglighet.

Skyddade personuppgifter (for sekretessmarkerade personer).

Extern organisationstillhorighet — exempelvis i forening eller
foretag.

Intern organisationstillhorighet — exempelvis i verksamhet,
skola, skolklass, kurs.

Privat relation till andra registrerade — exempelvis anhorig eller
vardnadshavare.

Formella beslut — exempelvis myndighetsbeslut, protokollforda
beslut, ldkarintyg, betyg.
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GDPR giller for alla slags personuppgifter som Sundbybergs stad
behandlar. For s.k. kansliga personuppgifter galler dock hogre
siakerhetskrav an for andra personuppgifter, och det finns dven vissa
personuppgifter som ar mer skyddsvarda an andra. Detta ar viktigt att
ta hansyn till, bland annat eftersom GDPR forordar ett riskbaserat
forhéllningssatt i arbetet med att uppna allt hogre GDPR-efterlevnad.

2.1.1 Kansliga personuppgifter

For sa kallade kéansliga personuppgifter giller bade hogre sakerhetskrav,
och i princip giller vid insamlandet av dem att man har samtycke (en av
de lagliga grunderna) for att en organisation ska fa behandla dem.
Undantag galler endast vid force majeure eller om behandlingen
omfattas av ndgot av de sarskilda undantag som finns for respektive
kategori av kinsliga personuppgifter - och som bygger pa stod i annan
lagstiftning - till exempel vid behandling av arbetsrattsliga fragor eller
vid utovande av halso- och sjukvard samt socialtjanst.

I Sundbybergs stad hanteras kéansliga personuppgifter inom flera
namnders verksamheter, exempelvis socialtjanst, elevhilsa och den
kommunala hilso- och sjukvérden.

Foljande ar de kategorier av personuppgifter som ar kéansliga enligt
GDPR:

e Ras eller etniskt ursprung;

e Politiska asikter;

e Religios eller filosofisk overtygelse;

e Medlemskap i en fackforening;

e Hailsa;

e En persons sexualliv eller sexuella laggning;

e Genetiska uppgifter; och

e Biometriska uppgifter som entydigt identifierar en person.

Vanligast forekommande av dessa kategorier i Sundbybergs stad ar
hilsorelaterade personuppgifter.
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Aven barns (0-14 &r i detta sammanhang) personuppgifter ska enligt
GDPR behandlas som kénsliga personuppgifter.

Huvudregeln i Sundbybergs stad ar att undvika att behandla kansliga
personuppgifter sdvida det inte antingen:

1 finns ett lagkrav (alltsa rattslig forpliktelse som laglig grund) pa
att gora detta, och det sker for ett noga utrett berattigat andamal
som ar dokumenterat innan behandlingen paborjas, eller

2 forst har genomforts en konsekvensbedomning (dven kallad
DPIA, Data Protection Impact Assessment) avseende behandling
av de tilltankta kansliga personuppgifterna i det tilltankta IT-
systemet.

2.1.2 Integritetskansliga personuppgifter

Utover de lagstadgade kansliga personuppgifterna finns dven vissa
andra personuppgifter som ar sarskilt skyddsvarda. Detta ror framfor
allt sddana personuppgifter som underlittar att identifiera annu fler
personuppgifter om en individ, exempelvis personnummer och
bankkontonummer. Det ror ocksa sidana personuppgifter som latt kan
uppfattas som kénsliga for utomstaende att ta del av, exempelvis
personliga omdomen och ekonomisk information.

Felaktig hantering eller spridning av dessa kan innebéra en okad risk for
den registrerades integritet och/eller 6ka skadan for den drabbade pa
ett satt som kan gora den personuppgiftsansvariga nimnden skyldig till
skadestand.

2.2 Behandling av personuppgifter i enlighet med GDPR

Alla slags atgiarder som inbegriper personuppgifter utgor behandling av
personuppgifter. Exempel pa behandlingar enligt GDPR ar:

e insamling, registrering,
e organisering, strukturering, lagring,

e bearbetning eller dndring,
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e framtagning, lasning, anviandning,

e utlamning genom oOverforing, spridning eller tillhandahallande
pé annat sitt,

e justering eller sammanforande,
e begriansning, radering eller forstoring.

Behandling av personuppgifter 4r som huvudregel forbjuden enligt
lag, om det inte finns en laglig grund for det.

GDPR:s begransningar av organisationers ratt att behandla
personuppgifter giller endast for personuppgifter som

e behandlas digitalt, eller

e arregistrerade och strukturerade av en organisation (exempelvis
Sundbybergs stad).

Att personuppgifterna ar registrerade betyder att de finns strukturerade
och sokbara i ett register, exempelvis i dataregister, databaser,
arendebehandlingssystem och dokumentbehandlingssystem, liksom i
piarmar och pappersarkiv. Aven e-postprogram riknas som ett
strukturerat och sokbart register.

Sa lange personuppgifterna inte behandlas digitalt eller finns
strukturerade och sokbara i ett register, sa galler alltsa inte GDPR. I
sddana lagen kan medarbetarna hantera uppgifterna utan att behova ta
hansyn till GDPR:s regler. Typiska personuppgifter som ar
ostrukturerade och inte registrerade finns exempelvis i handskrivna
anteckningar.

Vidare far behandling av personuppgifter inte ske enligt GDPR utan att
det finns ett berattigat andamal och en laglig grund for just den sortens
behandling.

2.3 Andamal med personuppgiftsbehandling

Innan personuppgiftsbehandling paborjas ska det finnas ett
dokumenterat indamal med behandlingen, foretradesvis i namndens
behandlingsregister, alternativt i form av ett skriftligt
verkstallighetsbeslut utfardat av behorig beslutsfattare.
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For att vara lagenligt ska andamalet i fraga vara berattigat. En
bedomning av om ett &ndamal kan anses berattigat enligt GDPR kan
exempelvis se ut sd har: I en app som ska anviandas i sillsynta speciella
situationer och dar det finns en individuell GPS-sparningsfunktion, kan
det knappast anses proportionellt att ha pa GPS-sparningen for alla
anvandare hela tiden. I stillet behover behovet av GPS-sparning
bedomas per roll. Om sedan inte GPS-sparningen kan styras till de
specifika rollerna kommer inte andamaéalet med
personuppgiftsbehandlingen vara berattigat, och da ar
personuppgiftsbehandlingen forbjuden enligt GDPR.

Andamalen fér Sundbybergs stads behandling av personuppgifter foljer
i regel antingen av lagstiftning rorande myndigheter, kommuner,
kommunala verksamheter, eller av politiska beslut. Detta underlattar
mojligheten att identifiera berattigade andamal.

I Sundbybergs stad ar andamalen med personuppgiftsbehandlingen
inom en viss del av verksamheten lika med processaktiviteterna i
respektive naimnds informationshanterings-planer. I den man
processaktiviteten verkar alltfor allmant beskriven for att passa i ett
visst sammanhang kan ett mer specifikt indamal formuleras — och da
ska alltid samrad ske med dataskyddsombudet.

2.4 Lagliga grunder for personuppgiftsbehandling

Lagliga grunder for behandling av personuppgifter som ar aktuella for
Sundbybergs stad ar foljande:

Riittslig forpliktelse — Attt behandla personuppgifter pa det
tilltankta sittet ar ett lagkrav.

Myndighetsutovning - Personuppgiftsbehandlingen ar del
av ett overklagbart beslut.

Allmint intresse — Det ska framga atminstone indirekt
av lagstiftningen att allmanheten har
ett intresse i att Sundbybergs stad
behandlar personuppgifter pa detta
satt.
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Avtalsuppfyllelse

Samtycke

— Sundbybergs stad behandlar
personuppgifterna pa detta satt
darfor att skriftligt avtal har ingatts
(exempelvis med en anstalld eller en
leverantor).

— Den berorda personen har skriftligen
samtyckt till en specifik behandling
av vederborandes personuppgifter.

Av dessa lagliga grunder ar allmant intresse den som oftast ar tillamplig
for Sundbybergs stads personuppgiftsbehandlingar, under forutsiattning
att andamalet ar berattigat. Den anviands nar ingen av de andra lagliga

grunderna ar mer lamplig.

Samtycke bor sa 1angt mojligt undvikas att anvandas som laglig grund
for behandling — det ar endast i exceptionella undantagsfall som denna
lagliga grund kan anvéandas till stod for personuppgiftsbehandling inom

offentlig sektor.

2.5 Den registrerades rattigheter

Det finns nio stycken rattigheter som de registrerade har enligt GDPR.
Vilka dessa ar, och hur Sundbybergs stads skyldighet ser ut for att leva
upp till de rattigheterna, beskrivs i foljande tabell:

Raitt till

Beskrivning

Registerutdrag/tillgang

Den registrerade har ratt att begara
registerutdrag och dven fa ut kopior pa
forekomster av personuppgifter i
namndernas register.

Rattelse

Den registrerade har ritt att fa felaktiga
personuppgifter rattade. Det innebar
ocksa att den registrerade har ratt att
komplettera med saknade uppgifter som
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Riitt till Beskrivning

ar relevanta med hansyn till
behandlingens dndamal.

Radering Den registrerade har ratt att fa sina
uppgifter raderade under forutsattning
att det inte langre finns ett Andamal med
behandlingen exempelvis om ett
samtycke atertagits, eller
personuppgifterna behandlas olagligt.
Denna rattighet ar dock starkt begransad
i svensk offentlig sektor. Radering av
personuppgifter ur allmanna handlingar
(inkomna, upprittade och expedierade i
staden) ar ett undantag som bara far
utforas om det finns ett gillande
gallringsbeslut i nimndens
informationshanteringsplan.

Information Den registrerade har ratt att fa
information om hur personuppgifterna
kommer att hanteras inom
organisationen efter att dessa samlats in.
Generell information om behandlingen
som sker i namndernas verksamhet ska
finnas pa Sundbybergs stads webbplats,
men mer specifik information behover
ocksa ges i samband med sjilva
insamlandet.

Ritt till begransning av Den registrerade har i vissa fall ratt att
behandling begira begransning av Sundbybergs stads
behandling. Exempelvis om hen anser att
personuppgifter ar felaktiga och har
begart rattelse sa kan behandlingen
minimeras eller upphora under den tid
som utredning pagar.
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Riitt till Beskrivning

Aterkalla samtycke Om den registrerade har lamnat sitt
samtycke till personuppgiftsbehandling,
och det har varit juridiskt korrekt att
anvanda samtycke som laglig grund for
insamlandet av dessa personuppgifter, sa
har den registrerade ritt att nar som helst
ta tillbaka (&ngra) sitt samtycke helt eller

delvis.
Rétt att motsitta sig Den registrerade har ratt att inte bli
automatiserat beslut foremal for ett beslut som enbart grundas

pa nagon form av automatiserat
beslutsfattande, vilket inkluderar
profilering, i den man det har rattsliga
foljder eller pa liknande sitt vasentligen
paverkar den registrerade. Undantag gors
om sadant slags beslutsfattande ar
nodvandigt for att fullgora avtal med den
registrerade, om den registrerade har
lamnat sitt uttryckliga samtycke for detta,
eller om speciallagstiftning medger det.

Raitt till dataportabilitet | Den registrerade har i vissa fall ratt att fa
ut sina personuppgifter i ett strukturerat,
allmant anvant och maskinlasbart format.
Detta avser personuppgifter som den
registrerade personen sjalv har
tillhandahallit och nir den lagliga
grunden ar fullgérande av avtal eller

samtycke.
Ratt att lamna Den registrerade har ratt att lamna in ett
in klagomal till klagomal till Integritetsskydds-
tillsynsmyndigheter myndigheten angdende namndens

behandling av dennes personuppgifter,
om den registrerade personen anser att
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Riitt till Beskrivning

behandlingen av dennes personuppgifter
strider mot gallande lagstiftning.

For ett relevant tillgodoseende av dessa rattigheter ska det for samtliga
finnas dokumenterade processer som f6ljs av utpekade roller
(exempelvis dataskyddssamordnare, systemforvaltare, registrator) och
som ar godkianda av dataskyddsombudet.

Om en begiran fran en registrerad om att anvinda sina rattigheter
avslas — av behorig beslutsfattare enligt nimndens delegationsordning
— sa ska den registrerade i fraga alltid fa ett 6verklagningsbart beslut.

2.6 Grundlaggande principer for
personuppgiftsbehandling
I all behandling av personuppgifter méaste organisationer leva upp till

sju grundlaggande principer, enligt GDPR. Vilka dessa principer &r, och
vad de i huvudsak gar ut p4, beskrivs i det foljande:

Princip Beskrivning

Laglighet, Personuppgifterna far bara behandlas i

korrekthet/rimlighet och | enlighet med gallande lagstiftning,

oppenhet korrekt i relation till aktuella ansvar, och
praglas av 6ppenhet i relation till de
berorda.

Andamalsbegrinsning Uppgifterna ska samlas in for sarskilda,

uttryckligt angivna och berattigade
andamal och kan inte senare hanteras pa
ett siatt som inte ar forenligt med dessa
andamal.

Uppgiftsminimering De personuppgifter som samlas in och
behandlas ska vara adekvata, relevanta
och inte onodigt manga i forhallande till
andamalet som de hanteras for. Denna
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Princip Beskrivning

princip begransas i offentlig sektor av
tryckfrihetsforordningen (TF) i frdga om
att innehall i allménna handlingar inte far
andras eller raderas.

Lagringsminimering Uppgifterna far inte hanteras under en
langre period dn vad som ar nodvandigt,
och dubbletter bor i gorligaste man

undvikas.
Integritet och Den personuppgiftsansvarige ar skyldig
konfidentialitet att se till att personuppgifterna i fraga

skyddas pa ett relevant sitt, genom att
vidta lampliga tekniska och
organisatoriska sakerhetsatgarder. Alla
personuppgifter som behandlas méste
skyddas, sa att ingen obehorig kommer &t
dem och sa att de inte anvands pa ett
otillatet satt. Personuppgifter far inte
heller ga forlorade eller blir forstorda, till
exempel genom olyckshiandelser.

Ansvarsskyldighet Den personuppgiftsansvarige behover
bade folja dessa grundldggande principer,
och kunna visa i dokumentation att sa
sker samt pa vilket sitt.

Medarbetare i Sundbybergs stad far alltsa varken ta del av
personuppgifter eller spara personuppgifter bara for att “det kan vara
bra att ha”. GDPR stiller krav pa att begransa antalet personuppgifter
som behandlas, siakerstilla integriteten for alla personuppgifter i form
av tekniska och organisatoriska sakerhetsatgarder, och lasa in all
behandling av personuppgifter i snava behorigheter och kontrollerade
processer. Att gora personuppgifter mer lattillgangliga for fler personer
strider alltsa normalt sett mot GDPR, oavsett vad det ar for slags
personuppgifter. Men det finns olika slags personuppgifter som utgor
olika nivaer av risk — dels risk for den registrerades integritet
(exempelvis identifierande personuppgifter, kansliga personuppgifter
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och integritetskinsliga personuppgifter), dels risk for sanktionsavgifter.
I Sundbyberg stad tar kontroll 6ver denna risk genom att klassa
information och genom att prioritera utvecklingsarbetet for 6kad
GDPR-efterlevnad baserat pa riskvardering.

2.7  Sarskilt om kravet pa dokumentation

Sundbybergs stad och de personuppgiftsansvariga namnderna ska
kunna visa att den registrerades rattigheter tillgodoses pa ett relevant
satt, och att GDPR i allt visentligt foljs i verksamheten. Detta innebar
bland annat att det ska finnas dokumenterat:

e behandlingsregister/registerforteckning,

e stadsovergripande processer for personuppgiftsincidenter, samt
for tillgodoseende av de registrerades rattigheter,

e interna riktlinjer, rutiner och anvisningar rorande tillampningen
av GDPR for alla verksamheter,

e risk- och konsekvensbedomningar (inkluderat DPIA) rorande
tilltankt personuppgiftsbehandling som genomforts,

e eventuella beslut som strider mot dataskyddsombudets
rekommendationer.

Sundbybergs stads samtliga nimnder ska ha ett nimndspecifikt
behandlingsregister. Dessa register styrs av specifika kravi GDPR och
ska vara skriftligt upprattade i anvisat digitalt systemstod och ska hallas
uppdaterade av den aktuella sektorns dataskyddssamordnare eller av
den chef som ar narmast ansvarig for personuppgiftsbehandlingen
enligt delegationsordningen.

2.8 GDPR-specifika processer

Kommunstyrelsen ansvarar for att leda, styra, samordna samt folja upp
arbetet med GDPR. Foljande processer ska finnas och faststallas av
kommunstyrelsen, med foljande utpekade roller som
huvudansvariga i processen:
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e Process for personuppgiftsincidenthantering:
Dataskyddssamordnare vid respektive sektor, vid behov med stod
av narmast berord chef och/eller dataskyddsstrateg.

e Process for registerutdrag: Sektorns dataskyddssamordnare,
berord(a) systemforvaltare och registrator.

¢ Process for dataportabilitet: Sektorns
dataskyddssamordnare och berord direktor.

e Process for rittelse: Narmast berorda chef.

e Process for radering: Enhetschef, eventuellt
dataskyddssamordnare och systemforvaltare inom HR.

Processagare for dessa processer i Sundbybergs stad ar
stadsdirektoren.

2.9 Overforing av personuppagifter till tredje land

Personuppgifter som far behandlas enligt GDPR far fritt overforas till
lander inom EU och EES (Norge, Island och Liechtenstein) och Schweiz.

Uppgifter far inte 6verforas till ndgot annat land — i lagstiftningen
anvands begreppet "tredje land” — om inte sarskilda atgarder vidtas pa
forhand.

Amerikanska molntjanst-foretag omfattas av amerikansk lagstiftning
som kan ge amerikanska myndigheter tillgang till data som dessa
foretag forfogar over, dven nar den datan lagras utanfor USA. Endast
foretag som ar sjalvcertifierade enligt EU:s Data Privacy Framework far
hantera personuppgifter inom ramen for EU:s adekvansbeslut. Innan en
amerikansk molntjanst tas i bruk i Sundbybergs stad ska darfor en
konsekvensbedomning enligt GDPR (DPIA) genomforas, med
beaktande ocksa av annan tillamplig svensk lagstiftning sdsom
tryckfrihetsforordningen, offentlighets- och sekretesslagen samt Al-
forordningen.
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2.10 Utbildning av medarbetare

Alla tillsvidareanstillda i Sundbyberg stad ska fa en grundlaggande
utbildning om hur GDPR tillaimpas i Sundbybergs stad.

Vid introduktion av nyanstillda ska information om Sundbybergs stads
tillampning av GDPR alltid inga.
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3. Dataskydd — skyddet av personuppgifter

3.1 Krav pa grundlaggande sakerhet

GDPR stiller krav pa att det ska vidtas saval tekniska som
organisatoriska sikerhetsatgarder som skyddar de personuppgifter som
hanteras. Atgirderna ska vara utformade si att de ger en relevant
siakerhetsniva med hansyn till tekniska och organisatoriska
forutsattningar, kostnader, sarskilda risker med behandling av
uppgifterna och hur kinsliga uppgifterna i det aktuella fallet ar.

Sakerhetsnivan ska baseras pa en genomford informationsklassning.
Behandling av kénsliga och extra skyddsvarda personuppgifter stéller
hogre krav pa sikerhetsatgiarderna.

3.2 Organisatoriska och tekniska sakerhetsatgarder

For att skydda personuppgifter mot otillborlig tillgang, behandling,
radering eller andring ska Sundbybergs stad vidta lampliga
organisatoriska och tekniska sakerhetsatgarder. Dessa
siakerhetsatgarder ska sta i lamplig relation till personuppgifternas
mangd och kanslighet genom en dokumenterad riskanalys.

Exempel pé organisatoriska sikerhetsatgirder ar:

e styrdokument, rutiner och anvisningar for GDPR-efterlevnad i
olika processer och olika verksamheter,

e GDPR-utbildning fér medarbetare,

e en aktiv dataskyddsorganisation bestdende av bland annat
dataskyddsombud, dataskyddsstrateg,
informationssikerhetsstrateg, IT-sakerhetsstrateg, samt
dataskyddssamordnare i alla sektorer,

e en juridiskt kvalitetssakrad process for
personuppgiftsincidenthantering.

Exempel pa tekniska sakerhetsatgarder ar:
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e managerad brandvagg (betyder i princip att brandvaggen ar
uppsatt med specialanpassad konfiguration som ibland ses over),

e SIEM (Security and Information Event Management),

e behorighetsstyrning i de IT-system som anvands i olika
verksamheter,

e inpasseringskontroll till organisationsenhetens objekt, lokaler
och omraden.

Kénsliga personuppgifter och sekretessbelagd information ska
behandlas extra forsiktigt och med sarskilt starkt skydd.

3.3 Systematiskt dataskyddsarbete i Sundbyberg stad

For att kunna arbeta systematiskt med GDPR-efterlevnad ska ett
strukturellt ramverk bestdende av foljande delar finnas i Sundbyberg
stad:

1) Behandlingsregister — artikel 30

2) Processbeskrivningar och relevant organisation for
tillgodoseendet av de registrerades rattigheter (framst
Registerutdrag, Radering, Rittelse) — artiklar 15, 16, 17

3) Relevant arendehantering av personuppgiftsincidenter — artiklar
4.12, 33, 34

4) DPIA-mall och rutin — artikel 35
5) PUB-avtalsmall inklusive instruktionsbilaga — kapitel IV

6) Riktlinjer for hur alla delar av verksamheten ska efterleva de
grundliaggande principerna och GDPR i det huvudsakliga —
artikel 5

7) Grundlaggande tekniska forutsattningar (framst identifiering av
huvudsakliga risker, natverksskydd, och mgjlighet att kunna
uppticka dataintrang) — skal 39, 49, 83, artiklar 4.12, 5.1 f, 24,
25, 32

Om inte alla dessa sju delar ar pa plats eller fungerar som de ska,
forsvaras dels de personuppgiftsansvariga nimndernas majligheter att
uppfylla sitt forfattningsreglerade ansvar, dels dataskydds-
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organisationens mojligheter att pa ett effektivt satt stodja namnderna i
deras arbete enligt GDPR.

Till grund for prioriteringarna i dataskyddsarbetet ska det finnas en
uppdaterad gapanalys avseende Sundbybergs stads GDPR-efterlevnad
och en uppdaterad riskanalys avseende de huvudsakliga
dataskyddsrelaterade riskerna i staden. For dessa svarar
dataskyddsstrategen.

3.4 Dataskydd i upphandling

En upphandlande eller avropande organisatorisk enhet ska genom en
namngiven systemagare alltid kartlagga, analysera och stilla krav sa att
dataskyddslagstiftningen beaktas innan upphandling av IT-system eller
IT-relaterade tjanster sker. Innan ndgon behandling av personuppgifter
paborjas eller ett tekniskt hjalpmedel har kopts in ska dven dandamalet
och den rattsliga grunden for tilltankt personuppgiftsbehandling vara
faststilld, och efter beslutad upphandling ska den tilltankta
personuppgiftsbehandlingen registreras i nimndens behandlings-
register.

Nar en tilltdnkt leverantor ska behandla personuppgifter inom ramen
for naimndens uppdrag ska ett personuppgiftsbitradesavtal tecknas.
Personuppgiftsbitradesavtalet ska alltid inga redan i
forfragningsunderlaget for sidana upphandlingar, och
instruktionsbilagan ska da vara preliminart ifyllt. Mindre justeringar i
personuppgiftsbitradesavtalet kan goras i efterhand, med hansyn till att
vasentliga avtalsforandringar da inte far goras.

Dataskyddsstrateg och/eller dataskyddsombud ska involveras i alla
upphandlingar av IT-system, appar och IT-konsulttjanster innan och i
god tid innan forfragningsunderlaget annonseras.

Riskanalys avseende dataskyddsrisker ska genomforas infor
upphandling om dataskyddsstrategen beslutar detta. Riskanalys ska
darutover alltid genomforas av verksamheten 6 — 12 méanader efter att
ett nytt IT-system inforskaffats.

Sundbybergs stads rutin for att infora ett nytt verksamhetssystem ska
foljas.
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3.5 Konsekvensbeddomning (DPIA)

En konsekvensbedomning (DPIA, Data Protection Impact Assessment)
ska alltid goras om det ar sannolikt att en personuppgiftsbehandling
leder till hog risk for fysiska personers friheter och rattigheter enligt
GDPR. Bedomningen ska goras innan den nya behandlingen har
paborjats och vid pagdende personuppgiftsbehandlingar dar risken har
okat.

Syftet med bedomningen ar att:
e Forebygga risker innan de uppkommer.

e Bedoma om personuppgifter som samlas in ar nodvandiga for
andamalet.

e Bedoma om det har vidtagits tillrackliga atgarder for att skydda
den registrerades integritet och rattigheter.

Exempel pé situationer da en hog risk kan foreligga ar: 6vervakning
eller kartlaggning av personer i beroendesituation, behandling av
kinsliga personuppgifter eller anvandning av ny teknik.

Om en hog risk kvarstar efter en DPIA ska dessutom
Integritetsskyddsmyndigheten kontaktas for ett forhandssamrad innan
personuppgiftsbehandlingen paborjas.

Dataskyddsombudet ska alltid ges mgjlighet att Iimna sina skriftliga
rekommendationer i samband med upprattandet av en
konsekvensbedomning. Anvisad mall och process for
konsekvensbedomningar ska anvandas vid bedomningen.

3.6 Gallring

Nar det galler gallring s har varje namnd ansvar for att gallra
information i sina system. Detta ska da ske for det forsta i enlighet med
informationshanteringsplanerna utifran dessas fokus pa allmanna
handlingar. For det andra i friga om allt arbetsmaterial som innehaller
personuppgifter, alla andra personuppgifter som finns i olika IT-system
inom Sundbybergs stad — vilket inbegriper upphandlade system med
databaser och skotsel hos extern part dar personuppgiftsbehandlingen
overlatits — och som inte ska anses inga i en allman handling, och som
det inte heller langre finns dndamal att behandla.
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I praktiken behover alltsa en stor del av gallrandet av olika slags
information i Sundbybergs stad utféras manuellt med viss
regelbundenhet av tjanstepersoner anstillda inom namndernas
verksamheter, och i samband med noggrann bedomning av sakkunnig
pa dataskyddsomradet.

Om gallring i stallet gar att 16sa pa teknisk viag, exempelvis genom att
konfigurera automatiska gallringsregler i ett IT-system, sa ar det en
verksamhetsledningsfraga och ett verkstallighetsbeslut — som ska
dokumenteras — huruvida en sddan konfiguration far inféras och hur
exakt den ska se ut. Kan gallring konfigureras pa ett korrekt satt i
enlighet med olika regelverk, sa spar det mycket manuellt arbete.
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4. Brott mot GDPR, incidenter och
incidenthantering

4.1 Incidenter som kan medfora sanktionsavgifter
En personuppgiftsincident har intraffat i foljande fall:

e nar ndgon obehorig har fatt tillgang till personuppgifter som den
personuppgiftsansvariga organisationen forfogar éver;

e nar personuppgifter har forstorts eller andrats;

e nar det har funnits risk for nagon av de foregaende punkterna;
samt

e nir den personuppgiftsansvarige har forlorat kontrollen 6ver
eller atkomsten till personuppgifterna pa ett for verksamheten
vasentligt satt (till exempel permanent forlorat tillgang till
personuppgifterna).

Ovanstdende behover inte ha skett avsiktligt for att det ska utgora en
personuppgiftsincident.

Den personuppgiftsansvariga organisationen ar skyldig att anmala alla
misstdnkta personuppgiftsincidenter till Integritetsskyddsmyndigheten
(IMY) inom 72 timmar frén det att incidenten i fraga kom nagon av den
personuppgiftsansvariges anstillda till kdnnedom.

En dataskyddsincident ar inte detsamma som en personuppgifts-
incident, utan utgors av alla incidenter relaterade till
dataskyddslagstiftningen som inte dr personuppgiftsincidenter. Aven
dessa kan ge sanktionsavgifter.

4.2 Personuppgiftsincidenter

En sa kallad personuppgiftsincident har intraffat och ar tillrackligt
allvarlig for att personuppgiftsansvarig namnd ska vara skyldig att
anmala den till IMY, om personuppgifter kan misstankas ha:

o forstorts, gatt forlorade eller andrats,
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e riskerat att bli eller faktiskt blivit tillgdngliga for nagon obehorig,
eller

e under en viss tidsperiod inte varit tillgangliga for nimndens
verksamhet pa ett sidtt som bevisligen har drabbat en eller flera
registrerade.

Det spelar ingen roll om incidenten har skett oavsiktligt eller med
avsikt.

Personuppgiftsincidenter som utgor faktiskt brott mot GDPR kan bland
annat straffas genom att IMY utfardar sanktionsavgifter, vilka da
berdknas med utgangspunkt i incidentens allvarlighetsgrad och den
personuppgiftsansvariges dokumenterade ansvarstagande i det
specifika sammanhanget.

Det aligger personuppgiftsansvarig namnd att anmala sig sjalv till IMY
inom 72 timmar efter att en personuppgiftsincident har upptackts av
nagon av Sundbybergs stads medarbetare. Gor man inte detta riskerar
den personuppgiftsansvarige (d.v.s. var och en namnd i staden)
sanktionsavgifter. For myndigheter d&r maxbeloppet 10 miljoner kronor.

Exempel pa en teknisk personuppgiftsincident ar intrang i en databas
med personuppgifter, om ett system gar ner med konsekvensen att
personuppgifter gar forlorade, eller om en bugg medfor att obehoriga
far tillgang till information.

Exempel pa en organisatorisk personuppgiftsincident ar nar
personuppgifter rojs, andras eller raderas av obehoriga pa grund av
bristande rutiner, eller nar en dator eller mobil med lokalt lagrade
personuppgifter tappas bort eller blir stulen.

Har dessutom nagot av det foljande dgt rum som en konsekvens av
ovanstaende, eller om det har funnits risk for detta, ar
personuppgiftsincidenten att betrakta som sarskilt allvarlig:

o diskriminering,

¢ identitetsstold,

e bedrageri,

e skadlig ryktesspridning,

e finansiell forlust,
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e brott mot sekretess eller tystnadsplikt.

Till saken hor ocksa att individuella drabbade av en personuppgifts-
incident ocksa kan rikta skadestdndsansprak mot
personuppgiftsansvarig namnd, om den individuella skadan i
sammanhanget ar tillrackligt stor. Dessutom kan stora, allvarliga
personuppgiftsincidenter paverka allmanhetens fortroende for
Sundbybergs stad negativt.

4.3 Dataskyddsincidenter

Dataskyddslagen ar ett svenskt komplement till GDPR. Av 6 kap 2 § 2
stycket framgar att brott mot lagkrav enligt GDPR renderar upp till 10
miljoner kronor i sanktionsavgifter enligt foljande:

e Bristfilligt uppfyllande av de 7 grundlaggande principerna i
Artikel 5, lagligheten i Artikel 6 samt de sarskilda kraven
avseende kiansliga personuppgifter i Artikel 9. (10 miljoner
kronor)

e Bristande formaga att ge relevant information till registrerad om
behandling av dennes personuppgifter enligt artiklarna 12-14. (10
miljoner kronor)

e Bristfalligt tillgodoseende av de registrerades rattigheter enligt
artiklar 12-22, inklusive att tillhandahalla registerutdrag till den
registrerade nir denne begar detta. (10 miljoner kronor)

e Avsaknad av ett inbyggt dataskydd samt dataskydd som standard
enligt artikel 25. (5 miljoner kronor)

e Bristfalligt inhdamtande av sakerhetsgarantier fran
personuppgiftsbitriden och gemensamt personuppgiftsansvariga
samt ge dem instruktioner i enlighet med artikel 26, 28 och 29,
32. (5 miljoner kronor)

e Bristfalligt register 6ver behandlingar enligt artikel 30. (5
miljoner kronor)

e Bristande forméga att anmala personuppgiftsincidenter till
Integritetsskyddsmyndigheten enligt artikel 33 och vid behov
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informera de berorda registrerade enligt artikel 34. (5 miljoner
kronor)

e Bristande formaga att genomfora konsekvensbedomningar enligt
artikel 35. (5 miljoner kronor)

e Bristfalligt hansynstagande till dataskyddsombudets oberoende
stillning enligt artikel 38 och bereda dataskyddsombudet
tillrackliga forutsattningar att kunna utfora sitt arbete enligt
artikel 39. (5 miljoner kronor)

e Otillaten 6verforing av personuppgifter till tredje land enligt
artikel 44-49 (10 miljoner kronor).

4.4 Incidenthantering

Alla misstankta personuppgiftsincidenter och dataskyddsincidenter ska
anmalas till sektorns dataskyddssamordnare. Denne ska da skapa ett
arende och initiera en intern utredning, i forekommande fall i dialog
med berord leverantor. Dataskyddssamordnaren ska — med stod av
ovriga i dataskyddsorganisationen — leda utredningen av incidenten i
enlighet med Sundbybergs stads faststillda rutiner for
personuppgiftsincidenter och dataskyddsincidenter.

Det ar viktigt att utredningen klarlagger vad som har hint, arten och
omfattningen av aktuell skada, sarbarhet eller risker, och identifierar
tillrackliga atgarder for att sikerstilla att en likadan incident inte
intraffar igen.

Atminstone anmilningar och kompletteringar till IMY, svar fran IMY,
samt en drendelogg ska diarieforas.

Namnden ska informeras om personuppgiftsincident i enlighet med
rutin for personuppgiftsincidenter.
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5. Ansvar och roller

5.1 Personuppgiftsansvariga

Varje namnd ar personuppgiftsansvarig for behandlingen av
personuppgifter inom sitt verksamhetsomréade. De har dven det yttersta
ansvaret for att GDPR efterlevs, vilket involverar behandlingen av
uppgifter om bade anstillda och fortroendevalda, samt behandlingen av
uppgifter om invanare, kunder, entreprenorer och leverantorer.
Ansvaret giller oavsett om uppgifterna hanteras internt eller av en
extern leverantor pa uppdrag av namnden.

5.2 Sundbybergs stads dataskyddsorganisation

Varje namnd ska utse minst en dataskyddssamordnare med ansvar for
det 16pande dataskyddsarbetet inom namndens verksamhetsomrade.

Dataskyddssamordnaren ska, med ett riskbaserat arbetssatt, bidra till
att sakerstilla och utveckla nimndens efterlevnad av
dataskyddsforordningen.

Sektorsdirektoren ansvarar for att utse dataskyddssamordnare inom
respektive naimnd. For kommunstyrelsen ansvarar bitradande
stadsdirektoren.

Dataskyddssamordnarna arbetar under ledning och samordning av
kommunstyrelsens dataskyddsstrateg, som har i uppdrag att stodja
namnderna i strategiska och overgripande dataskyddsfragor.

De personuppgiftsansvariga nimnderna har utsett en och samma
person som dataskyddsombud for samtliga namnder (ej for de
kommunala bolagen). Dataskyddsombudets uppdrag specificeras direkt
i GDPR. Dataskyddsombudet deltar i dataskyddsarbetet som en
radgivande och viagledande funktion, representerar diar nimndernas
basta intressen var for sig, och rapporterar direkt till
personuppgiftsansvarig namnd. Beslut som fattas i strid med
dataskyddsombudets rekommendation dger dataskyddsombudet ratt att
eskalera, och slutgiltigt sddant beslut ska diarieforas.
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5.3 Chefer och medarbetare

Inom ramen for respektive sektorsdirektors ansvar att organisera och
leda verksamheten ansvarar respektive direktor for efterlevnaden av
GDPR inom sitt verksamhetsomrade.

Chefer pa alla nivéer ansvarar for att GDPR efterlevs i enlighet med
rutinen "Att vara chef i Sundbybergs stad”.

Styrdokument kopplade till dataskydd ska vara kianda inom
organisationen och samtliga chefer har ett ansvar att formedla vikten av
att folja aktuella dokument.

Ytterst ankommer det alltid pa den personuppgiftsansansvariga
namnden att sakerstilla att medarbetarna har tillgang till relevanta och
tillrackligt utforliga styrdokument samt tillracklig utbildning for att inte
behova bryta mot gillande lagstiftning.

Samtliga medarbetare i Sundbybergs stad har ett ansvar for att deras
behandling av personuppgifter gors pa ett korrekt sitt i enlighet med
faststallda riktlinjer, rutiner och anvisningar som finns rorande
dataskydd i staden i allmanhet och i den egna verksamheten i synnerhet
(1 den man siddana har beslutats).

5.4 Personuppgiftsbitraden

Ett personuppgiftsbitrade ar en leverantor som hanterar
personuppgifter pa den personuppgiftsansvariges uppdrag.

Om personuppgiftsansvarig namnd ska anlita ett personuppgiftsbitrade
ska det alltid sakerstillas att bitradet kan ge tillrackliga garantier for att
uppratthélla lamplig teknisk och organisatorisk sikerhet for att uppfylla
GDPRs krav.

Personuppgiftsansvariges delande av personuppgifter med person-
uppgiftsbitradet ska alltid regleras i ett personuppgiftsbitradesavtal
(PUB-avtal) mellan personuppgiftsbitradet och den personuppgift-
sansvarige, dar den sé kallade instruktionsbilagan ska fyllas i specifikt
anpassat for den aktuella leverantoren/personuppgiftsbitradet. I forsta
hand ska da stadens mall(ar) fér PUB-avtal anvindas. Eventuella avsteg
ska godkannas av dataskyddsstrateg.
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5.4.1 Bitradesforhallandet

Den namnd som ger i uppdrag &t nagon annan att hantera
personuppgifter at den ansvarar fortfarande for att behandlingen
uppfyller alla krav i GDPR. Bara ett personuppgiftsbitrade som kan
uppfylla kraven i GDPR far anlitas.

Bitradesforhallande Kommentar

Mellan tva nimnder Forhallandet mellan namnder néar de
hanterar personuppgifter at varandra
ska regleras i respektive naimnds
reglemente. Skriftliga instruktioner ska
finnas i varje enskild behandling i
enlighet med anvisad mall.

Med extern part Om en extern part — oftast en
upphandlad leverantér — hanterar
personuppgifter pa uppdrag av en
namnd ska i princip alltid ett
personuppgiftsbitriadesavtal upprattas.

Gemensamt ansvar Om tva eller flera parter gemensamt
beslutar om dandamal och medel for en
personuppgiftsbehandling sa uppstar ett
gemensamt personuppgiftsansvar. Detta
ar ett ovanligt undantagsfall da parterna
i stdllet for ett PUB-avtal ska teckna ett
sa kallat datadelningsavtal.
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