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Sundbybergs stads revisorer
Granskningsrapport 12/2022-2

Svar pa revisorernas granskning av stadens hantering av skyddade
personuppgifter

Namndens kommentarer
Social- och arbetsmarknadsnamnden ldmnar féljande kommentarer som svar pa
revisionens rekommendationer:

1.

Uppritta risk- och konsekvensanalyser avseende hanteringen av
skyddade personuppgifter och vid behov lat inkludera i
internkontrollplanerna.

Nimndens kommentar: Namndens risk— och visentlighetsanalys for 2022
innefattar en risk kopplat till hanteringen av integritetskédnslig information,
dock saknas en specifik analys avseende hanteringen av skyddade
personuppgifter. Nimnden kommer, i enlighet med revisionens
rekommendation, att analysera hanteringen av skyddade personuppgifter inom
ramen for namndens risk- och vasentlighetsanalys med start 2023. En
bedomning kommer dven att géras om behovet finns att lyfta in risken i
namndens internkontrollplan.

Uppriitta och anta styrande dokument for hanteringen av skyddade
personuppgifter.

Nimndens kommentar: Nimnden bedomer att omrédet ar vil reglerat och
att det darmed inte behovs nagra riktlinjer/styrande dokument for social- och
arbetsmarknadsnamndens arbete med skyddade personuppgifter. Daremot
finns behov av att uppritta tillampningsanvisningar och rutiner som stod i det
dagliga arbetet. Ett arbete pagar inom sektorn med att ta fram en skriftlig rutin
for hanteringen av skyddade personuppgifter. Arbetet ar i slutfasen. En plan for
implementering kommer att utformas dar utbildning till medarbetare ingar.

Overviiga att genomféra obligatoriska utbildningar for samtlig
personal i tillimpning av styrande dokument samt praktisk
hantering av vardagssituationer dir skyddade personuppgifter
forekommer.

Nimndens kommentar: Namnden ser, i enlighet med revisionens forslag, att
det finns ett behov av att utbilda namndens medarbetare avseende hanteringen
av skyddade personuppgifter. Samtliga enheter kommer att utbildas néar rutinen
for hantering av skyddade personuppgifter ar pa plats.

Nir det giller aterkommande utbildning skulle denna del exempelvis kunna
laggas till i den befintliga introduktionsutbildningen i handlaggning och
dokumentation som halls for nya handlaggare. Alternativt att en utbildning om
skyddade personuppgifter 1aggs till som en aterkommande utbildning bland
sektorns internutbildningar. Fragan kommer att tas upp for éverviagande/beslut
i sektorns ledningsgrupp.
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Genomfora penetrationstester och systematiska loggkontroller av
IT-system och rutiner for att identifiera sarbarheter och
skadekonsekvenser vid intrang samt att obehoriga inte kan fa
tillgang till skyddade personuppgifter.

Nimndens kommentar: Loggkontroller genomfors kvartalsvis enligt
framtagen rutin med syfte att kontrollera att personal inte tagit del av uppgifter i
systemet som de inte ar behoriga till. Kontrollerna gors i form av stickprov av
loggarna i sektorns verksamhetssystem. I dagsléget gors inga sarskilda
kontroller av d&renden med skyddade personuppgifter. Systemférvaltare,
kommer utifrén revisonens rekommendationer, att se 6ver majligheten att ldgga
till regelbundna kontroller av loggar fér drenden med skyddade
personuppgifter. Aven behorigheterna i systemet kommer att ses Gver. De
penetrationstester som foreslas genomfors redan av verksamhetssystemets
leverantor.

Stiirka avvikelsehanteringen och uppféljningen avseende skyddade
personuppgifter.

Nimndens kommentar:

Namnden har kartlagda processer for avvikelsehantering i
kvalitetsledningssystemet i Stratsys. For att ytterligare uppmarksamma
stallningstaganden kring personuppgiftsincidenter kommer en siddan friga att
laggas in i den befintliga avvikelseprocessen med hanvisning till stadens rutin
for rapportering av personuppgiftsincidenter.

Nir det giller analys av personuppgiftsincidenter, och brister i hanteringen av
skyddade personuppgifter, genomfors i dagslaget ingen
sammanstillning/analys pa aggregerad niva. Nimnden planerar att se 6ver
mojligheten att kategorisera rapporterade avvikelser pa ett battre satt for att
mojliggora en analys av inkomna brister kopplade till hanteringen av skyddade
personuppgifter.

Avvikelser/brister som medfor konsekvenser for brukare som dr aktuella inom
socialtjansten ska rapporteras och utredas enligt lex Sarah. Det inkluderar dven
avvikelser i hanteringen av skyddade personuppgifter. Arbetet med lex Sarah
syftar till att analysera bakomliggande orsaker och utifran det vidta relevanta
atgarder for att komma till ratta med bristerna. En arlig
sammanstallning/analys gors inom sektorn utifréan de avvikelser som har
rapporterats enligt lex Sarah.

Sammanfattande kommentar

Revisionens rekommendationer bedéms relevanta for social- och
arbetsmarknadsnimnden. Atgirder och 6verviganden kommer utifrin
rekommendationerna att genomforas for att ytterligare stirka arbetet med skyddade
personuppgifter.

A social- och arbetsmarknadsnimndens vignar

Marie Lundman Volker (S)

Social- och arbetsmarknadsndmndens ordférande
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