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Uppféljande granskning av stadens informationssdkerhet samt féljsamhet gentemot
GDPR
EY har pa uppdrag av de fortroendevalda revisorerna i Sundbybergs stad foljt upp tva
fordjupade granskningar och en uppféljning som genomférdes under revisionsaren 2019 och
2020. Syftet med uppfoljningen ar att bedéma om de atgarder som vidtagits inom identifierade
forbattringsomraden samt resultaten som uppnatts ar tillrackliga utifrdn revisorernas givna
rekommendationer. Granskningen omfattar uppféljning av féljande férdjupade granskningar:
Granskning av stadens arbete med informationssékerhet med fokus pa styrning,
organisation och incidenthantering
Granskning av efterlevnad - Dataskyddsférordningen GDPR

Granskningen omfattar aven uppf6ljning av stadens atgarder med anledning av Schrems |l
(C311/18) "Overforing av personuppgifter till tredjeland”.

Var sammanfattade bedémning &r att kommunstyrelsen inte har natt tillrackligt langt i arbetet
vad galler informationssékerhet mot bakgrund av tidigare lamnade rekommendationer. Detta
aven fast relativt 1ang tid har forflutit sedan tidigare granskningar. | flera fall konstaterar vi att ett
arbete pagar och en del rekommendationer darfor inte har beaktats fullt ut. | flera fall har
revisorernas rekommendationer varken beaktats eller atgardats, daribland kvarstar vissa
brister som vi bedémer vara av allvarlig karaktar.

Bland kvarstaende brister vill vi bland annat lyfta fram att vi anser det vara allvarligt att ett
beslutat och kommunicerat ledningssystem for informationssékerhet fortsatt saknas. Det &r inte
ett lagstadgat krav att implementera ett ledningssystem for informationssakerhet, men det kan
enligt var bedomning dels betraktas som vedertagen praxis, dels ha en betydande inverkan pa
resterande delar i stadens informationssakerhetsarbete. Resultatet ar att Sundbybergs stad
fortsatt saknar flertalet grundlaggande komponenter for att sakerstalla andamalsenlig
informationssakerhetsstyrning, daribland en informationssakerhetsspecifik
organisationsstruktur, adekvata uppféljningar samt en formulerad stadstvergripande process
for atkomsthantering.

Vi bedomer att det darfor kvarstar ett omfattande arbete for att atgarda de rekommendationer
som delvis, alternativt inte alls, har beaktats.
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