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Sammanfattning

EY har pd uppdrag av de fértroendevalda revisorerna féljt upp tva av de férdjupade
granskningar! och en uppféljning? som genomfdérdes i Sundbybergs stad under
revisionsaren 2019 och 2020. Kommunstyrelsen bedédms sammanfattningsvis delvis ha
beaktat revisorernas iakttagelser och rekommendationer, samt vidtagit relevanta atgarder
av lamnade rekommendationer. | flera fall konstaterar vi att ett arbete pagar och en del
rekommendationer darfér inte har beaktats fullt ut. | flera fall har revisorernas
rekommendationer varken beaktats eller atgardats, daribland kvarstar vissa brister som vi
beddmer vara av allvarlig karaktar.

Bland kvarstaende brister vill vi bland annat lyfta fram att vi anser det vara allvarligt att
ett beslutat och kommunicerat ledningssystem for informationssakerhet fortsatt saknas.
Det ar inte ett lagstadgat krav att implementera ett ledningssystem for
informationssédkerhet, men det kan enligt var bedémning dels betraktas som vedertagen
praxis, dels ha en betydande inverkan pa resterande delar i stadens
informationssakerhetsarbete. Resultatet ar att Sundbybergs stad fortsatt saknar flertalet
grundldggande komponenter for att sdkerstélla &ndamalsenlig
informationssdakerhetsstyrning, daribland en informationssakerhetsspecifik
organisationsstruktur, adekvata uppfdljningar samt en formulerad stadsdvergripande
process for atkomsthantering.

Var sammanfattande bedémning &r sdledes att kommunstyrelsen inte har natt tillréckligt
Iangt i arbetet vad géller informationssdkerhet mot bakgrund av tidigare ldmnade
rekommendationer. Detta dven fast relativt Iang tid har forflutit sedan tidigare
granskningar. Det kvarstar darfor ett omfattande arbete for att dtgarda de
rekommendationer som endast delvis, alternativt inte alls, har beaktats.

| tabellen nedan redovisas en sammanstallning av uppféljningen med angivelse av
huruvida tillrdckliga atgarder vidtagits till f6ljd av Idmnade rekommendationer.

) Antal Atgirdad
Granskning . , :
rekommendationer Ja Delvis Nej

Granskning av stadens arbete med
|nforr.nat|onssalferh.et med fokus pa 13 3 5 5
styrning, organisation och
incidenthantering (KS-0486/2019)
Granskning av efterlevnad -
Dataskyddsférordningen GDPR (KS- 5 2 2 1
0258/2020)
TOTALT 18 5 7 6

Granskningen omfattar &ven uppfdljning av stadens atgarder med anledning av Schrems |l

! De tva férdjupade granskningarna avser "Granskning av stadens arbete med informationssédkerhet
med fokus pa styrning, organisation och incidenthantering” samt "Granskning av efterlevnad - Data
skyddsférordningen GDPR".

2 Uppféljning av stadens atgdrder med anledning av Schrems 11 (C311/18) "Overféring av
personuppgifter till tredjeland"”.



(C311/18) "Overféring av personuppgifter till tredjeland”. Var bedémning &r att
kommunstyrelsens utredning forefaller vara gediget utférd, med analys av ratts- och
omvarldsldaget, samt ett 6vervagande av alternativa tjdnster. Riskerna med att direkt
avsluta ett stort antal tjanster vags mot riskerna med att under en 6vergangsperiod
fortsatta anvanda tjansterna for att under ordnade former finna andra I6ésningar.
Utredningens stdllningstagande att inte omedelbart avsluta nuvarande tjanster, men att
omgaende vidta atgarder for att hantera befintliga risker, framstar som dndamalsenligt
givet stadens utgangslage, samt de generellt oklarheter som @nnu finns kring effekterna
av Schrems Il. Ytterligare definiering av tidplan for atgarder &r inte kant vid tidpunkten for
granskningen.

Sundbyberg den 16 februari 2022.

Madeleine Gustafsson David Leinskold
EY EY



1. Inledning

1.1. Bakgrund

Under 2019 genomfdrde revisionen en granskning av stadens informationssakerhet. |
granskningen noterades tydliga brister i stadens styrning och arbetssatt. Ett ar senare
genomfdrdes en granskning av stadens efterlevnad av GDPR. Aven denna granskning

visade pa brister i stadens styrning, kontroll och uppfdljning.

Med anledning av noterade brister i tidigare granskningar har revisionen beslutat att
genomfdra en uppfdljande granskning med syftet att félja upp om staden vidtagit atgarder
utifran revisionens ldmnade rekommendationer.

1.2. Syfte och omfattning

Syftet med uppféljningen ar att bedéma om de atgarder som vidtagits inom identifierade
forbattringsomraden samt resultaten som uppnatts &r tillrackliga utifran revisorernas
givha rekommendationer. Granskningen omfattar uppféljning av féljande férdjupade
granskningar:

Granskning av stadens arbete med informationsséakerhet med fokus pa styrning,

organisation och incidenthantering

Granskning av efterlevnad - Dataskyddsférordningen GDPR

Granskningen omfattar &ven uppfdljning av stadens atgarder med anledning av Schrems ||
(C311/18) "Overféring av personuppgifter till tredjeland”.
1.3. Metod och genomférande

Dokument som ror kommunstyrelsens atgarder har analyserats utdver avstamningar med
ansvariga tjansteman.



2. Granskning av stadens arbete med
informationssdkerhet med fokus pa styrning, organisation och

incidenthantering

Granskningen syfte var att ge en dvergripande nuldgesbild om huruvida kommunstyrelsen
har tillsett att arbetet kring informationssékerhet med fokus pa styrning, organisation och
incidenthantering &r andamalsenligt.

| granskningen konstateras att den centrala uppféljningen av arbetet med
informationssdkerhet utgor ett tydligt férbattringsomrade. Brister identifierades i hur
namnder hanterar bl.a. upphandlingar, avtal med externa leverantorer, utfér
informationsklassningar, upprattar driftsinformation for verksamhetsspecifika IT-system,
kontinuitetsplaner och hanterar personuppgifter. Vidare noteras att formella
rapporteringsvdgar inte definierats mellan stadens koncernbolag och
stadsledningskontoret samt den centrala informationssdkerhetsfunktionen. | praktiken
innebdr det att stadsledningskontoret saknar insyn i hur koncernbolagen arbetar med
informationssédkerhet, bdde som helhet och for viktiga enskilda initiativ sdsom
informationsklassning, systemfdrvaltning och arbetet med dataskyddsférordningen GDPR.

Vid tiden f6ér granskningen var informationssdkerhetsarbetet begransat till ett fatal
stadscentrala resurser. En sddan organisationsstruktur bedémdes inte vara dandamalsenlig
for att bedriva ett tillfredsstadllande informationssakerhetsarbete. Det bedémdes dven
saknas tillréckliga utbildningsinsatser inom informationssakerhetsomradet.

Incidenthanteringsprocessen utgdrs av detaljerade anvisningar fér hur stadens "Service
Desk” (hjdlpcenter) ska hantera principer. Det bedémdes dock saknas en tydlig beskrivning
av tillampbart processfldde med korrelerande roller, ansvar och rapporteringskrav for
kritiska incidenter som riskerar att orsaka mer allvarliga forluster av
informationstillgangar.

| syfte att starka stadens interna kontroll rérande informationssdkerhet presenterades i
rapporten ett antal rekommendationer:

1. Tillse att adekvata kontroller och rutiner for uppféljning och efterlevnad mellan
stadsledningskontoret och verksamheterna definieras, samt att designerade
informationssakerhetsroller tas fram och tillsatts i verksamheterna for ékad
samverkan med den centrala informationssdkerhetsfunktionen.

2. Tillse att koncernbolagens arbete med informationssékerhet aktivt féljs upp och
Okar kraven pa aterrapportering till stadsledningskontoret, alternativt dven
inkorporerar bolagen i den évergripande styrmodellen fér informationssdkerhet.

3. Tillse att en informationssakerhetsspecifik organisationsstruktur definieras och
beslutas.

4. Tillse att roller och ansvar mellan stadsledningskontorets
informationssdkerhetsfunktion och IT-enhet tydliggdrs, samt att regelbundna
forum fér samverkan kring informationssdkerhetsrelaterade utmaningar och
uppfdljning av planerade initiativ inrattas.

5. Tillse att nivan av medvetande och involvering i stadens
informationssdkerhetsarbete sprids inom bade stadsledningskontoret och i
verksamheterna, exempelvis genom formaliserade utbildningsinitiativ, samt att fler
designerade informationssakerhetsroller tas fram och tillsdtts centralt och i



verksamheterna.

6. Tillse att en utbildningsplan fér informationssdkerhet formaliseras. Denna boér
innefatta genomférande av obligatoriska och regelbundna utbildningar inom
informationssdkerhet med uppféljning av deltagande. Kommunstyrelsen
rekommenderas aven tillse att kommunikation och signering av
anvdndaranvisningen for nyttjande av stadens IT-milj¢ sdakerstadlls.

7. Tillse att en stadsévergripande process fér atkomsthantering formaliseras,
inklusive tydliga tilldelnings- och borttagningsférfaranden av behérigheter.

8. Tillse att stadstvergripande kontroller utformas foér standardisering av
genomfdrande av periodiska genomgangar. Kommunstyrelsen rekommenderas
ocksa tillse att forteckningar eller matriser skapas kring vilka behérigheter som inte
ar [ampliga att kombinera inom och mellan kritiska IT-system.

9. Tillse att ett tydligt processfldde for hantering av kritiska incidenter, inklusive
roller, ansvar och rapporteringskrav, definieras som del av stadens
incidenthanteringsprocess.

10. Tillse att en stadsévergripande process fér hantering av programférandringar
formaliseras, inklusive kontroller for sdkerstallande av andamalsenlig
ansvarsfordelning i inférandet av programférandringar.

11. Tillse att informationssdkerhetsrelaterad dokumentation kommuniceras aktivt till
stadens anvandare med en bestdmd frekvens.

12. Tillse att kontinuitetsplaner utformas for samtliga verksamhetssystem som i
genomford informationsklassning har bedémts som skyddsvéarda, samt att samtliga
kontinuitetsplaner samlas ihop pa Stadsledningskontorsniva fér central
kvalitetssdkring och koordinering av regelbunden testning av kontinuitetsplanerna.

13. Tillser att en fullstandig reqgisterférteckning upprattas.

2.1. Uppfdljning av vidtagna atgéarder

Nedan fdljer i tur och ordning rekommendation, tidigare ldmnat svar pa rekommendation i
samband med granskningen, uppféljning av vidtagna atgarder samt var bedémning - dvs.
hur val rekommendationen har beaktats.

Rekommendation 1: Tillse att adekvata kontroller och rutiner fér uppféljning och
efterlevnad mellan stadsledningskontoret och verksamheterna definieras, samt att
designerade informationssdkerhetsroller tas fram och tillsatts i verksamheterna fér ékad
samverkan med den centrala informationssdkerhetsfunktionen.

Svar pa rekommendation 1: Kommunstyrelsen svarar att stadsledningskontoret under
2020 kommer att ta fram rutiner fér uppféljning av informationssakerheten inom hela
forvaltningsorganisationen. En viktig komponent i detta uppféljningsarbete kommer bli att
sprida kunskapen om hur SKL:s klassificeringsverktyg KLASSA anvands i identifieringen
och riskhanteringen av de informationsméangder som staden behandlar. KLASSA ska ocksa
ligga till grund for framtida kontinuitetsplanering.

Uppfdljning av vidtagna atgarder per december 2021: EY:s uppféljning av vidtagna
atgarder kan inte se att kommunstyrelsens svar fran 2020 vad galler framtagandet av
rutiner for uppféljning av informationssakerheten inom namnder och styrelser i heldgda
bolag har implementerats. Vi kan konstatera att kommunstyrelsen inte har tillsett att det
finns formaliserade kontroller och rutiner fér att folja upp arbetet med
informationssakerhet i stadens namnder och styrelser i heldgda bolag. Kommunstyrelsen




behdver sdkerstdlla att adekvata kontroller och rutiner fér uppféljning och efterlevnad
mellan kommunstyrelsen och namnderna samt styrelserna i heldgda bolag definieras
framgent. Ett dataskyddsombud (DSO) i personunion fér samtliga ndmnder har tillsatts
fran och med juni 2021 genom en konsultldsning. DSO har en instruktion som bland annat
beskriver roller, uppgifter och arbetssatt for att sdkerstdlla att stadens
personuppgiftsansvariga namnder har en god hantering av personuppgifter. En
informationssdkerhetssamordnare anstélldes i juni 2021 pa kommunstyrelsens
férvaltning, men avslutade sin tjanst i november 2021. Tjansten &r saledes vakant. En
rekryteringsprocess har enligt stadsledningskontoret startats.

Var beddmning: Vi beddmer att rekommendationen delvis har beaktats. Bedémningen
grundar sig pa att kommunstyrelsen inte har tillsett att det finns formaliserade kontroller
och rutiner for att félja upp arbetet med informationssékerhet i stadens ndmnder och
styrelserna i heldgda bolag. Vad gdller designerade och kommunicerade
informationssdkerhetsroller pa namnder och styrelser i heldgda bolag sa saknas beslut om
organisatoriskt férslag. Ett dataskyddsombud har tillsats. Vidare har en
informationssdkerhetssamordnare tillsats men avslutat sin tjanst. Vi bedomer det
vasentligt att kommunstyrelsen sakerstaller ett tjanstemannastéd i den omfattning som
kravs for att styrelsen ska kunna fullfélja sina dliggande med att leda, styra och félja upp
arbetet.

Rekommendation 2: Tillse att koncernbolagens arbete med informationssdkerhet aktivt
foljs upp och 6kar kraven pa aterrapportering till stadsledningskontoret, alternativt dven
inkorporerar bolagen i den évergripande styrmodellen fér informationssakerhet.

Svar pa rekommendation 2: Kommunstyrelsen instammer i revisorernas bedémning och
planerar att se dver omradet under 2020. For att kunna uppréatta uppféljning av
informationssakerhetsarbetet inom hela kommunkoncernen behdéver ett ledningssystem
for informationssakerhet faststallas. Med ledningssystemet pa plats bedémer
kommunstyrelsen att uppfdljningsarbetet uppfyller den rekommendation som revisorerna
[dmnat.

Uppféljning av vidtagna atgarder per december 2021: Kommunstyrelsen kan vid
uppféljningen inte redovisa ett beslutat och kommunicerat ledningssystem for
informationssdakerhet. Darfor brister kommunstyrelsens uppfdljning av
informationssédkerhetsarbetet. Ledningssystemet ska utga fran
informationssakerhetspolicyn som i sin tur konkretiseras i riktlinjer och rutiner.

Var beddmning: Vi beddmer att rekommendationen inte har beaktats. Beslutat och
kommunicerat ledningssystem for informationssakerhet saknas. Koncernbolagens arbete
med informationssdkerhet f6ljs darfér inte aktivt upp av kommunstyrelsen.

Rekommendation 3: Tillse att en informationssakerhetsspecifik organisationsstruktur
definieras och beslutas.

Svar pa rekommendation 3: Kommunstyrelsen instammer i revisorernas bedémning och
planerar att se 6ver detta under 2019. Kommunstyrelsen hanvisar till ett férslag pa



organisering av arbetet med informationssakerhet som stadsledningskontoret har tagit
fram. Arbetet ligger i linje med rekommendation 5.

Uppfdljning av vidtagna atgarder per december 2021: Kommunstyrelsen hanvisar till
Policy fér informationssdkerhet samt till Program fér krisberedskap och civilt férsvar
2019-2022, kap. 4.3.5 Informationssdkerhet, dar en stadsévergripande ansvarsférdelning
finns fastslagen. Kommunstyrelsen uppger dock att en beslutad och implementerad
informationssdkerhetsspecifik organisationsstruktur saknas, men bor definieras och
beslutas.

Var beddmning: Vi beddmer att rekommendationen delvis har beaktats. Policy fér
informationssdkerhet beskriver bland annat roller och ansvar for att uppratta
informationssdkerheten i Sundbyberg stad. | kapitel 4.3.5 Informationssdkerhet i Program
for krisberedskap och civilt férsvar 2019-2022 utvecklas varfér ett gott
informationssakerhetsarbete ar viktigt. Daremot har kommunstyrelsen inte beslutat och
implementerat en informationssakerhetsspecifik organisationsstruktur i némnder och
styrelser i heldgda bolag.

Rekommendation 4: Tillse att roller och ansvar mellan stadsledningskontorets
informationssdakerhetsfunktion och IT-enhet tydliggérs, samt att regelbundna forum fér
samverkan kring informationssakerhetsrelaterade utmaningar och uppfdljning av
planerade initiativ inrattas.

Svar pa rekommendation 4: Kommunstyrelsen beskriver att stadsledningskontoret har
tagit fram ett organisatoriskt férslag som méter rekommendationen om fler designerade
informationssdkerhetsroller.

Uppféljning av vidtagna atgarder per december 2021: Kommunstyrelsen hanvisar till
dokumentet "Praktisk hantering av beslutsfragor rérande IT-sdkerhet”. Dar finns roller och
ansvar tydliggjorda. Av dokumentet framgar att staden har tillsatt SAK IT (S&kerhet och
IT) i syfte att gemensamt ta fram val avvagda IT-sdkerhetsldsningar. Det &r en
samarbetsgrupp for att bereda och utveckla IT- och informationssdkerhetsfragor men hela
stadens perspektiv. IT-strategigruppen bestar av sékerhetsskyddschef, dataskyddsombud
(DSO0), IT-driftchef och IT-infrastruturansvarig.

Var beddmning: Vi bedomer att rekommendationen har beaktats. | dokumentet "Praktisk
hantering av beslutsfragor rérande IT-sdkerhet” tydliggérs roller och ansvar samt en
beskrivning av ett forum fér samverkan beskrivs.

Rekommendation 5: Tillse att nivan av medvetande och involvering i stadens
informationssdkerhetsarbete sprids inom bade stadsledningskontoret och i
verksamheterna, exempelvis genom formaliserade utbildningsinitiativ, samt att fler
designerade informationssdakerhetsroller tas fram och tillsatts centralt och i
verksamheterna.

Svar pa rekommendation 5: Kommunstyrelsen instammer i revisorernas bedémning. Pa
verksamhetsniva kommer det enligt kommunstyrelsen under hésten 2019 att inledas en



samverkan med designerade informationssakerhetsombud under ledning av trygghets-
och sakerhetsavdelningen i syfte att skapa medvetande och involvering i stadens
informationssdkerhetsarbete. Dessa ombud ska bista sina verksamheter med
verksamhetsndra stod i informationssakerhetsarbetet, framférallt vad géller
anvandningen av KLASSA pa lokal niva. De kommer ocksa att bista dataskyddsombudet i
personuppgiftsarenden tillsammans med stadens systemférvaltare.

Uppfdljning av vidtagna atgarder per december 2021: Formaliserade utbildningsinitiativ
har fattats och en konkret plan for grundutbildning av stadens samtliga medarbetare i
informationssdkerhet och GDPR finns pa plats. Utbildningen bestar av en 1ang serie
treminuterslektioner som skickas via e-post. Utbildningarna kommer att driftsattas den 15
februari 2022. Beslutat organisatoriskt férslag som mdter rekommendationen om
designerade informationssakerhetsroller saknas.

Var bedémning: Vi bedémer att rekommendationen delvis har beaktats. Bedémningen
grundar vi pa att formaliserade utbildningsinitiativ har tagits, men att designerade
informationssédkerhetsroller saknas pa respektive ndmnd och styrelser i heldgda bolag.

Rekommendation 6: Tillse att en utbildningsplan fér informationssakerhet formaliseras.
Denna boér innefatta genomférande av obligatoriska och regelbundna utbildningar inom
informationssakerhet med uppféljning av deltagande. Kommunstyrelsen rekommenderas
aven tillse att kommunikation och signering av anvandaranvisningen fér nyttjande av
stadens IT-miljo sakerstalls.

Svar pa rekommendation 6: Kommunstyrelsen instdmmer i revisorernas bedémning.
Under 2019/2020 kommer enligt uppgift trygghets- och sdkerhetsavdelningen att ta fram
webbaserade kortutbildningar som stadens samtliga medarbetare ska erbjudas. | detta
arbete ingar ocksa att underséka vilka mojligheter Sundbybergs stad har att knyta
tilltradet till stadens IT-system fér nyanstallda till fullféljandet av obligatoriska
webbutbildningar inom omradet informationssakerhet.

Uppfdljning av vidtagna atgarder per december 2021: Vad géaller formaliserade
utbildningsinitiativ, se svar pa fraga 5 ovan. Det finns anvéndaranvisningar for nyttjande
av stadens IT-milj6 (2021-04-08) som signeras av samtliga anstallda, fértroendevalda och
konsulter, men efterlevnaden av den foljs inte upp. Det ar inte klarlagt var ansvaret fér en
sadan uppfdljning ligger.

Var bedémning: Vi bedémer att rekommendationen delvis har beaktats. Bedomningen
grundar vi pa att formaliserade utbildningsinitiativ har tagits. Vidare har kommunstyrelsen
sakerstallt anvandarvisningar for nyttjande av stadens IT-miljé som ar obligatoriskt for
samtliga anstdllda att signera. Kommunstyrelsen har inte kunnat redovisa hur
efterlevnaden f6ljs upp.

Rekommendation 7: Tillse att en stadsévergripande process fér atkomsthantering
formaliseras, inklusive tydliga tilldelnings- och borttagningsférfaranden av behérigheter.

Svar pa rekommendation 7: Néamnden stéller sig bakom ett gemensamt arbete med en




stadsdvergripande process for atkomsthantering som &ven inkluderar periodiska
genomgangar. Ndmnden beskriver att anvdndar- och behérighetshantering till stadens IT-
milj6 i dagslaget ar standardiserad. Information hdmtas automatiskt dagligen fran
personalsystemet, vilket medfér att anvandarkonton ar standigt ar uppdaterade under
forutsattning att ratt information finns i personalsystemet. Ansvaret for
verksamhetssystem ligger enligt stadens systemfdrvaltarmodell pa verksamheterna. |
manga fall sker tilldelning och borttagning manuellt direkt i verksamhetssystemen.
Namnden anser att en gemensam process tillsammans med en matris kopplad till kritiska
IT-system skulle hdja IT-sdkerheten i staden.

Uppfdljning av vidtagna atgarder per december 2021: Enligt stadens
systemfdrvaltningsmodell (senast dndrad 2019-10-04) ansvarar systemfdérvaltarna for
behdrigheter i systemen. Hur detta sker ar dock inte formulerat i en gemensam process.
P& dvergripande niva ar behérigheter kopplade till anvéandarkonto som i sin tur styrs av
personalsystemet. Varje manad sker en s.k. kostnadskontroll, vilket startar med att
[6neenheten uppmanar alla chefer att i stadens personalsystem kontrollera sina respektive
"grupper” sa att ratt person finns pa I6ne- och personallistan. Nagon rensning av systemet
sker inte, utan personen inaktiveras da det maste finnas en sparbarhet. Vid rekrytering
och anstallningsintervjuer ska rekryterande chef kontrollera ID pa den personen som ska
intervjuas. Vid ny uppldggning i HR-systemet sker personnummerkontroll mot
Skatteverkets databas. Anvdndarkonton uppdateras I6pande under férutsattning att ratt
information finns i personalsystemet.

Var bedémning: Vi bedémer att rekommendationen inte har beaktats. Bedémningen
grundar vi pa att en stadsdvergripande process fér atkomsthantering inte har
formaliserats, da tydliga tilldelnings- och borttagningsférfaranden av behérigheter inte
finns. Vi rekommenderar kommunstyrelsen att uppdatera systemférvaltningsmodellen och
beakta ovan namnda brister.

Rekommendation 8: Tillse att stadsévergripande kontroller utformas for standardisering
av genomfdrande av periodiska genomgangar. Kommunstyrelsen rekommenderas ocksa
tillse att forteckningar eller matriser skapas kring vilka behdrigheter som inte ar lampliga
att kombinera inom och mellan kritiska IT-system.

Svar pa rekommendation 8: Se svar pa rekommendation 7.

Uppfdljning av vidtagna atgarder per december 2021: | de fall tilldelning och borttagning
sker manuellt direkt i verksamhetssystemet kan brister finnas svarar kommunstyrelsen.
Vidare saknas en gemensam process tillsammans med en matris kopplat till IT-system.

Var bedémning: Vi beddmer att rekommendationen inte har beaktats.

Rekommendation 9: Tillse att ett tydligt processfléde for hantering av kritiska incidenter,
inklusive roller, ansvar och rapporteringskrav, definieras som del av stadens
incidenthanteringsprocess.

Svar pa rekommendation 9: Néamnden delar revisorernas beddmning att tydligheten kring




incidentrapportering behdver 6ka. | dag skrivs IT- incidentrapporter och stérre IT-
incidenter rapporteras till Myndigheten fér samhallsskydd- och beredskap (MSB). Som en
del av stadens dvriga incidenthanteringsprocess ska processflddet for hantering av kritiska
incidenter, inklusive roller, ansvar och rapporteringskrav gemensamt definieras och
tydliggbras.

Uppfdljning av vidtagna atgarder per december 2021: Kommunstyrelsen svarar att
avsaknaden av ett kommunicerat ledningssystem fér informationssakerhet gor att
rekommendationen inte ar uppfylld.

Var beddémning: Vi beddmer att rekommendationen inte har beaktats.

Rekommendation 10: Tillse att en stadsdvergripande process for hantering av
programférandringar formaliseras, inklusive kontroller fér sdkerstallande av
dndamalsenlig ansvarsfordelning i inférandet av programférandringar.

Svar pa rekommendation 10: Namnden instammer i revisorernas bedémning och har
darfor redan paborjat arbetet med en formaliserad process géllande hantering av
programférandring. Processen har ocksa utdkats till att dven gélla &ndringar i saval
system som stadens IT-miljo som helhet, en sa kallad &ndringsprocess.

Uppfélining av vidtagna atgarder per december 2021: Kommunstyrelsen uppger att en
andringsprocess ar framtagen. Andringsprocessen férklaras i detalj, daribland
registrering, granskning, planering, beslut om standard/normal &ndring, test, &ndringsrad,
utférande, uppfdéljning och avslut.

Var bedémning: Vi beddmer att rekommendationen har beaktats.

Rekommendation 11: Tillse att informationssdkerhetsrelaterad dokumentation
kommuniceras aktivt till stadens anvandare med en bestamd frekvens.

Svar pa rekommendation 11: Kommunstyrelsen delar revisorernas bedémning, men ldgger
ocksa till att det dock inte &r sannolikt att periodiskt aterkommande utskick nar igenom
informationsbruset och leder till férhéjd kunskap eller medvetenhet om
informationssakerheten. Stadsledningskontoret ser enligt uppgift darfér éver olika
mojligheter att férbattra informationen kring olika policys, riktlinjer och rutiner av liknande
dignitet som informationssakerhetspolicyn. Det kan handla om riktade
informationsinsatser till ansvariga, information vid rekrytering och vid olika férandringar i
rutiner och motsvarande. Det finns ocksa stora mojligheter att anhangiggora
informationen i samband med narbeslaktad informationsspridning. Det kan ocksa finnas
mojligheter att bifoga information i de digitala verktyg och system som anvands for
dokument- och informationshantering.

Uppféljning av vidtagna atgarder per december 2021: Kommunstyrelsen svarar att
informationssakerhetsrelaterad information bland annat kommuniceras via
arbetsplatstraffar, medarbetarsamtal, intranat, nyhetsbrev till stadens alla chefer.
Stadens larplattform med ett antal webbaserade kurser kan ocksa anvéndas vid behov for
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att exempelvis pusha ut information eller kunskapsprov. Vid nyanstalining skrivs
anvisningar for anvandning av stadens IT-miljé under i samband med att
Multifunktionskort upprattas och lamnats ut.

Var bedémning: Vi beddmer att rekommendationen har beaktats.
Informationssdakerhetsrelaterad dokumentation kommuniceras aktivt till stadens
anvandare med en bestamd frekvens.

Rekommendation 12: Tillse att kontinuitetsplaner utformas for samtliga
verksamhetssystem som i genomférd informationsklassning har bedémts som
skyddsvarda, samt att samtliga kontinuitetsplaner samlas ihop pa
Stadsledningskontorsniva for central kvalitetssékring och koordinering av regelbunden
testning av kontinuitetsplanerna.

Svar pa rekommendation 12: Kommunstyrelsen instdmmer i revisorernas bedémning och
skriver att trygghets- och sdkerhetsavdelningen under férsommaren 2019 under ledning
av enheten for digitalisering och service har inlett ett arbete med att identifiera stadens
kritiska verksamhetssystem. Nar modellen fér att identifiera dessa ar faststalld ska
samtliga identifierade system grundligt informationsklassificeras och darefter ska det foér
varje system upprattas kontinuitetsplaner som I6pande ska féljas upp och testas.

Uppfdljning av vidtagna atgarder per december 2021: Kommunstyrelsen hanvisar till den
egenutvecklade tjdnsten systemkollen, dar dokumentation av férekomst av system och
kontinuitetsplaner har bdrjat anvandas. Systemkollen innehdller dock inte komplett
information och saknar férvaltningsplan. Stadsmiljé- och tekniska namndens
forvaltningsavdelning for digitalisering och service genomfér for ndrvarande en
systeminventering. Vad géller ansvar svarar stadsledningskontoret att respektive namnd
och bolagsstyrelse har ansvar for de verksamhetssystem som de &r systemdgare for.
Darfor ska inte kontinuitetsplaner samlas ihop, utan forvaras pa respektive
forvaltningsmyndighet eller aktiebolag.

Var bedémning: Vi bedémer att rekommendationen delvis har beaktats. Systemkollen har
bdrjat anvandas men ar under utveckling.

Rekommendation 13: Tillser att en fullstandig registerférteckning upprattas.

Svar pa rekommendation 13: Kommunstyrelsen instdmmer i revisorernas bedémning och
patalar att registerforteckningen under 2020 kommer att omarbetas i samarbete med
informationssdkerhetsombuden och systemfdrvaltarna i verksamheterna. Darefter ska
forteckningen Idpande uppdateras, dock som minst en gang arligen.

Uppféljning av vidtagna atgarder per december 2021: Kommunstyrelsen svarar att en
mall for registerférteckning finns upprattad och kan hamtas av personuppgiftsansvarig
namnd och styrelse i heldgda bolag pa stadens intranat. | mallen finns bland annat en
forteckning 6ver informationstillgdngar och en férteckning éver
personuppgiftsbehandlingar. Vad géller handlingsplaner hanvisas till féregdende svar pa
rekommendation 12.
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Var bedémning: Vi beddmer att rekommendationen inte har beaktats. Kommunstyrelsen
har inte kunnat visa hur man inom ramen for sitt uppféljningsansvar sakerstallt att
personuppgiftsansvariga namnder och bolagsstyrelsen har en uppdaterad och qiltig
registerférteckning. Kommunstyrelsen har inte fér egen del kunnat pavisa en aktuell
registerférteckning.

2.2. Sammanfattande beddémning

Vad géller granskningen av stadens arbete med informationssakerhet med fokus pa
styrning, organisation och incidenthantering bedéms kommunstyrelsen
sammanfattningsvis delvis ha beaktat revisorernas iakttagelser och rekommendationer,
samt vidtagit relevanta atgérder av Iamnade rekommendationer. | nagra fall konstaterar vi
att ett arbete pagar och en del rekommendationer darfor inte har beaktats fullt ut. | flera
fall har revisorernas rekommendationer varken beaktats eller dtgardats, daribland
kvarstar vissa brister som vi bedémer vara av allvarlig karaktar.

Bland kvarstdende brister vill vi bland annat lyfta fram att vi anser det vara allvarligt att
ett beslutat och kommunicerat ledningssystem for informationssdkerhet fortsatt saknas.
Det ar inte ett lagstadgat krav att implementera ett ledningssystem fér
informationssdkerhet, men det kan enligt var bedémning dels betraktas som vedertagen
praxis, dels ha en betydande inverkan pa resterande delar i stadens
informationssdkerhetsarbete. Resultatet dr att Sundbybergs stad fortsatt saknar flertalet
grundldggande komponenter for att sdkerstélla &ndamalsenlig
informationssakerhetsstyrning, daribland en informationssakerhetsspecifik
organisationsstruktur, adekvata uppféljningar samt en formulerad stadsévergripande
process for atkomsthantering.

Var sammanfattande bedémning &r saledes att kommunstyrelsen inte har natt tillrackligt
langt i arbetet vad galler informationssdkerhet mot bakgrund av tidigare Idmnade
rekommendationer. Detta &dven fast relativt 1dng tid har forflutit sedan tidigare granskning.
Det kvarstar darfor ett omfattande arbete for att atgarda de rekommendationer som
delvis, alternativt inte, har beaktats.
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3. Granskning av efterlevnad - Dataskyddsférordningen
GDPR

Granskningens syfte var att ge en dvergripande férstaelse och bedéma huruvida
Sundbybergs stad och dess heldgda bolag bedriver ett &ndamalsenligt arbete med
dataskyddsforordningen GDPR och hur kommunens mognad ser ut i uppfyllelse av de
atgarder som forordningen stipulerar.

Utifran EY:s ramverk fér personuppgiftshantering gentemot dataskyddsférordningen for
kommunala verksamheter genomférdes en dversiktlig granskning av 12 olika omraden
under november 2019 till februari 2020. Enligt metoden bedéms stadens mognadsgrad
enligt 116 punkter pa en ordinarie skala fran 1 (begynnande) till 5 (optimerad) inom de
respektive 12 omradena. Analysen baserades pa intervjuer med identifierade
nyckelpersoner i stadens och dess heldagda bolags personuppgiftssakerhetsarbete samt
genomgang av insamlad styrdokumentation i staden och bolagen.

Baserat pa den genomférda analysen och granskningen bedémdes Sundbybergs stad ha
en forhallandevis 1ag mognadsgrad pa 1,9 av maximalt 5,0. Mognadsgraden bedémdes
vara som hogst inom incidenthantering samt begéran fran och information till
registrerade. Lagst beddmdes mognadsgraden vara inom styrning och riskhantering. De
heldgda bolagen bedémdes sammantaget ha medel till god mognadsgrad i férhallande till
jamférbara organisationer, med undantag for vissa specifika omraden inom respektive
bolag.

Granskningen konstaterade att stadens mest vasentliga utvecklingsomrade var att ta fram
och anta fullstdndiga styrdokument pa personuppgiftsomradet. Vidare bedémdes att
staden dven tydligt maste dokumentera organisationsstrukturen, framst avseende IT- och
informationssakerhetsbefattningar, med tydlig ansvarsférdelning, samt eventuellt
revidera organisationsstrukturen. Organisationsstrukturen och brister i tilldelade resurser
vid tiden for granskningen bedémdes ligga till grund for de problem som rapporten
identifierar fér Sundbybergs stad. Ovriga vdsentliga férbattringsomraden géller inférande
av regelbundna utbildningar, strukturerade granskningar med féreslagna atgarder och en
dversyn av leverantdrsrelationerna. Av de 12 omraden EY granskat har staden komplett
dokumentation endast for incidenthantering.

Utifran granskningens resultat riktades féljande fem rekommendationer till staden:

1. For att sakerstdlla att Sundbybergs stads alla bolags och verksamheters rutiner
betraffande hantering av personuppgifter sker i enlighet med kraven i
dataskyddsférordningen bor Sundbybergs stad fortydliga sin
informationssakerhetspolicy. Genom denna kan en strategi och ett fértydligat syfte
for dataskyddsarbetet férankras fran politisk niva hela védgen ner i verksamheterna.
Policyn hanvisar till riktlinjer och anvisningar fér dataskyddsarbetet, men dessa
saknas och bor saledes skapas. De bor tacka in alla relevanta aspekter av
dataskyddsférordningen. Sundbybergs stad rekommenderas dven implementera en
rutin for att folja upp att verksamheterna efterféljer de regler och policys som &r
faststdllda i styrdokumentet.

2. Sundbybergs stad bor dokumentera en formell, informationssakerhetsspecifik
organisationsstruktur med tillhérande roller och tydlig ansvarsférdelning for att
undvika Gverarbetsbelastning och personberoende. EY foreslar dven att
organisationsstrukturen ses dver och eventuellt dndras till att battre passa IT:s
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centrala roll i stadens verksamheter och de 8kade kraven pa informationssakerhet.
Dessutom bor staden avsatta resurser specifikt for att utveckla sitt
dataskyddsarbete, sa att man kan utfora gap-analyser? av utvecklingsomraden,
skapa tillhérande rutiner och processer, och sedan granska efterlevnaden av de
processer som implementerats. Sundbybergs stad rekommenderas foljaktligen
ocksa att faststdlla en atgardsplan inkluderande tidsplan och ansvarig person for
att atgarda eventuella gap dar dataskyddsférordningen inte efterlevs.

3. Staden rekommenderas att implementera en granskningsplan for att utvardera och
sakerhetsstalla att man uppfyller relevanta krav pa hantering av personlig
information samt en formell rutin fér att dokumentera och rapportera resultat till
ledningsniva. Kontroller av stadens dataskyddsarbete kan exempelvis integreras i
stadens och dess namnders internkontrollarbete. Staden rekommenderas dven att
faststélla ett rapporteringskrav gallande frekvens och innehall som rapporteringen
till kommunstyrelse ska utga fran for att sdkerstalla att uppfoljning av
dataskyddsférordningen utférs och kommuniceras till ledningen.

4. Staden rekommenderas att instruktioner och rutiner kring incidenthantering bér
kommuniceras regelbundet. Staden bor se till att nyanstallda genomfor en
utbildning inom alla relevanta aspekter av personuppgiftshanteringen och att alla
medarbetare genomfoér utbildningar regelbundet, exempelvis en gang per ar.
Utbildningarna bér uppdateras alltjamt som lagkraven blir tydligare och nya
exempel finns tillgangliga.

5. Staden rekommenderas att slutfora sin inventering av de IT-system och tjanster
som behandlar personuppgifter och som tillhandahalls till leverantorer, samt att
ingd PUB-avtal med samtliga leverantdrer dar det &r relevant.

3.1. Uppféljning av vidtagna atgéarder

Nedan fdljer i tur och ordning rekommendation, tidigare lamnat svar pa rekommendation i
samband med granskningen, uppfdljning av vidtagna atgarder samt var bedémning - dvs.
hur val rekommendationen har beaktats.

Rekommendation 1: For att sdkerstalla att Sundbybergs stads alla bolags och
verksamheters rutiner betraffande hantering av personuppgifter sker i enlighet med
kraven i dataskyddsforordningen bér Sundbybergs stad fortydliga sin
informationssakerhetspolicy. Genom denna kan en strategi och ett fértydligat syfte for
dataskyddsarbetet férankras fran politisk niva hela vdagen ner i verksamheterna. Policyn
hanvisar till riktlinjer och anvisningar fér dataskyddsarbetet, men dessa saknas och bor
saledes skapas. De bor tacka in alla relevanta aspekter av dataskyddsférordningen.
Sundbybergs stad rekommenderas dven implementera en rutin for att folja upp att
verksamheterna efterfdljer de regler och policys som ar faststallda i styrdokumentet.

Svar pa rekommendation 1: Kommunstyrelsen instdmmer i revisorernas bedémning
gallande informationssakerhetspolicyn. Ett férslag till ny informationssédkerhetspolicy togs
fram i februari 2020 av stadsledningskontoret och invantar vid svarstillfallet godkdnnande
for remissbehandling i stadens namnder och bolag. Kommunstyrelsen faststéller darefter,
i enlighet med bestdmmelsen i dess reglemente om att leda arbetet med

3 En gap-analys asyftar en analys av nuldget av informationssikerhetsarbetet. Uttrycket syftar pa
gapet mellan det som standarden beskriver som bésta praxis och den radande sdkerhetsnivan i
verksamheten.
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informationssdkerhet, dessa riktlinjer for staden. For att riktlinjerna ska kunna verkstallas
skriver kommunstyrelser att det krévs lokala rutiner och rutiner fér uppfdljning pa central
niva. Ndmnderna maste uppratta lokala rutiner utifran verksamhetskannedom medan
kommunstyrelsen tar fram rutiner for central uppféljning. Fér att kunna félja att
egenkontroller genomfors i enlighet med de bestdmmelser som framgar av
dataskyddsférordningen bedéms det nédvandigt att inféra ett verksamhetssystem i vilket
namnderna kan genomfoéra sina egenkontroller.

Uppfdljning av vidtagna atgarder per december 2021: Kommunstyrelsen svarar att den
tillgangliga informationssakerhetspolicyn inte ar aktualitetsprévad sedan 2017.
Kommunstyrelsens tidigare svar om att en ny informationssakerhetspolicy ar under
framtagande kvarstar. Beslutade riktlinjer for informationssakerhet saknas fortfarande.
Vad géller rekommendationen om att implementera en rutin for att folja upp att
verksamheterna efterféljer de lagar, regler och policys som ar faststéllda i styrdokumentet
hanvisar kommunstyrelsen till Sundbybergs stads styrmodell med principer fér planering,
uppféljning och ekonomistyrning som géller fran och med 1 januari 2018. Namnder och
styrelser i heldgda bolag ska enligt styrmodellen arbeta med att identifiera kritiska
kvalitetsfaktorer for att sdkra grunduppdraget utifran perspektiven malgrupp,
verksamhet, medarbetare och ekonomi. For att kunna félja upp resultatet ska matbara
indikatorer for varje kvalitetsfaktor faststéallas. Nagra kritiska kvalitetsfaktorer har inte
faststallts som har baring pa informationssékerhet och GDPR. Kommunstyrelsen bedémer
dock att detta kan utvecklas tydligare i planeringsanvisningarna infér mal och budget eller
att tydliggora ett antal stadsdvergripande kritiska kvalitetsfaktorer som ska finnas med i
alla ndmnders och styrelser i heldgda bolag verksamhetsplaner. Fér kommande ar finns
inga specifika skrivningar om informationssakerhet i Sundbybergs stads mal och budget
2022.

Var bedémning: Vi bedomer att rekommendationen inte har beaktats. Bedémningen
grundar sig pa att informationssdkerhetspolicyn inte har aktualitetsprdvats och att
beslutade riktlinjer for informationssdakerhets saknas. | Sundbybergs stads styrmodell finns
anvisningar om hur namnder och styrelser i heldgda bolag ska félja upp kritiska
kvalitetsfaktorer. Nagra kritiska kvalitetsfaktorer utifran de ovan beskrivna perspektiven
dar informationssdkerhet och GDPR bér inrymmas, har inte faststallts.

Rekommendation 2: Sundbybergs stad bér dokumentera en formell,
informationssakerhetsspecifik organisationsstruktur med tillhérande roller och tydlig
ansvarsfordelning for att undvika dverarbetsbelastning och personberoende. EY foreslar
aven att organisationsstrukturen ses déver och eventuellt andras till att battre passa IT:s
centrala roll i stadens verksamheter och de 6kade kraven pa informationssdkerhet.
Dessutom bor staden avsatta resurser specifikt for att utveckla sitt dataskyddsarbete, sa
att man kan utféra gap-analyser av utvecklingsomraden, skapa tillhdérande rutiner och
processer, och sedan granska efterlevnaden av de processer som implementerats.
Sundbybergs stad rekommenderas fdljaktligen ocksa att faststalla en atgardsplan
inkluderande tidsplan och ansvarig person for att atgdrda eventuella gap dar
dataskyddsférordningen inte efterlevs.

Svar pa rekommendation 2: Kommunstyrelsen instammer i revisorernas bedémning.
Kommunstyrelsen svarar att det under hésten 2019 inleddes en samverkan med utsedda
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informationssdkerhetsombud under ledning av trygghets- och sdkerhetsavdelningen i
syfte att skapa medvetande och involvering i stadens informationssakerhetsarbete. Dessa
kommer ocksa att bista dataskyddsombudet i personuppgiftsarenden tillsammans med
stadens systemférvaltare. Malet med atgarden beskrivs vara att forsoka latta pa den
arbetsbelastning och det personberoende som revisorerna identifierat.
Stadsledningskontoret har tagit fram en arbetsmodell fér informationsklassificering som
bestar av fyra steg: Omvarldsanalys, verksamhetsanalys, riskanalys och gapanalys. Dessa
analyser beddéms enligt kommunstyrelsen gemensamt méta revisorernas rekommendation
att utféra gapanalyser av olika utvecklingsomraden. Gapanalyserna ska ocksa redovisa
tidplaner och ansvar for att atgarda eventuella gap inom informationssdkerheten.
Kommunstyrelsen uppger att arbetet férvantas bedrivas under en odverskadlig tid framat.
En tidsbegransning av uppdraget bedéms inte lamplig da det ror sig om omfattande
informationsmaterial som ska analyseras och kommunstyrelsens bedémning ar att det ar
prioriterat att arbetet gors grundligt.

Kommunstyrelsen konstaterar ocksa att uppdragen som
informationssakerhetssamordnare och dataskyddsombud inte ar Idmpliga att kombinera.
Som framgar av féreliggande granskning och av den granskning som genomférdes av
informationssédkerhetsarbetet under 2019 skulle det behévas tva
informationssdkerhetsombud pd &ndamalsenlig omfattning for att mota alla de
rekommendationer som stadens revisorer lamnat. | dvrigt skulle dataskyddsombudet
behdva vara en sjalvstandig resurs for att stotta staden i hela dataskyddet. Pa sikt, bor
omfattningen av denna tjanst ses dver, da personuppgiftsansvaret aligger respektive
namnd, inte dataskyddsombudet skriver kommunstyrelsen. Samtliga namnder, inklusive
kommunstyrelsen, behdver saledes axla ett stérre ansvar for personuppgiftsskyddet och
det praktiska arbetet som fdljer av det ansvaret an de i dagsldaget gor.

Uppféljning av vidtagna atgarder per december 2021: Kommunstyrelsen har inte beslutat
och implementerat en informationssakerhetsspecifik organisationsstruktur. Daremot ar
rollerna mellan informationssdkerhetssamordnare och dataskyddsombud sedan juni 2021
separerade. Vad galler reckommendationen om att faststalla en atgardsplan hanvisar
kommunstyrelsen till dokumentet Handlingsplan informationssdkerhet 2022-2024. Dar
finns bland annat en gap-analys och en tidsplan for arbetet. Gap-analysen bygger pa
stadens klassningsmodell for informationsklassificering som finns i systemverktyget
KLASSA som tillhandahalls via SKR.

Var beddmning: Vi bedomer att rekommendationen delvis har beaktats. Bedomningen
grundar sig pa att det &nnu inte finns en informationssakerhetsspecifik
organisationsstruktur. Dock har rollerna mellan informationssdkerhetssamordnare och
dataskyddsombud separerats, och en atgardsplan finns framtagen.

Rekommendation 3: Staden rekommenderas att implementera en granskningsplan for att
utvardera och sdkerhetsstéalla att man uppfyller relevanta krav pa hantering av personlig
information samt en formell rutin fér att dokumentera och rapportera resultat till
ledningsniva. Kontroller av stadens dataskyddsarbete kan exempelvis integreras i stadens
och dess namnders internkontrollarbete. Staden rekommenderas aven att faststalla ett
rapporteringskrav gallande frekvens och innehall som rapporteringen till kommunstyrelse
ska utga fran for att sdkerstalla att uppféljning av dataskyddsférordningen utférs och
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kommuniceras till ledningen.

Svar pa rekommendation 3: Kommunstyrelsen instdmmer i revisorernas beddémning. Varje
namnd har var for sig utsett dataskyddsombudet och enligt férordningen ska
dataskyddsombudet regelbundet beredas tillgang till ledningen. En sadan tillgang i
forordningens mening tar inte enbart sikte pa tjanstemannaledningen utan ocksa pa
namnden eftersom den bar det yttersta personuppgiftsansvaret. | enlighet med
dataskyddsférordningen &r det ocksa den personuppgiftsansvariges skyldighet att aktivt
efterfraga information och avrapportering i ndmnden, samt halla sig uppdaterad om
forvaltningens hantering av personuppgiftsrelaterad information. Enligt kommunstyrelsen
ska stadsledningskontoret under 2020 ta fram rutiner f6r hur avrapportering till varje
namnd med regelbundenhet ska ske.

Vidare gor kommunstyrelsen ett fértydligande rérande rekommendationen att
kommunstyrelsen ocksa ska faststalla ett rapporteringskrav géllande frekvens och innehall
som rapporteringen till kommunstyrelse ska utga fran for att sdkerstéalla att uppfdljning av
dataskyddsforordningen utférs och kommuniceras till ledningen. Vad revisionen avser
torde vara att kommunstyrelsen ska ta fram en rutin for hur rapporteringen ska ga till.
Den ska sedan anvdndas av samtliga namnder i deras verksamheter, inte enbart av
kommunstyrelseférvaltningens egenrapportering. Syftet med rutinen ar att sékra att
kommunstyrelsen kan ta sitt ledningsansvar fér dataskyddet i staden, men frantar inte
ndmnderna skyldigheten att genomfdra egenkontroller genom sitt utndmnda
dataskyddsombud skriver kommunstyrelsen.

Uppfdljning av vidtagna atgarder per december 2021: Kommunstyrelsen hanvisar till svar
som ldmnats under rekommendation 1. Varje ndmnd och bolagsstyrelse har enligt stadens
styrmodell uppdrag att arligen, i samband med budgetarbetet, uppréatta en risk- och
vasentlighetsanalys samt internkontrollplan. Kommunstyrelsens generella bedémning ar
att detta kan utvecklas ytterligare vad galler GDPR och informationssakerhet.
Dataskyddsombudet som &r i personunion for ndmnderna, har enligt sin sjalvstandiga
stdllning att I6pande félja upp hur respektive personuppgiftsansvarig namnd efterlever
gallande r&tt. Dataskyddsombudet ska enligt sin instruktion en gang per kalenderar avge
en uppfdljningsrapport till respektive personuppgiftsansvarig namnd. Vidare ska
dataskyddsombudet ocksa uppréatta en uppsiktsrapport till kommunstyrelsen dar samtliga
namnder och bolagsstyrelserna i de heldgda bolagens arbete ska fdljas upp.
Kommunstyrelsen har med anledning av antagandet av Handlingsplan
informationssdkerhet 2022-2024 dven uppmarksammats pa att medvetenheten hos
respektive ndamnd och styrelse i heldgda bolag behdver 6ka ytterligare och foreslar darfor
kommunfullmdaktige i "Forslag till kommunfullmdktige om att uppmana stadens namnder
och genom Sundbybergs stadshus AB anmoda stadens bolagsstyrelser”,

att i den egna risk- och vasentlighetsanalysen for verksamhetsaren 2022-2024 uppta
risken for att verksamheten rojer sekretessbelagda uppgifter i strid med Offentlighets- och
sekretesslag (2009:400) samt risken for att personuppgifter dverfoérs till tredje land i strid
med Dataskyddsférordningen. De aktiviteter som upptas i Sundbybergs stads
handlingsplan for informationssdkerhet 2022-2024 ska utgéra miniminivan av
namndernas och styrelsernas kontrollaktiviteter. Riskerna och atgdrderna ska inga i
namndernas och bolagsstyrelsernas internkontrollplaner for samma tidsperiod som ovan.

Var bedémning: Vi beddmer att rekommendationen har beaktats. Utifran stadens
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styrmodell finns rapporteringsstrukturer samt ett riskanalys/IKP-arbete som potentiellt
kan inkorporera informationssakerhet. Vidare har kommunstyrelsen dven l[dmnat en
skrivelse till kommunfullmaktige i syfte att starka IKP till 2022. Dataskyddsombuden
[dmnar dven rapporter enligt en regelbunden och faststalld frekvens.

Rekommendation 4: Staden rekommenderas att instruktioner och rutiner kring
incidenthantering bdr kommuniceras regelbundet. Staden bor se till att nyanstallda
genomfdr en utbildning inom alla relevanta aspekter av personuppgiftshanteringen och att
alla medarbetare genomfor utbildningar regelbundet, exempelvis en gang per ar.
Utbildningarna bor uppdateras alltjamt som lagkraven blir tydligare och nya exempel finns
tillgangliga.

Svar pa rekommendation 4: Kommunstyrelsen instdmmer i revisorernas bedémning och
skriver att stadsledningskontoret under 2020 kommer att ta fram webbaserade
kortutbildningar som stadens samtliga medarbetare ska erbjudas. | detta arbete ingar
ocksa att undersoka vilka mojligheter Sundbybergs stad har neka tilltradde till stadens IT-
system for nyanstallda till fullféljandet av obligatoriska webbutbildningar inom omradet
informationssédkerhet. Stadsledningskontoret ser ocksa éver méjligheten att i olika former
koppla e-utbildningar till kvitteringen av inpasseringskort.

Uppfdljning av vidtagna atgarder per december 2021: Kommunstyrelsen hanvisar till
uppfdljande svar till rekommendation 6 och 11 vad galler informationssakerhet.

Var bedémning: Vi bedémer att rekommendationen har beaktats. Instruktioner och rutiner
kring informationssékerhet och GDPR kommuniceras regelbundet. Formaliserade
utbildningsinitiativ har tagits som driftsatts den 15 februari, daribland om relevanta
aspekter av personuppgiftshantering.

Rekommendation 5: Staden rekommenderas att slutfoéra sin inventering av de IT-system
och tjanster som behandlar personuppgifter och som tillhandahalls till leverantérer, samt
att ingd PUB-avtal med samtliga leverantdrer dar det &r relevant.

Svar pa rekommendation 5: Kommunstyrelsen instdmmer i revisorernas bedémning.
Stadsledningskontoret har sedan varen 2019 enligt kommunstyrelsen samverkat med
samhallsbyggnads- och serviceférvaltningen kring ett arbete med att identifiera samtliga
verksamhetskritiska IT-system. Det i kombination med att hela staden nu genomfér en
uppdatering av reqgisterférteckningen syftar till att skapa en fullstandig férteckning 6ver
alla driftsatta och aktiva verksamhetssystem i staden, inkluderat fullstandig kontroll éver
den personuppgiftsbehandling som dar férekommer. Under 2020 ska en férdjupad kontroll
dver stadens personuppgiftsbitradesavtal genomféras med tonvikt pa att uppratta sadana
avtal dar det i dagsldget eventuellt saknas uppger kommunstyrelsen.

Uppfdljning av vidtagna atgarder per december: Kommunstyrelsen svarar att
kommunfullmdktige har delegerat personuppgiftsansvaret i reglementena till respektive
namnd/styrelse. Personuppgiftsansvar namnd/styrelse ar skyldiga enligt
dataskyddsforordningen att fora register enligt dataartikel 30. Personuppgiftsansvarig
namnd/styrelse ska uppratta avtal enligt artikel 28.3. Personuppgiftsansvarig
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namnd/styrelse kan via intranatet ladda ner ett stadsévergripande avtal for PUB-avtal.
Personuppgiftsansvariga namnd/styrelse kan via intranatet ladda ner en
stadsdvergripande och kvalitetssakrad registerférteckning.

Var bedémning: Vi bedémer att rekommendationen delvis har beaktats.
Personuppgiftsansvaret aligger namnderna och KS ansvar inryms huvudsakligen under
uppsiktsplikten. Givet detta noterar vi att det finns en avtalsmall samt mall fér
registerférteckning pa plats, men att det ddremot saknas en stadsdvergripande
uppfdljning av kommunstyrelsen och hur val nadmnderna och bolagsstyrelserna for register
och ingar PUB-avtal med relevanta leverantorer.

3.2. Sammanfattande beddémning

Vad gaéller granskningen av efterlevnaden av dataskyddsfordordningen GDPR beddms
kommunstyrelsen sammanfattningsvis delvis ha beaktat revisorernas iakttagelser och
rekommendationer, samt vidtagit relevanta atgarder av I1dmnade rekommendationer. | tva
fall konstaterar vi att ett arbete pagar och att en del rekommendationer darfér inte har
beaktats fullt ut. | ett fall har revisorernas rekommendationer varken beaktats eller
atgardats. Vissa kvarstdende brister beddmer vi vara av allvarlig karaktar.

Bland kvarstdende brister vill vi bland annat lyfta fram att vi anser det vara allvarligt att
informationssdkerhetspolicyn inte har aktualitetsprévats sedan 2017 och att beslutade
riktlinjer for informationssakerhet saknas. Vidare har inte heller nagra kritiska
kvalitetsfaktorer utifran informationssékerhet och GDPR faststéllts i linje med vad som
anges i Sundbybergs stads styrmodell. Det saknas dessutom en stadsdvergripande
uppfdljning av kommunstyrelsen och hur val nadmnderna och bolagsstyrelserna for register
och ingar PUB-avtal med relevanta leverantorer.

Var sammanfattande bedémning &r saledes att kommunstyrelsen inte har natt tillrackligt
langt i arbetet vad galler GDPR mot bakgrund av tidigare ldmnade rekommendationer.
Detta dven fast relativt Iang tid har forflutit sedan tidigare granskning. Det kvarstar darfor
ett arbete for att atgarda de rekommendationer som delvis, alternativt inte, har beaktats.
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4. Uppfdljning av stadens atgarder med anledning av
Schrems 11 (C311/18) "Overféring av personuppgifter till
tredjeland”

EU-domstolen meddelade den 16 juli 2020 dom i mal C-311/18, det sa kallade Schrems II-
malet. Domen innebdr i korthet att det har blivit olagligt att anvdnda IT-baserade tjanster
som pa nagot satt fér éver och behandlar personuppgifter i USA med stdd i regelverket
kallad Privacy Shield.

| Sundbybergs stad anvands amerikanska molntjanster i stora delar av verksamheten.
Kommunstyrelsen kom efter genomférd dvergripande risk- och sarbarhetsanalys fram till
foljande stallningstagande:

"Att med omedelbar verkan avbryta anvandandet av verksamhetskritiska molntjanster dar
det finns risk att tredje land far tillgang till personuppgifter bedéms inte mojligt att
genomfdra utan att bryta mot det uppdrag kommunen har enligt kommunallagen,
generella lagstiftningar och speciallagstiftningar.

Detta grundar sig pa att konsekvenserna av ett omedelbart stopp medfor hégre risker an
att acceptera de risker som uppkommer genom ett fortsatt anvandande under den tid det
tar att hantera riskerna. Inga nya avtal ska tecknas med leverantérer som erbjuder
tjianster dar det finns risk fér verféring av personuppgifter till tredje land. Atgéarder for
att hantera befintliga brister behdver pabdrjas omgaende.”

Denna granskning omfattar &ven uppfdljning av stadens atgarder med anledning av
Schrems 11 (C311/18) "Overféring av personuppgifter till tredjeland”. Mot bakgrund av
ovan beskrivna stallningstagande har kommunstyrelsen gjort en utredning som beskriver
vad Schrems IllI-domen kan innebdra for staden samt forslag till hantering av tjanster att
overfora personuppagifter till tredje land. Nedan presenteras kommunstyrelsens férslag
(2021-10-06) pa hur staden ska ga vidare.

Steg 1
Det forsta steget féreslas vara att respektive namnd / bolagsstyrelse tillser att de har
kontroll 6ver
vilka personuppgiftsbehandlingar némnden /bolagsstyrelsen har,
vem som dger dessa behandlingar,
vilka av dessa behandlingar som har, respektive saknar, giltiga avtal som reglerar
GDPR-efterlevnad (personuppgiftsbitradesavtal),
vilka de molntjanster ar dar det finns risk fér att personuppgifter férs dver till
tredje land,
vilka verksamhetskritiska informationsbehandlingar som har, respektive saknar,
kontinuitetsplan.

Detta ska redan finnas noterat i ndmndens / bolagsstyrelsens registerférteckningar, som
ska foras enligt GDPR. Om det inte finns ska det atgardas snarast. Mall for
registerférteckning tillhandahalls av kommunstyrelsen.

Steg 2

Steq tva foreslas vara att respektive namnd/bolagsstyrelse
tillser att gdllande personuppagiftsbitradesavtal finns fér samtliga
personuppgiftsbehandlingar.
tillser att kontinuitetsplan upprattas for verksamhetskritiska
informationsbehandlingar
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Iater genomféra egen risk- och sarbarhetsanalys for i forsta hand verksamhetsaren
2022-2024. Analysen ska behandla anvandandet av molntjanster dar risk finns for
att verksamheten rjer sekretessbelagda uppgifter i strid med Offentlighets- och
sekretesslag (2009:400) och / eller risk finns for att personuppgifter 6verfors till
tredje land i strid med Dataskyddsférordningen. Med utgangspunkt i
analysresultatet tas atgardsplaner fram for
o inférandet av administrativa atgarder, dvs férdndring i rutiner och
arbetssatt i de tjanster det berdr, for att sa langt det &r mojligt avsta fran
att hantera personuppgifter i strid med GDPR. Atgérdsplanen féreslas vara
framtagen senast den 30 juni 2022 och genomférd senast den 30 augusti
2022.
o tillvdgagangssatt och tidplan for att byta ut de it-tjanster som inte ar
forenliga med GDPR. En sadan atgardsplan foreslas vara framtagen senast
den 31 januari 2023.

Steg 3

Steg tre ska vara att respektive ndmnd/bolagsstyrelse vid behov genomfér atgardsplan for
byte av it-tjanst. Da utbyte av tekniska tjanster tar olika lang tid beroende pa grad av
komplexitet hanvisas tidplanen till att dokumenteras i respektive behandlings it-systems
forvaltningsplaner. Ett atgardande av riskerna enligt denna strukturerade metod bedéms
dver tid kunna minska riskerna till en acceptabel niva.

Riskmatris innan atgird Riskmatris efter atgirder
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Uppféljning
Uppféljning av hantering av identifierade risker ingar i namndernas och bolagsstyrelsernas
internkontrollplan.

Var beddmning: Kommunstyrelsen har med anledning av Schrems II-malet gjort en
utredning avseende atgarder vid anvandande av molntjanster. Utredningen landar i ett
dvergripande stallningstagande, samt i en vag framat, uppdelad i tre steg. Var bedémning
ar att utredningen forefaller vara gediget utférd, med analys av ratts- och omvarldslaget,
samt ett dvervdgande av alternativa tjanster. Riskerna med att direkt avsluta ett stort
antal tjanster vags mot riskerna med att under en 6vergangsperiod fortsatta anvdnda
tjdnsterna for att under ordnade former finna andra Iésningar. Utredningens
stallningstagande att inte omedelbart avsluta nuvarande tjanster, men att omgaende vidta
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atgarder for att hantera befintliga risker, framstar som andamalsenligt givet stadens
utgangslage, samt de generellt oklarheter som &nnu finns kring effekterna av Schrems II.
Ytterligare definiering av tidplan for atgarder &r inte kant vid tidpunkten for granskningen.
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Bilaga 1 Kallforteckning

Medverkande

Sdkerhetsskyddschef
Avdelningschef for digitaliserings- och serviceavdelningen

Underlag

Utredning avseende atgarder for att sakerstalla efterlevnad av GDPR vid
anvandande av molntjanster i Sundbybergs stad

Sundbybergs stads handlingsplan for informationssdkerhet 2022-2024 - beslut
och remittering

Handlingsplan for informationssdkerhet 2022-2024

Overgripande risk- och sarbarhetsanalys - molntjanster
Sundbybergs stads dataskyddsombudsskrivelse

Orienterande samtal - kommunrevisionen

Anvisningar fér anvandning av Sundbybergs stads IT-miljo
Verksamhetsplan med budget och internkontrollplan 2021 med plan fér 2022-
2023, Byggnads- och tillstandsndmnden

Verksamhetsplan med budget och internkontrollplan 2021 med plan fér 2022-
2023, Grundskole- och gymnasienamnden

Verksamhetsplan med budget och internkontrollplan 2021 med plan fér 2022-
2023, Forskolendmnden

Verksamhetsplan med budget och internkontrollplan 2021 med plan fér 2022-
2023, Kultur- och fritidsnamnden

Verksamhetsplan med budget och internkontrollplan 2021 med plan fér 2022-
2023, Social- och arbetsmarknadsnamnden

Verksamhetsplan med budget och internkontrollplan 2021 med plan fér 2022-
2023, Stadsmilj6- och tekniska namnden

Verksamhetsplan med budget och internkontrollplan 2021 med plan fér 2022-
2023, Aldrendmnden

Kommunstyrelsens verksamhetsplan med budget och internkontrollplan 2021 med
plan fér 2022-2023

Affarsplan Fastighets AB Forvaltaren

HR informerar #3, #4, #5, #6, #7 2021

Instruktion for dataskyddsombudet

Lokalfastigheter i Sundbyberg AB - Affarsplan med budget 2021

Mall fér medarbetarsamtal/lonegrundande samtal

Informationssdkerhetspolicy fér Sundbybergs stad

Praktisk hantering av beslutsfragor rérande IT-sékerhet

Sundbybergs stads program for krisberedskap och civilt férsvar
Andringsprocessen i detalj

Sundbybergs stads styrmodell med principer fér planering, uppféljning och
ekonomistyrning

Sundbybergs stads budget 2021 med plan 2022-2023

Sundbybergs Stadsnats verksamhetsplan 2021 med plan 2022-2023
Systemfdrvaltningsmodell

Sundbybergs stads budget med plan 2023-2028

Vagledning for lagring

Vart medarbetarskap och ledarskap

Registerférteckning - Personuppgiftsbehandlingar mall

Vagledning - Att inféra ett nytt verksamhetssystem
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