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1 Inledning

Policy for verksamhetsskydd i Sundbybergs stads kommunkoncern -
vidare bendmnt policy for verksamhetsskydd ar 6vergripande mal och
inriktning for arbetet informationssakerhet. Detta dokument — riktlinjer
for informationssakerhet Sundbybergs stad kommunkoncern, vidare
benamnt riktlinjer for informationssikerhet — konkretiserar policy for
verksamhetsskydd med information och regler for hur information ska
hanteras inom kommunkoncernen.

1.1  Riktlinjernas omfattning

Riktlinjerna for informationssakerhet ska efterlevas av samtliga
namnder i kommunkoncernen och bolagsstyrelser ingdende i koncernen
Sundbybergs stadshus AB, vidare bendmnt som kommunkoncernen.

Riktlinjer for informationssiakerhet dr baserad pa standarden SS-
ISO/IEC 27001 2022 och SS-ISO/IEC 27002 2022.

1.2 Dispenser och undantag

Ansokan om dispenser fran dessa riktlinjer ska stallas till
kommunkoncernens informationsférvaltningsrad. En riskanalys samt
informationssakerhetsklassning ska inga i beredningen av drendet.
Beslut om dispens och undantag fattas av stadsdirektoren i samrad med
informationsforvaltningsradet.

Undantag fran riktlinjen for informationssikerhet far aldrig vara
permanenta utan ska ha en giltighetstid pa som langst 1 &r. Om behov av
undantag kvarstar ska drendet beredas pa nytt for beslut om
godkiannande.
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1.3 Struktur och lasanvisningar
Riktlinjen ar uppdelad i fyra kapitel som riktar sig till olika mélgrupper:

‘ Bet ‘ Kapitel ‘ Innehall ‘ Primar malgrupp ‘
A Informationssdkerhet Information och Alla personer som ar
for anvandare regler for hur verksamma inom
information och IT kommunkoncernen,
ska hanteras i olika sasom anstallda,
situationer konsulter, elever,

praktikanter, deltagare i
arbetsmarknadsinsatser,
fortroendevalda och
andra som utfor arbete
eller vistas i
verksamheten. De
bendmns
fortsattningsvis som
"anvandare”

B Styrning av Ansvarsfordelning for | Alla som arbetar med
informationssdkerheten | informationssdkerhet. | IT- och
Information och informationssdkerhet
regler for hur arbetet
med

informationssakerhet
ska bedrivas

C Informationssdkerhet i Information och Informationsagare,
verksamhetsnéra regler for objektagare eller
sektor informationssakerhet | systemédgare och

i forvaltningsobjekt systemforvaltare i
som till exempel kommunkoncernen
system och grupper

av system.

D Informationssakerheti | Information och Anvandare och

[T-miljon regler for medarbetare som
informationssakerhet | arbetari
inom IT-miljon kommunkoncernens IT-
miljo

1.4 Introduktion till informationssakerhet

Informationssiakerhet blir allt viktigare i takt med att samhallet blir mer
och mer digitaliserat och sammankopplat. Nar informationssakerheten
brister drabbar det den part som ansvarat for exempelvis ett visst IT-
system, men dven alla de vars information hanteras i systemet.

For en organisation som ansvarar for information finns det intresse av
att halla informationssikerheten pa en hog niva. Detta eftersom den
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direkta kostnaden for ett dataintrang eller extern manipulation kan vara
mycket stor.

Aven skadan av en informationssikerhetsincident kan drabba enskilda
fysiska personers intressen.

Grundlaggande begrepp inom Informationssiakerhet kan beskrivas
enligt foljande:

« Konfidentialitet: egenskap hos informationstillgdng som innebar
att den inte tillgangliggors eller avslgjas for obehoriga individer,
objekt eller processer

« Riktighet: egenskap hos informationstillgaing som innebar att den
skyddas mot oonskad forandring

« Tillganglighet: egenskap hos informationstillgdng som innebar att
den ar atkomlig och anvandbar inom forvantad tid och omfattning

En stor del av informationssiakerhetsarbetet handlar om att analysera
savil risker samt klassa informationen for att ta fram skyddsatgarder.

Utover de grundldaggande begreppen konfidentialitet, riktighet och
tillganglighet finns dven en uppsattning kompletterande faktorer som
ingar i informationssiakerhetsbegreppet.

Med vigledning av Termbanken for informationssakerhet, Myndigheten
for samhallsskydd och beredskap (MSB), foljer har en icke uttommande
beskrivning av olika sadana faktorer:

« Oavvislighet: tillhandahéllande av teknisk bevisning for
forekomsten av en pastddd hiandelse eller handling och dess
ursprung

« Sparbarhet: entydig harledning av utforda aktiviteter till en
identifierad anvandare
Ansvarsskyldighet: icke-delegerbar skyldighet att st till svars och
ta yttersta ansvar for konsekvenser av beslut och aktiviteter infor
organisationens styrande organ, rattsliga myndigheter och infor
intressenter i allmanhet
Autenticitet: dkthet avseende uppgivna uppgifter

« Auktorisation: faststillande av atkomstrattigheter for en
anvandare

« Informationsigare: roll som innebar ett utpekat ansvar for
information inom ett eller flera verksamhetsomréden och hanteras
inom den egna verksamheten

Eftersom informationssakerhet handlar om att skydda informationens
innehall, riktighet och tillganglighet behover vi forsta vad som kan hota
dessa delar.
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Hotbilden och behovet av skyddsmekaniker beror pa dess roll i olika
processer, interna och externa forutsattningar med mera. Syftet med
informationssakerhetsarbetet ar att hitta de specifika hoten och se till
att skydda verksamhetens information.
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A

Kapitel A:
Informationssakerhet for
anvandare

9 (77)



Riktlinjer for informationssakerhet Sundbybergs stads kommunkoncern

2 A - Informationssakerhet for anvandare

2.1 Inledning

2.1.1 Anvandare

Kapitel A vander sig till Anvandare som har dtkomst till kommunkoncernens
information. Riktlinjerna beskriver det ansvar man har vid hantering av
information i kommunkoncernen och vilka regler som giller.

Kommunkoncernen ir en organisation med méanga skilda verksamheter.
Kompletterande rutiner och regler till riktlinjerna kan darfor finnas lokalt.

Informationssikerhet, kapitel A for alla i Anvandare foljer en struktur framtagen
av Myndigheten for samhallsskydd och beredskap (MSB), som finns i en
utbildning for informationssakerhet; Datorstodd
Informationssidkerhetsutbildning for anvandare (DISA).

Syftet ar att man genomgar DISA-utbildningen och parallellt ser vilka regler som
giller i kommunkoncernen. DISA bestar av 10 avsnitt om informationssikerhet,
alla avsnitt utgors av en film med tillhorande information och fragor.

Dessa riktlinjer med regler bestar av atta avsnitt (A1 — A8), eftersom information
och regler gallande mobila enheter, smarta telefoner och surf-las plattor slagits
samman till ett avsnitt, A2.

Lank till MSB och DISA utbildningen finns att tillga pa intranat under stod i
arbetet, informationssdkerhet. DISA utbildningen finns ocksa pa MSB:s
hemsida.

2.2 Ansvar for informationssakerhet

Informationssakerhet handlar om att skydda information pa ett satt som
uppfyller lagkrav, interna riktlinjer, policys och andra regler som galler i
verksamheten. Information behover olika slag av skydd. Det kan vara tekniskt
sdsom en brandvagg i ett IT-natverk, eller administrativt i form av regler eller
fysiskt hur man skyddar utrymmen med dorrar, 1as och skap.

Aven kunskap och medvetenhet ir ett viktigt skydd, till exempel att arbeta pa
ratt satt med pappersdokument och i IT-system att hantera kanslig och
sekretessinformation pa ett korrekt satt.

Informationssidkerhet blir inte battre dn den svagaste lanken, och det ar viktigt
att alla typer av skydd fungerar pa ett bra satt tillsammans.

En stor del av kommunkoncernens informationssikerhet beror darfér pa hur
den enskilde hanterar informationen.
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2.3 Skyldighet att rapportera incidenter och brister

Alla som omfattas av riktlinjerna har en skyldighet att rapportera
informationssakerhetsincidenter eller brister som misstankts kunna medfora
negativ paverkan pa kommunkoncernen.

Det kan handla om IT-angrepp sdsom obehoriga intréang, spridning av skadlig
kod, hantering av oskyddad kanslig eller sekretessbelagd information, samt
brister i efterlevnaden av riktlinjer for informationssakerhet.

IT- och informationssakerhetsrelaterade incidenter och brister ska rapporteras
till ansvarig chef. Ansvarig chef ansvarar och sakerstaller att kontakt tas med
berorda.

Anviandare som har upptackt incidenter eller svagheter dar brott misstanks
foreligga ska inte sjdlva forsoka bevisa sddana da det kan forsvara framtida
utredningar.

2.4 Informationssakerhetsklassning

Viss information har ett hogre skyddsvarde an annan. Behovet av skydd skiljer
sig darfor beroende pa informationens typ och det ssmmanhang den hanteras i.

Skyddsbehovet avgors av lagkrav och de konsekvenser som kan uppsta for
verksamheten eller enskilda individer om informationen rojs for obehoriga,
forvanskas eller inte ar tillgdnglig nar den behovs.

Informationssidkerhetsklassning ar en metod som hjilper informationsagaren
att valja ratt atgarder for att skydda sin information. Kommunkoncernen
anvander verktyget KLASSA fran Sveriges Kommuner och Regioner (SKR).
Utifran klassningsresultatet bidrar KLASSA med att informationssakerhetskrav
pa ratt niva kan stéllas vid upphandling och framtagande av handlingsplaner for
informationssidkerhet.

Informationssidkerhetsklassning ska genomforas till exempel infor upphandling,
innan produktionssattning och vid andringar i tjansten som innebar andrad
informationsbehandling samt arligen for att ta fram handlingsplaner for
informationssidkerhet.

2.5  Personuppgifter

Vid de flesta av kommunkoncernens verksamheter hanteras personuppgifter.
Dessa méste behandlas enligt gillande lagstiftningar.
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Kénsliga personuppgifter ar alltid klassade som konfidentiell
information.

Till kansliga personuppgifter raknas:

 politiska asikter,

« religios eller filosofisk overtygelse,

« medlemskap i fackforening,

« personuppgifter som ror hilsa eller sexualliv,

« ekonomisk hjalp eller vard inom socialtjansten och,

« enskilds personliga och ekonomiska forhallanden inom bank- och
forsakringsvasendet.

Kansligheten hos personuppgifter beror pa flera faktorer och aven
mangden av uppgifter om varje person maste beaktas eftersom den
bestammer hur detaljerad bild av en person som kan erhallas. Det
innebar att flera personuppgifter som var for sig inte bedoms kansliga
tillsammans kan bilda kansliga personuppgifter.

Skyddade personuppgifter ar alltid konfidentiell information och ska
hanteras utifran de skyddskrav som galler for klassning av skyddade
personuppgifter.

2.6 Al Losenord

For att logga in till kommunkoncernens IT-miljé anvands anviandar-ID
och losenord. Losenorden ar personliga och far inte och far inte delas
med eller avslojas for andra.

Via kommunkoncernens losenordsportal kan du sjilv fa ett nytt om du
har glomt ditt 16senord eller behover byta. Anvandar-ID och l6senord
hjalper till att skydda information. Darfor ar det viktigt att folja reglerna
nedan for hur du skapar och hanterar ditt 16senord

Ett 16senord ska vara "starkt”, det vill saga svart att gissa for nagon
annan. Losenordet ska inte innehélla ord eller begrepp som gar att
koppla till dig som person. Det ska dessutom ha en viss langd och
komplexitet.

Tips pa bra losenord som ar enkla att minnas ar att tinka ut en mening.
Justera sedan stora och sméa bokstaver, nagra siffror och specialtecken.
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2.6.1 Regler for utformning av lI6senord

Al.1l Losenord ska vara minst 16 tecken langt, garna langre.

2.6.2 Regler for hantering av |6senord

g ‘ Regel

Al.2 Losenord ska inte vara synliga. Losenordet ska hanteras som en
vardehandling och far inte ligga framme eller vara uppskriven pa en lapp.

Al1.3 Olika l6senord ska anvandas, samma I6senord ska inte anvandas privat
och i jobbet. Olika |6senord ska anvandas for olika tjanster pa webben
dven om de ar jobbrelaterade.

Al4 Losenord ska bytas direkt om misstanke finns att det har rojts.

Al5 Losenord far inte delas. Losenord ar personliga och ska inte delas mellan
anvandare. | de fall en dator delas av flera, ska personliga inloggningar
goras.

A.l.6 Automatisk minnesfunktion for I6senordet far inte anvandas. Om man
loggar in pa webbsidor sa far man inte lata webbladsare spara l6senordet,
utan alternativet "Nej” ska valjas om man far en sadan fraga.

2.7 A2 Mobila enheter

Den IT-utrustning du far fran kommunkoncernen — till exempel barbar
dator, USB-minne, CD/DVD-skiva, extern harddisk, smartphone eller
surfplatta — omfattas av foljande regler.

2.7.1 Regler for hantering av mobila enheter
‘ Nr ‘ Regel ‘

A2.1 Mobila enheter som tillhandahalls av kommunkoncernen ar personliga
arbetsredskap och far inte lanas eller 6verlatas om det inte ar enheter
som delas av flera.

A2.2 Uppsatta sakerhetsinstéliningar i enheter far inte andras.

A23 Endast godkanda programvaror far installeras pa enheten.

A2.4 Installerad programvara far inte kopieras eller installeras pa annan enhet.

A2.5 Mobila enheter ska ldsas med hjalp av l6senord. Ta for vana att ldsa den
mobila enheten nar du lamnar den pa din arbetsplats.

A2.6 Konfidentiell information maste vara krypterad pa mobila enheter.

A2.7 Information ska inte lagras enbart pa en barbar enhet, den ska kopieras
over till kommunkoncernens natverk sa att informationen
sakerhetskopieras.

A2.8 Endast av kommunkoncernen godkdnd enhet och programvara far
anslutas till kommunkoncernens nat.

A.2.9 Privat utrustning kan anslutas till kommunkoncernens gastnatverk.
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A.2.10

Nr ‘ Regel

Enheten far enbart anslutas till tradlosa natverk som ar kdnda och
l6senordskyddade.

A.2.11 | Vid distansarbete maste godkand sdker utrustning och anslutning
anvandas.
A.2.12 | Anslutning med kommunkoncernens VPN-anslutning fran en privat dator

ar ej tillatet.

2.7.2 Regler for fysisk hantering av mobila enheter

A.2.13

Nr ‘ Regel

Forsiktighet ska iakttas vid arbete i publika miljoer, skarmen ska skyddas
med sekretesskydd.

A.2.14 | Arbete med konfidentiell information far inte ske i publika miljcer.

A.2.15 | Mobila enheter far inte lamnas utan uppsikt och ska férvaras i sékert och
skyddat utrymme.

A.2.16 | Forlust av enhet ska omedelbart anmalas till IT-supporten, detta ska goras
innan polisanmalan.

A.2.17 | Vid avslut av anstéllning eller vid byte till en annan enhet ska mobila
enheter aterlamnas i enlighet med de rutiner som finns.
Mobila enheter far inte behallas privat eller av en verksamhet.

A.2.18 | Utrustningen ska vardas och hanteras pa det satt som foreskrivs, till

exempel skyddas mot vdarme och fukt.

2.7.3 Regler for smarta telefoner och surf-13s plattor

\[g ‘ Regel

A.2.19

Kommunkoncernen ar som arbetsgivare agare till de smarta telefoner och
surfplattor som anvands i tjdnsten och dven till den information som finns
i dessa.

Man ska darfér som Anvandare vara medveten om att arbetsgivaren har
ratt att ta del av informationen som finns i den smarta telefonen eller
surf-las plattan.

Eftersom offentlighetsprincipen géller kan det vara mojligt for
utomstaende att begara ut informationen.

Du far inte anvanda privata smarta telefoner, surfplattor eller dator som
arbetsverktyg eller ansluta dessa till kommunkoncernens IT miljder, appar
eller liknande verktyg som tillhér kommunkoncernen.

A.2.20

Det finns ett stort utbud av appar att ladda ner till den smarta telefonen
eller surfplattan. Manga av dessa appar kan innehalla skadlig kod. | syfte
att minska denna risk ar det endast tillatet att ladda ned godkanda appar.

A2.21

Information som &r konfidentiell far inte hanteras i smart telefon eller
surfplatta om inte sarskild av kommunkoncernen godkand
sakerhetslosning anvands.
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‘ Nr Regel ‘

A.2.22 | Pinkoder, fingeravtryck eller annan autentisering maste anvandas till
smarta telefoner och surf-las plattor.

Da pinkoder anvands ska ej enkla pinkoder som 0000, 1234 anvéandas, och
inte samma pinkod som anvands i andra sammanhang.

A.2.23 | Varda utrustningen och anvand skdrmskydd och skal.

2.8 A3 Skadlig kod

Skadlig kod ar ett samlingsbegrepp for oonskade datorprogram som
virus, trojaner, spionprogram och maskar. Dessa kan installeras pa en
dator eller ett natverk utan administratorens samtycke, och har
utvecklats i syfte att stora IT-system, for att samla in information eller
for att utnyttja datorkraft eller minneskapacitet i IT-utrustning.

Spridningen av skadlig kod 6kar snabbt och metoderna for att skapa och
sprida den blir alltmer sofistikerade. Mojligheterna att upptiacka skadlig
kod har forsvarats. Man behover idag inte vara en teknisk kunnig hacker
for att skapa skadlig kod, utan det mesta kan kopas och bestéllas pa
olika marknadsplatser pa internet.

2.8.1 Spridning av skadlig kod

Skadlig kod kan spridas till din dator eller mobil, exempelvis nar du
oppnar e-postbilagor, laddar ner filer eller klickar pa fel lankar pa
internet. Aven via sociala medier kan skadlig kod spridas.

Avsandare till e-post kan fejkas och webbsidor kan vara falska och/eller
innehalla vilseledande information

Identiteter kan bli kapade och e-postadresser kan forfalskas for att lura
mottagaren att klicka pa skadliga lankar.

Vid sa kallad Phishing luras mottagaren att klicka pa en lank som leder
till en sida dar man ombeds fylla i koder, 16senord eller bankkonton. Var
observant pa detta och fylla aldrig i sddana uppgifter!

IT-utrustning som har drabbats av skadlig kod, till exempel ett
infekterat USB-minne, kan sprida smittan vidare och orsaka allvarliga
problem om den kopplas in i kommunkoncernens natverk.

Kommunkoncernens datorer ar utrustade med skydd mot skadlig kod.
Det innebar inte att sikerheten ar helt garanterad eftersom hotbilderna
och deras utveckling inom IT-omréadet forandras mycket snabbt.

Alla Anvandare kan hjalpa till att skydda mot skadlig kod genom att
folja dessa regler.
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2.8.2 Regler for skydd mot skadlig kod
‘ \[g ‘ Regel ‘

A3.1 Stang aldrig av eller pa annat satt inaktivera installerat skydd mot skadlig
kod.

A3.2 Anslut endast godkdnd IT-utrustning till kommunkoncernens natverk.

A3.3 Var misstanksam och undvik att klicka pa konstiga lankar eller fyll i
irrelevanta uppgifter.

A3.4 Oppna bifogade filer endast om de kommer frén en kénd avsandare och
en bilaga ar forvantad.

A3.5 Var observant pa om IT-utrustning beter sig langsamt eller konstigt.
Vid misstanke om skadlig kod kontakta IT-support.

2.9 A4 Internet och sociala medier

Att anvanda internet och sociala medier kan vara bade viktigt och
rogivande— bade pa privat plan och i arbetet.

2.9.1 Regler for internetanvandning
‘ Nr ‘ Regel ‘

A4l Internet ar i kommunkoncernen i forsta hand ett arbetsverktyg och far
inte stora det ordinarie arbetet eller medféra merkostnader.

A4.2 De regler som géller i samhallet i stort géller sjalvklart dven inom
kommunkoncernen. Vid anvdandning av internet maste tillamplig
lagstiftning foljas.

A4.3 For material pa internet som ska anvandas i tjansten, far nedladdning och
installation av upphovsrattsligt material (datorprogram, film, musik, med
mera) inte ske utan stod i lag, avtal eller med skriftligt tillstand fran
rattighetsinnehavaren.

A4A4 | begréansad omfattning far internet anvandas for privata syften.
Utrymmeskravande filtyper inklusive filmer, program och spel far inte for
privat bruk laddas ned, strommas, lagras eller spridas i, eller via,
kommunkoncernens natverk.

A45 Internet ar ett Oppet ndtverk och endast 6ppen information far publiceras
eller delas, alltsa inte intern eller konfidentiell information.

Uttalanden och andra aktiviteter pa internet kan paverka allmanhetens
fortroende for den enskilda tjanstepersonen som agerar, men dven
paverka kommunkoncernens anseende som helhet.
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2.9.2 Etiska regler
‘ \[g ‘ Regel ‘

A46 All kommunikation pa internet fran kommunkoncernens utrustning ska
vara oppen, saklig och forenlig med god etik samt ske med beaktande av
forvaltningsrattsliga principer som legalitet, objektivitet och
proportionalitet.

A47 Det ar inte tillatet att besoka webbplatser som innehaller eller framjar
brottslig verksamhet, rasism, diskriminering, pornografi eller extremistiska
politiska budskap.

A48 Det ar inte tillatet att publicera innehall pa internet som &r oarligt, osant,
vilseledande eller krdankande. Allt som publiceras bor betraktas som
offentligt, med stor spridningspotential och lang livslangd.

Kommunkoncernen ar aktivt pa sociala medier. Den malgrupp som
skriver i kommunkoncernens namn maste folja sarskilda regler.

Se vidare i kommunkoncernens relevanta styrdokument kopplade till
sociala medier.

2.9.3 Regler vid anvandning av sociala medier

A4.9 Anvandning av kommunkoncernens sociala medier far inte ge intryck av
att personliga asikter ar uttryck fér kommunkoncernens officiella hallning.

2.10 A5 E-post

Det ar viktigt att vara medveten om att e-post i grunden ar en oskyddad
kommunikationsform. Att skicka okrypterad e-post kan jamforas med
att skicka ett vykort — innehéllet kan potentiellt 1asas av obehoriga
under overforingen. Kanslig eller skyddsvard information ska darfor
aldrig skickas via okrypterad e-post.

2.10.1 Regler E-post

‘ \[g Regel ‘

A5.1 Anvandare som ar kontoinnehavare for ett personligt e-postkonto ar alltid
ansvarig for den e-post som skickas fran kontot.

A5.2 Anvandare ar ansvariga for att I6pande 6ppna och lasa inkommande e-
post.

Vid franvaro, till exempel semester, sjukfranvaro eller foraldraledighet, ska
autosvar anvandas, och om nodvandigt hanvisa till kollega eller chef.

Vid avslut av anstallning eller vid tjanstledighet tas e-posten bort.

A53 E-postkonton som delas av flera, till exempel myndighetsbrevlador och
funktionsbrevlador ska ha utpekade agare.
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2.10.2 Regler Allmanna handlingar
\[g ‘ Regel

A5.4 E-post som skickas till personliga brevlador &r att betrakta som allman
handling om innehallet dr arbetsrelaterat. Sddan e-post ska hanteras i
enlighet med rutiner for diarieforing.

A5.5 E-post som ar allmén handling ska hanteras enligt rutiner for diarieféring.
Sadan e-post far inte raderas forrdn den har registrerats. Undantag galler
for allmanna handlingar av uppenbart ringa eller tillfallig betydelse, som
inte behdver diarieféras. Som vagledning for hanteringen ska néamnder
och bolags informationshanteringsplaner anvdndas.

2.10.3 Regler privat E-post

Nr ‘ Regel

A5.6 Arbetsrelaterad och privat e-postkommunikation ska hallas atskilda.
Kommunkoncernens e-postkonto far inte anvandas for privata syften, och
privat e-post far inte anvandas for hantering av arbetsmaterial.

A5.7 Automatisk vidarebefordran av arbetsrelaterad e-post till externa e-
postadresser ar inte tillatet.

2.10.4 Regler E-post och information

A5.8 Oppen och intern information far skickas via e-post. Skyddsvard, kanslig
eller konfidentiell information far daremot endast skickas med
kommunkoncernens godkdnda meddelandeverktyg.

2.11 A6 Lagring och sakerhetskopiering

‘ Nr ‘ Regel

Ab6.1 Information ska lagras pa natverket for att sédkerhetskopieras. Det kan vara
personliga omraden (Z:) eller gemensamma filomraden (G:), med flera.
Var dokument och filer ska lagras pa ett sdkert satt framgar av faststéllda
regler for informationslagring.

A6.2 Om information behdver lagras pa en lokal harddisk, ska den regelbundet
kopieras over till natverket for sakerhetskopiering.

A6.3 Vid forlust av information, exempelvis pa grund av oavsiktlig radering, ska
IT-supporten kontaktas snarast mojligt for att forsoka aterskapa
materialet.

Ab.4 Konfidentiell information ska lagras uteslutande i godkdnda system och
lagringsytor som &r sarskilt avsedda for detta andamal och som har
atkomst begransad till behoriga anvandare och systemadministratorer.

A6.5 Det ar inte tillatet att lagra konfidentiell information lokalt, exempelvis pa
en persondator, eftersom sadan information endast far hanteras i
godkanda och atkomstbegransade system.
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A6.6 Konfidentiella fysiska dokument ska alltid forvaras inlasta i skap som
uppfyller géllande sdkerhetskrav.

Molntjanster ar IT-tjanster som tillhandahalls via internet, till exempel
for lagring av data, anvandning av programvaror eller tillgang till
serverkapacitet.

2.11.1 Regler for lagring i molntjanster

‘ \[g Regel ‘

A6.7 Anvandning av molntjanster dr endast tillaten om tjansten ar godkand av
kommunkoncernen.

A.6.8 Konfidentiell information far inte lagras i molntjanster.

2.12 A7 Sparbarhet och loggning

Loggning sker i kommunkoncernens datorer och nitverk. Loggarna
anvands for felsokning och for utredning av incidenter eller for att
forhindra brott. Loggarna lagras under en viss tid, och ar atkomliga
endast for en begransad grupp administratorer.

Sparbarhet innebar att man genom loggning kan identifiera vem som
har gjort vad och nar och f6lja forloppet for olika handelser pa datorn.
All internettrafik och e-post loggas centralt.

Kommunkoncernen har som arbetsgivare ratt att ga igenom dessa
loggar for att kontrollera efterlevnad av lagstiftning och riktlinjer. Vid
misstanke om brott kan loggfilerna komma att lamnas ut till
rattskipande myndighet utan att du som kontoinnehavare meddelas.

2.13 A8 Sakert beteende

En stor del av kommunkoncernens information hanteras fortfarande
muntligt och i pappersform. Vi kommunicerar dagligen bade informellt
och formellt pa detta sitt. Det ar darfor viktigt att vara sarskilt
uppmarksam pa hur vi hanterar information muntligt.

Tank pa att all information inte ar formellt definierad eller klassificerad
i forvag. Informell information kan uppsta i stunden — i ett samtal, ett
mejl, en chatt eller ett handskrivet dokument — och kan trots sin
vardagliga karaktar vara kanslig eller skyddsvard.

Det kan vara till exempel handla om omdomen om chefer och
Anviandare — skvaller, rykten — eller information om en oférutsedd
héandelse, till exempel ett brott. Sddan information kan vara
konfidentiell information.
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2.13.1 Regler for muntlig information

A8.1

\[g ‘ Regel

Konfidentiell information far endast hanteras av behoriga personer. Risken
for dverhorning ska alltid beaktas — bade i formella arbetssituationer och i
informella sammanhang, sasom vid fikabordet eller i gemensamma
utrymmen. Detta géller dven vid distansarbete.

Samtal som ror konfidentiell information ska féras i stangda utrymmen.
Den som for samtalet ansvarar for att informationen inte kan uppfattas av
obehoriga, exempelvis genom tunna vaggar eller dppna dorrar.

Sarskild forsiktighet ska iakttas i publika miljoer dar risken for dverhorning
ar stor.

2.13.2 Regler for information pa skarmar och i pappersform

A.8.2

Nr ‘ Regel

| de fall konfidentiell information behover tas med eller férvaras tillfalligt
utanfor sdkra utrymmen/skap kravs sarskild forsiktighet. Skriftligt material
som innehaller konfidentiell information far aldrig ldmnas framme dar
obehoriga kan ta del av innehallet.

Nar arbetsplatsen lamnas — dven tillfalligt — ska materialet forvaras inlast i
godkant skap. Konfidentiell information far som huvudregel inte tas med
utanfor arbetsplatsen.

A.8.3

Konfidentiell information som visas pa datorskarmen ska skyddas fran
insyn av obehdriga. Datorskdrmen ska lasas nar datorn lamnas, aven for
kortare stunder. Om datorn anvands med sa kallat smartkort ska kortet
tas ut vid varje tillfdlle da arbetsplatsen lamnas.

A8.4

Besokare far inte vistas utan uppsikt i lokaler dar konfidentiell information
kan férekomma. Den som tar emot en besdkare ansvarar for att denne
foljs och halls under uppsikt under hela vistelsen i kommunkoncernens
lokaler. Obekanta personer i sddana utrymmen ska tillfragas vem de soker
och vid behov hjalpas till ratt plats.

A.8.5

Vid fysisk posttjanst ska forslutna brev anvdndas for intern information
och rekommenderade forsandelser ska anvandas om brev innehaller
konfidentiell information.

A.8.6

Vid 6verforing av konfidentiell information via fax ska Anvéndaren
sakerstalla att ratt mottagarnummer anvands och att mottagarens fax ar
overvakad vid tidpunkten for dverforingen. Avsdndaren far inte lamna
faxen forran overforingen ar slutford.

A.8.7

Vid utskrift av konfidentiell information ska utskriften 6évervakas for att
sakerstalla att obehoriga inte kan ta del av innehallet.

A.8.8

Pappersdokument som innehaller konfidentiell information maste vid
kassering strimlas eller kastas i godkdanda sakerhetskarl.

I ditt arbete méter du dagligen kollegor, brukare, medborgare och andra
intressenter. Ett sikert beteende forutsatter att du bar ditt
multifunktionskort synligt under arbetstid. Kortet ar en viktig del av
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kommunkoncernens siakerhetsrutiner och anvands bade for
identifikation och atkomst.

‘ Nr ‘ Regel ‘

A.8.9

Samtliga anstéllda i kommunkoncernen ska inneha multifunktionskort.
Multifunktionskortet ska ha status giltig legitimation.

A.8.10

Multifunktionskortet ska baras synligt i tjansten.

A8.11

Multifunktionskortet kan anvdndas for att logga in pa ditt konto samt i
andra tjanster och verktyg dar multifunktionskort ar mojligt att anvandas,
tex sdkra meddelande.
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B

Kapitel B:
Styrning av
informationssakerhet
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3 B - Styrning av informationssakerhet

3.1 Inledning

Detta kapitel beskriver och reglerar hur arbetet med informations-
siakerhet ska bedrivas i kommunkoncernen. Det beskriver ocksa hur
ansvarsfordelningen ser ut i stort. Den priméira malgruppen for detta
kapitel ar de som arbetar med informations- och IT-sidkerhet eller har
ansvar for informationsséakerhet i forvaltningsobjekt, projekt, processer
eller andra verksamheter.

Kapitlet kan aven vara informativt for andra som ar intresserade av hur
arbetet med informationssidkerhet bedrivs i kommunkoncernen,
personer som arbetar med ledning och styrning av andra narliggande
omraden och processer som exempelvis kvalitet och annan siakerhet.

I kapitlet ges en introduktion till informationssikerhetsklassning och
den modell for informationssakerhetsklassning som kommunkoncernen
anvander.

3.2 Bl Roller, ansvar och organisation

3.2.1 Grundprincip

Ansvaret for informationssakerheten foljer det ordinarie verksamhets-
ansvaret. Detta géller frain kommunkoncernens ledning till den enskilde
Anviandaren.

Detta innebar att den som ar ansvarig for en viss verksamhet ocksa
ar ansvarig for informationssikerheten inom verksamhetsomradet.

Kommunkoncernens informationssakerhetsstrateg och ovriga som
arbetar specifikt med informationssakerhet, IT-sdkerhet eller andra
relaterade fragor fungerar som stod.

3.2.2  Kommunfullmaktige

Kommunfullmaktige har det yttersta ansvaret for informations-
sakerheten.

Kommunfullmaktige faststiller 6vergripande maél och inriktning for
informationssakerhet genom policy for verksamhetsskydd.

3.2.3 Kommunstyrelsen

Kommunstyrelsen ansvarar for samordning och uppfoljning av
kommunkoncernens informationssikerhet och har dirmed det
overgripande ansvaret. Kommunstyrelsen faststaller overgripande mal

23 (77)



Riktlinjer for informationssakerhet Sundbybergs stads kommunkoncern

och inriktning for informationssakerhet genom kommunkoncernens
riktlinjer for informationssiakerhet.

3.2.4 Namnd samt bolagsstyrelser i helagda bolag

Varje namnd och styrelse ar inom sitt ansvarsomrade ytterst ansvarig
for planering och organisering av informationssiakerhet.

Det aligger varje nimnd och bolagsstyrelse att arligen planera och
lopande folja upp arbetet med informationssiakerhet, samt att i 6vrigt
vidta de dtgarder som kravs for att uppna och uppratthalla tillracklig
intern styrning och kontroll inom omrédet.

3.2.5 Ansvar

Anvandare inom verksamheten har ett ansvar for verksamhetens
informationssakerhet. Varje person ska i eget arbete folja regler for
informationssakerhet samt eventuella verksamhetsspecifika regler.
Varje person har dven skyldighet att rapportera informationssiakerhets-
relaterade brister och incidenter. Om nagon enskild dnda bryter mot

gillande styrdokument bar vederborande sjalv ansvaret for sitt
handlande.

3.2.6 Personuppgiftsansvar

Kommunstyrelsen, 6vriga namnder och bolagens styrelse ar
personuppgiftsansvariga inom respektive verksamhetsomrade. Som
personuppgiftsansvariga har de det yttersta ansvaret for all behandling
av personuppgifter inom sitt verksamhetsomrade aven om den
personuppgiftsansvarige har utsett ett dataskyddsombud.

3.2.7 Stadsarkivet

Kommunstyrelsen ar arkivmyndigheten och har tillsynsansvar,
stadsarkivet ar dess foretradare i sakfragor. Arkivreglementet reglerar
vad som galler for Sundbybergs stads kommunkoncern.

3.2.8 Objektagare eller systemagares ansvar

Objektagare eller systeméagare ansvarar for att objekt eller systemet
efterlever policy for verksamhetsskydd och riktlinjer for informations-
sakerhet. En viktig del i ansvaret ar att besluta om objektets
informationssdkerhetsnivaer genom att klassning sker i enlighet med
kommunkoncernens modell for informationssakerhetsklassning.

3.2.9 Ansvari projekt

Verksamheten ager projektet via en utsedd projektagare som
sakerstiller att informationssikerhetsfragorna beaktas. Styrgruppen ar
ansvarig for att informationssakerhetsfragorna beaktas och ska
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tillsammans med projektdgaren faststilla sikerhetsnivan for det som
utvecklas. Under projektets ging ska styrgruppen folja upp hanteringen
av de informationssiakerhetsrelaterade fragorna. Projektledaren
ansvarar for att informationssikerhet beaktas i projektarbetet och
riktlinje for informationssikerhet efterlevs.

3.2.10 1T

IT ansvarar for att sikerheten i kommunkoncernens IT-miljo som
tjanster, processer, system, infrastruktur, verktyg och sa vidare, ar
tillrackliga och uppfyller verksamheters krav, legala krav samt policy for
verksamhetsskydd och riktlinjerna for informationssakerhet.

3.2.11 IT-sakerhetsstrateg

Det ska finnas en utpekad IT-sakerhetsstrateg som samordnar arbetet
med informationssikerhet i Sundbyberg stads kommunkoncern IT-
miljo och som ar stodjande vid kravstillning pa externa aktorer.

3.2.12 Informationssakerhetsstrateg
Informationssakerhetsstrateg ansvarar for:

+ att kommunkoncernens styrande dokument inom omradet ar
aktuella,

 att utveckla och forvalta metoder, vagledningar och annat
stodmaterial inom informationssakerhetsomréadet,

« att oka informationssikerhetsmedvetandet inom
kommunkoncernen, till exempel genom radgivning och utbildning,

 att stodja verksamheterna i fragor som ror informationssikerhet,

 kontroll och uppfdljning av informationssakerheten,

« omvarldsbevakning inom informationssakerhetsomradet och,

+ leda och samordna informationssakerhetsarbetet.

3.2.13 Informationsforvaltningsradet
Informationsférvaltningsradet och vad som utgor informations-
forvaltningsradets uppgifter framgar av Reglementet for arkiv

i Sundbybergs stads kommunkoncern.

3.2.14 Kommunrevision

Kommunrevisionen har till uppgift att granska, utviardera och
kontrollera hela kommunkoncernens verksamhet. Detta innebar att
namnder och bolagsstyrelser kan granskas avseende ledning, planering,
styrning, uppfoljning, internkontroll samt utbildning och 6vning for att
sakerstalla formagan att efterleva Riktlinjer for informationssikerhet
Sundbybergs stads kommunkoncern.
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3.3 B2 Dokumentstruktur

Det ar fyra dokument som ar centrala for kommunkoncernens arbete
med informationssiakerhet:

« Policy for verksamhetsskydd,
 Riktlinjer for informationssikerhet,

« Informationssidkerhetsanalys och,

« Handlingsplan for informationssakerhet.

Policy for verksamhetsskydd och riktlinjer for informationssiakerhet
riktar sig till alla Anvandare.

Policy for verksamhetsskydd ar ett overgripande dokument som
uttrycker kommunfullmaktiges viljeinriktning med
informationssakerhet.

Riktlinjer for informationssikerhet innehaller specifika regler for
hantering av informationstillgdngarna.

Informationssidkerhetsanalysen ar en genomlysning av
informationssakerheten i kommunkoncernen, innefattande hotbild,
skyddsnivaer, kommunkoncernens inriktning och interna och externa
krav.

Analysen genomfors i full skala vart fjarde ar men justeringar kan goras
l6pande beroende pa forandringar i kommunkoncernen eller externt.

Informationssidkerhetsanalysen ligger till grund for hur arbetet med
informationssidkerhet ska bedrivas och innehéll och utformning av de
ovriga dokumenten.

Handlingsplan for informationssiakerhet riktar sig framst till de som
arbetar med styrning av informationssiakerhet i kommunkoncernen:

Handlingsplaner for informationssidkerhet tas fram arligen och
innehaller konkreta mal och atgarder baserade pa
informationssakerhetsanalysen.

Modeller, metoder, viagledningar och andra stoddokument tas fram
centralt for att stodja arbetet med informationssidkerhet pa olika nivaer
och for att underlatta tillampningen och efterlevnaden av Policy for
verksamhetsskydd och Riktlinjerna for informationssikerhet.
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3.3.1 Regler for dokumentstruktur informationssakerhet

\[g Regel

B.2.1

Kommunkoncernens informationssakerhet och dess behov ska analyseras
i en informationssakerhetsanalys. Analysen ska genomftras minst vart
fjarde ar och ska ligga till grund for hur arbetet med informationssdkerhet
ska bedrivas och innehall och utformning av 6vriga styrande dokument.

Arliga handlingsplaner for informationssakerhet ska tas fram baserade pa
informationssdkerhetsanalyser.

Det ska finnas en fér kommunkoncernen dvergripande
verksamhetsskyddspolicy som uttrycker ledningens viljeinriktning med
informationssakerhet.

Det ska finnas dvergripande riktlinjer for informationssdkerhet som
konkretiserar verksamhetsskyddspolicyn och som riktar sig till relevanta
malgrupper.

Det ska finnas modeller, metoder, vagledningar och andra stdddokument
som stodjer olika gruppers efterlevnad av verksamhetsskyddspolicyn och
riktlinjerna for informationssakerhet.

3.4

B3 Informationssakerhetsklassning

Informationssidkerhetsklassning ar en grundlaggande komponent i
informationssakerhetsarbetet. Genom att klassa information utifran
krav pa konfidentialitet, riktighet, tillganglighet och lagrum sé skapar
man forstaelse for och kan styra vilket skydd som kravs for olika
informationsméangder.

Konfidentialitet Riktighet Tillgdnglighet

Informationssakerhet

Formell sakerhet Informell sakerhet Fysisk sakerhet
Riktlinjer, regler, rutiner Sdkerhetskultur
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3.4.1 Kommunkoncernens modell for informationssakerhets-

klassning
Kommunkoncernens modell for informationssakerhetsklassning ar
KLASSA (Sveriges kommuner och regioner, SKR) Vid informations-
sakerhetsklassning utgar klassningen fran de tre centrala
informationssakerhetsperspektiven:

« Konfidentialitet
« Riktighet
 Tillganglighet

Konfidentialitet
Innebar att begransa atkomst till informationen till de som ar behoriga
att fa ta del av den.

Riktighet
Innebir att informationen alltid ska ga att lita pa, att den ar korrekt och
inte ar manipulerad eller forstord.

Tillganglighet
Innebar att informationen ska kunna nyttjas efter behov, i forvantad
utstrackning samt av ratt person med ratt behorighet.

Lagrum som ska beaktas i KLASSA:

« Dataskyddsforordningen (GDPR)

« PdL genom HSLF-FS2016:40

« Lag (2018:1174) om informationssakerhet for samhallsviktiga och
digitala tjanster (NIS-direktivet)

« Arkivlag (1990:782)

« Offentlighets- och sekretesslag (2009:400)

Risknivaerna i KLASSA ar:

‘ Niva H Bedémd skada Motsvarande skyddskrav
0 ingen eller forsumbar skada normala skyddskrav
mattlig skada mattliga skyddskrav
2 betydande skada hoga skyddskrav
3 allvarlig skada mycket hoga skyddskrav
4 av betydelse fér Sveriges sdkerhet behov av sdkerhetsskydd

Bedoms informationen som niva 4 ska sikerhetsskyddschef kontaktas
for fortsatt analys.

Efter genomford informationssakerhetsklassning framstiller KLASSA
upphandlingskrav. Upphandlingskraven anvands av verksamheten for
att kravstilla vid upphandling samt fram handlingsplan i KLASSA.
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Handlingsplanen ligger till grund for atgirder i verksamheten. Den
informella sakerheten, det vill saga verksamhetens sakerhetskultur,
vaxer fram med utgangspunkt fran efterlevnaden av dessa krav.

Informationssidkerhetsklassning ska goras:

 infor upphandling,

« infor egenutvecklade program,

« infor anskaffande av lokaler eller forandrad verksambhet i lokaler,

 infor produktionssattning av nytt IT-system,

 vid varje kompletterande produktionssattning dar typ av information
som behandlas har dndrats eller diar den produktionssatta
komponenten kan paverka atkomst till information,

« av IT-system dar informationssakerhetsklassning aldrig genomforts,

« av fysiska handlingar och tillgdngar, tex extern harddisk, fotografier
samt,

« arligen for verksamhetskritiska system, handlingar och tillgangar
som ett led i internkontrollarbetet i syfte att bedoma
informationssakerhetsklassningen relevans.

3.4.2 Informationssakerhetsklassning infér upphandling av

konsulttjanst
Krav péa leverantorer vid upphandling av konsulttjanster, inte IT-
tjanster utan personer som utfor arbete for kommunkoncernens
rakning, tas fram genom att KLASSA anvands for att bedoma riskerna
med att leverantoren far atkomst till kommunkoncernens information.

3.4.3 Regler for informationssakerhetsklassning

Nr Regel

B.3.1 Det ska finnas en fér kommunkoncernen gemensam modell for
informationssakerhetsklassning och riskanalys.

B.3.2 Kommunkoncernens modell for informationssakerhetsklassning ska
tillampas for kravstalining pa informationssakerhet genom att information
ska klassas i enlighet med modellen och krav pa sdkerhetsatgarder ska
kopplas till de olika nivaerna i klassningsmodellen.

B.3.3 | samband med informationssakerhetsklassning ska dven en riskanalys
goras, kommunkoncernens modell for riskanalys ska anvandas.

B.3.4 | samband med informationssakerhetsklassning ska dven en
konsekvensbeddmning av personuppgifter géras, kommunkoncernens
modell for konsekvensanalys ska anvandas.

B.3.5 | samband med informationssakerhetsklassning ska dven en
[amplighetsbedémning gdras om att lamna uppgifter som omfattas av
sekretess till en enskild eller till en annan myndighet som har i uppdrag att
tekniskt bearbeta eller tekniskt lagra uppgifterna, kommunkoncernens
modell for lamplighetsbedémning ska anvandas.
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3.5 B4 Ledningssystem for informationssakerhet

I och med faststéllandet av dessa riktlinjer har kommunkoncernen
genom kommunfullméktige beslutat att bedriva ett systematiskt
informationssidkerhetsarbete baserat pa standardserien SS-ISO/IEC
27000, med malet att uppritta ett ledningssystem for
informationssiakerhet (LIS).

I kommunkoncernens LIS ar faststalld Policy for verksamhetsskydd och
Riktlinje informationssidkerhet samt ansvar och
informationssakerhetsklassning viktiga element.

Kommunkoncernens LIS ska utga fran standardserien SS-ISO/IEC
27000.

Standardserien innefattar en stor mangd standarder, men tva
standarder kan sagas utgora seriens huvudstandarder:

« SS-ISO/IEC 27001:2022 — Informationssikerhet — Cybersiakerhet
och integritetsskydd — Ledningssystem for informationssakerhet -
Krav. I standardens bilaga A finns ett antal sikerhetsatgiarder som
tjanar som utgangspunkt for vilka sikerhetsatgiarder som ska finnas.

« SS-ISO/IEC 27002:2022 — Informationsteknik — Sakerhetstekniker
— Riktlinjer for informationssakerhetsatgarder.

Standarderna i serien utgar fran ett verksamhetsdrivet och
riskorienterat arbete med informationssakerhet, i motsats till ett
teknikdrivet. Utgangspunkten ar ocksa att det ar information som ska
skyddas, utifradn de tre aspekterna konfidentialitet, riktighet och
tillganglighet, medan IT ar sekundéra resurser som anvands for att
hantera informationen.

3.5.1 LIS fyrasteg

Ett LIS ar ett etablerat begrepp for ett systematiskt arbete med
informationssiakerhet och forbattra organisationens informations-
sakerhet med en metodik som syftar till stindiga forbattringar:

1 identifiera och analysera,
2 utforma,

3 anvanda och,

4 folja upp och forbattra.

3.5.2 Identifiera och analysera

For att ha kontroll 6ver vilka informations- inklusive personuppgifts-
behandlingar verksamheten har, vilka som ansvarar for dem, vad de
innehaller, till vem de delas, vilka lagliga grunder som finns for
behandlingarna, att personuppgiftsavtal finns, att kontinuitetsplan
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finns, med mera, ska varje naimnd och bolagsstyrelse, fora
registerforteckning.

Med registerforteckningen som grund gors analyser av vad som saknas,
behéver utredas, forbattras eller pa annat satt hanteras sa att risker kan
minskas eller elimineras.

Identifiering och analys omfattar inte bara behandling av
personuppgifter utan dven identifiering av andra informationsfléden,
informationsklassning, tekniska beroenden, och andra riskomraden
som paverkar informationssidkerheten.

3.5.3 Utforma

For att verksamheten ska kunna bedriva ett systematiskt
informationssakerhetsarbete behover — utifran de analyser som gjorts i
steget identifiera och analysera - en handlingsplan utformas.

Handlingsplanen ska innehalla dtgarder som behover genomforas och
ligga till grund for arbetet med verksamhetsplan och budget.

3.5.4 Anvanda

Handlingsplanen genomfors och styrdokument efterlevs enligt utpekat
ansvar. Oforutsedda handelser och forandringsbehov noteras och
hanteras.

3.5.5 Fodlja upp och forbattra

Genom olika former av uppfoljning och utvardering far vi en tydlig
uppfattning om hur val informationssakerhetsarbetet fungerar i
praktiken. Resultatet redovisas vid internrevision och vid ledningens
genomgang, samt utgor underlag for steget att identifiera och analysera.

Ledningens genomgang genomfors en gang per ar, i samband med
verksamhetsplaneringen, for varje nimnd och bolag. Genomgangen
utgor en arlig oversyn av verksamhetens systematiska informations-
sakerhetsarbete. informationssakerhetsarbete och dess styrning. Syftet
ar att sakerstilla arbetets fortsatta lamplighet, tillracklighet och verkan.

Genomgangen sker i form av ett mote, diar informationssikerhetsliaget
i verksamheten beskrivs av verksamhetens informationssiakerhets-
samordnare i samverkan med 6vergripande informationssiakerhets-
strateg. Specifika fragestillningar avseende inriktning och resurser
forelaggs ledningen for diskussion och beslut. Besluten ger ledningens
inriktning for det fortsatta systematiska informationssikerhetsarbetet,
hanteras i handlingsplanen samt resulterar i eventuella andringar i
overgripande riktlinjer samt lokala rutiner och arbetssatt.
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3.5.6 Regler for Ledningssystem for informationssakerhet

‘ Nr Regel ‘

B.4.1 Det ska finnas ett ledningssystem for informationssakerhet i
kommunkoncernen.

B.4.2 Ledningssystemet ska bygga pa standardserien SS-ISO/IEC 27000

3.6 B5 Anstallning

I enlighet med denna riktlinje for informationssiakerhet ska alla
Anviandare ha ett hogt medvetande om informationssiakerhet och agera i
enlighet med faststillda siakerhetsrutiner.

Manga roller kommer i kontakt med och hanterar information. Det ar
darfor av storsta vikt att alla medarbetare far relevant information och
utbildning om informationssdkerhet. Det ska dven finnas tydliga rutiner
och regler kopplade till hela anstéllningscykeln — vid paborjan,
forandring och avslut av anstillning — for att sdkerstilla ett konsekvent
och sakert agerande.

3.6.1 Fore ochisamband med anstallning

Bakgrundskontroll av sokande till tjanster i kommunkoncernen ska ske
genom verifiering av sokandes meritforteckning, till exempel genom
kontakt med referenser och bekriftelse av akademiska och yrkesmassiga
kvalifikationer.

For vissa roller kan en forstarkt bakgrundskontroll, sisom
kreditupplysning och kontroll i brottsregister, behova genomforas.
Detta ska baseras pa rollens informationssakerhetsklassning och
bedomningen av den sikerhetsmassiga risk som ar forknippad med
atkomst till kanslig information eller system.

For befattningar som har betydelse for Sveriges sakerhet, och séledes
omfattas av Sakerhetsskyddslagen (2018:585), ska det i
anstallningsforfarandet genomforas en rigoros bakgrundskontroll.

Alla bakgrundskontroller ska ta hansyn till gallande lagstiftning rorande
hantering av personuppgifter.

Nyanstillda ska delges ansvar och skyldigheter kopplade till
informationssdkerhet och genomga utbildning i informationssikerhet
samt ta del av informationssdkerhet for Anviandare enligt dessa
riktlinjer.
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3.6.2 Regler fore och i samband med anstallning
‘ \[g ‘ Regel ‘

B.5.1 Bakgrundskontroll av s6kande ska goras fore anstallning dar sokandes
meritfoérteckning verifieras.

B.5.2 | vissa roller kan en forstarkt kontroll i form av kreditupplysning och
kontroll i brottsregister behtva goras. Alla bakgrundskontroller ska ta
hansyn till gallande lagstiftning rorande hantering av personuppgifter.

B.5.3 For befattningar som har betydelse for Sveriges sdkerhet galler sarskilda
regler Det innebar att sddana befattningar maste ingd i
verksamhetsutdvarens sakerhetsskyddsanalys och sarskilda
sakerhetsskyddsbedomning, samt vara foremal for sakerhetsprévning och
eventuell placering i sékerhetsklass.

B.5.4 Nyanstdllda ska delges ansvar och skyldigheter kopplade till
informationssdkerhet och genomga utbildning i informationssakerhet
samt ta del av informationssakerhet for medarbetare enligt dessa
riktlinjer.

B.5.5 Ansvar for informationssakerhetsarbete ska anges i anstallningsavtal.

3.6.3 Under anstallning

Anvandare ska fortlopande erhalla utbildning i informationssakerhet for
att kunna efterleva Policy for verksamhetsskydd och Riktlinjer for
informationssiakerhet.

Roller som har sarskilda uppgifter inom informationsséakerhet, till
exempel inom IT-sdkerhet ska fa lamplig fortbildning inom omradet
som ar relevant for respektive befattning.

3.6.4 Regler under anstallning

‘ \[g Regel ‘

B.5.6 Alla Anvdndare ska erhalla fortlépande informationssdkerhets utbildning
under hela sin anstéliningstid for att kunna efterleva kommunkoncernens
verksamhetsskyddspolicy och riktlinjer for informationsséakerhet.

B.5.7 Roller som har sarskilda uppgifter inom informationssakerhet ska fa
lamplig fortbildning inom omradet som &r relevant for deras befattning.

3.6.5 Auvslut eller andring av anstallning

Aterlimnande av IT-resurser och indrag av tkomstrittigheter till
information och IT-resurser ska ske i direkt samband med avslut eller
andring av anstallning eller uppdragstid.
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3.6.6 Regler for avslut eller andring av anstallning
‘ \[g ‘ Regel ‘

B.5.9 Ansvar och skyldigheter for informationssakerhet som forblir gallande
efter avslut ska kommuniceras vid avslut eller dndring av tjanst eller

uppdrag.
B.5.10 | Aterlamnande av IT-resurser och indrag av atkomstrattigheter till

information och IT-resurser ska ske i direkt samband med avslut eller
andring av anstallning.

3.7 B6 Leverantorsrelationer

Det ska finnas styrdokument med informationssikerhetskrav som ska
baseras pa kommunkoncernens modell for informationssakerhets-
klassning. Kravkatalogen ska kunna anvandas som stod vid extern
upphandling av IT-tjanster sdsom system och molntjanster. Det ska
finnas styrdokument som beskriver hur en kontroll av en IT- tjanst ska
genomforas. Den ska kunna anvandas som stod infor anvandandet av en
ny tjanst eller vid kontroll av en befintlig tjanst.

Det ska finnas skriftliga sikerhetsataganden samt arlig uppfoljning av
informationssakerhet hos externa leverantorer.

3.7.1 Regler for leverantorsrelationer
‘ Nr ‘ Regel ‘

B.6.1 Det ska finnas styrdokument med informationssakerhetskrav som ska
baseras pa kommunkoncernens modell for
informationssdkerhetsklassning. Riktlinjen ska kunna anvandas som stéd
vid extern upphandling av IT-tjdnster. Det ska finnas skriftliga
sakerhetsatagande samt arlig uppfoljning av informationssakerhet hos
externa leverantorer

B.6.2 Det ska finnas styrdokument for kontroll av IT-tjanst. Syftet med riktlinjen
ska vara att sdkerstélla att IT-tjansten kan skydda verksamheten och dess
information under hela dess livscykel.

3.8 B7 Efterlevnad och granskning

Efterlevnaden av de styrande dokumenten Policy for verksamhetsskydd
och Riktlinjer for informationssikerhet ska f6ljas upp regelbundet for
att sakerstalla att kraven efterlevs i praktiken. Granskning, uppfoljning
och efterlevnadskontroll av informationssakerhet, inklusive dess
styrning, sker bland annat genom ledningssystemet for
informationssiakerhet (LIS).

Revision av hela eller stora delar av kommunkoncernens
informationssidkerhet ska goras minst vartannat ar. Granskning av
efterlevnad av informationssiakerhet ska ocksa genomforas av extern
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part, exempelvis pa uppdrag av kommunrevisionen. Sarbarheter och
brister som upptacks vid granskningar ska tas upp for atgardande i
atgardsplanerplaner.

Akuta sarbarheter och brister ska atgardas omedelbart.

Rapportering av storre sarbarheter och brister ska ske till IT-
sakerhetsansvarig samt informationssakerhetsstrateg.

Granskning av IT-sidkerhet for IT-resurser ska ske regelbundet for att
kontrollera att inga uppenbara sarbarheter exponeras och att tillracklig
siakerhetsniva uppratthalls.

3.8.1 Regler for efterlevnad och granskning
‘ \[g ‘ Regel

B.7.1 Efterlevnaden av Policy verksamhetsskydd och Riktlinjerna for
informationssakerhet ska foljas upp.

B.7.2 Revision av hela eller stora delar av kommunkoncernens
informationssdkerhet ska goras minst vartannat ar.

B.7.3 Kommunkoncernens informationssakerhet ska regelbundet genomga
oberoende extern granskning.
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Kapitel C:

Informationssakerhet 1
verksamhetsnara sektor

36 (77)



Riktlinjer for informationssakerhet Sundbybergs stads kommunkoncern

4 C - Informationssakerhet i verksamhetsnéra
sektor

4.1 Inledning

Roller och ansvar nedan beskriver ansvar rorande informationssiakerhet
for rollerna i den verksamhetsnara delen av organisationen.

4.1.1 Objektagare eller systemagare
Ar ansvarig for objektets eller systemets informationssikerhet:

 ansvarar for att Policy for verksamhetsskydd och Riktlinjer for
informationssiakerhet efterlevs,

« ska besluta om objektets eller systemets
informationssakerhetsnivaer genom att klassning sker i enlighet med
kommunkoncernens modell for informationssakerhetsklassning och,

 ska tilldela tillrackligt med resurser i objektets eller systemets
forvaltningsplaner sd att informationssakerhetsnivan kan uppnas.

4.1.2 Systemforvaltning

Det ska i kommunkoncernen finnas en ansvarig roll som leder
forvaltningsarbetet och i det ansvaret ingar att stodja systemforvaltarna
att:

« systemforvaltningsplaner upprattas och underhalls,

« kontinuitetsplaner upprattas och underhalls,

« att forvaltningsobjekt klassificeras sa att ratt skyddsnivaer uppnas
och,

« att informationssiakerhetsrelaterade mal och atgiarder nas samt
genomfors.

4.1.3 Informationsdgare

En informationsigare ar den som har ansvar for en viss informations-
mangd. Informationsagaren ska avgora hur informationen ska klassas
och utifran denna stélla krav pa hur information kan och far hanteras
och anvandas.

Om ett system innehéller likartad information som hor till en viss
verksamhet ar det oftast objektdgaren eller systemagaren som ocksa
agerar som informationsigare.

Om objektigaren eller systemagaren inte ar informationsagare, ska
informationsdgaren stilla krav pa objektigaren eller systemégaren for
att sakerstilla informationssikerheten for den aktuella informationen.

37 (77)



Riktlinjer for informationssakerhet Sundbybergs stads kommunkoncern

4.2 C1 Dokumentation av informationssakerhet

Informationssidkerhet ska vara en naturlig del i forvaltningen av objekt
och de system som ingar i objekt. Sikerhetsforhallanden ska vara
dokumenterade i en systemsakerhetsbeskrivning och planerade
sidkerhetsatgiarder ska inga i forvaltningsplan sa att de formellt faststalls
av objektagaren eller systeméagaren och har en budget.

Informationsrelaterade mal och atgirder ska finnas med i objekts
forvaltningsplaner. Mal och atgarder kan uppkomma eller motiveras
med exempelvis resultat fran riskanalyser,
informationssdkerhetsklassning och revisioner, erfarenheter fran
intraffade incidenter eller krav i dessa riktlinjer.

4.2.1 Reglerinformationssakerhet i forvaltningsplaner

C.1.1 Informationsrelaterade mal och atgarder ska finnas med i objekts
forvaltningsplaner.

4.2.2 Systemsakerhetsbeskrivning

Objekts informationssakerhet ska dokumenteras. En systemsikerhets-
beskrivning ska finnas for varje system. Av systemsakerhetsbeskriv-
ningen ska det framga:

« vilka informationsmangder som hanteras i systemet och hur dessa ar
klassade,

« hur systemet ar klassat,

« hur behorighetshantering och loggning gar till,

« hur dndringshantering gar till,

« anvandarinstruktioner med inriktning pa sakerhet,

« planerade och genomforda riskanalyser och resultat fran dessa,

+ hur incidenthantering gar till och vilka incidenter som har intraffat
med referenser till incidentrapporter och,

« vilken kontinuitetshantering som finns.

4.2.3 Objektsakerhetsbeskrivning
‘ Nr ‘ Regel

C1.2 System ska ha en systemsakerhetsbeskrivning dar systemets
informationssakerhet ar dokumenterad.

4.3  C2 Informationssakerhetsklassning och
systemklassning

Informationssakerhetsklassning innebar att information klassas i olika
nivaer utifran dess skyddskrav.
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System ska bedomas utifran hur viktig och kanslig informationen i dem
ar. Bedomningen av bade information och system ska goras enligt
kommunkoncernens modell for informationssakerhet.

Denna bedomning ska ta hansyn till bade rattsliga krav — som lagar och
foreskrifter — och interna behov, sdsom informationens virde,
kanslighet och betydelse for verksamheten.

Systemklassning ska ske i nedanstaende fall:

 infor upphandling,

« infor egenutvecklade program,

« infor anskaffande av lokaler eller forandrad verksambhet i lokaler,

« infor produktionssattning av nytt IT-system,

 vid varje kompletterande produktionssattning dar typ av information
som behandlas har dndrats eller diar den produktionssatta
komponenten kan paverka atkomst till information,

« av IT-system dar informationssakerhetsklassning aldrig genomforts,

« fysiska handlingar och tillgadngar, tex extern harddisk, fotografier och

« arligen for verksamhetskritiska system handlingar och tillgdngar som
ett led i internkontrollarbetet i syfte att bedoma
informationssiakerhetsklassningen relevans.

Hur system har klassats utgor ett underlag vid kommunikation och
kravstallning mot den IT-nara forvaltningen eller mot externa
leverantorer.

Klassningen av system ger ocksa ett underlag for hur anvandare kan och
far arbeta i system.

Sarskilda styrdokument och regler ska upprittas for hantering av
konfidentiell information. Sddana styrdokument ska finnas med i
anvandarinstruktioner

4.3.1 Regler for klassning av forvaltningsobjekt

‘ \[§ Regel ‘

C2.1 Informationsmangder i system ska vara inventerad och klassad enligt
kommunkoncernens modell fér informationssdkerhetsklassning.

C.2.2 Sarskilda rutiner och regler for ett system ska upprattas for hantering av
konfidentiell information.

4.4  C3 Behorighetshantering och loggning

Behorigheter innebar vissa rattigheter att anvanda en informations-
tillgdng, exempelvis ett system. Behorigheter eller atkomstrattigheter
definierar vad en anviandare har ratt att utfora, till exempel for att lasa,
soka, skriva, radera i eller anvinda mjukvara.
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For att skydda information kravs att anviandare identifierar sig, oftast
med hjalp av anvandar-ID och losenord.

Grundprincipen for behorighet ska baseras pa vilken information
anvandare behover for att kunna utféra sina arbetsuppgifter. Olika
roller som anvander ett system kan ha olika behov av information och
ska darfor ha olika typer av behorigheter.

En forutsattning for ratt behorighetstilldelning ar att informationen ar
strukturerad och klassad sa att ratt atkomstregler kan upprattas.

4.4.1 Logghantering

For att erhilla sparbarhet och for att mojliggora incidentutredningar
samt for att uppticka avvikelser fran legala eller interna regelverk ska
system overvakas och loggas avseende anvandaraktiviteter, avvikelser,
fel och informationssiakerhetshandelser.

Detta ar sarskilt viktigt, och obligatoriskt, om system hanterar
information med skyddskrav enligt niva 2 eller 3 vid informations-
sakerhetsklassning eller om regelstyrd behorighetshantering anvands
i stéllet for teknisk.

Da loggning anvands ska det finnas processer eller rutiner for dess
hantering. Sddana ska innefatta hur loggning gar till, hur loggar skyddas
mot manipulation och obehorig atkomst, hur lange de sparas och hur de
granskas. I de fall logginformation gar att knyta till en enskild person ar
de att betrakta som personuppgifter och omfattas da av dataskydds-
forordningen. Detta innebir bland annat att om kontroller utfors for
andra syften an det ursprungliga ar lagkravet att personen ska
informeras och ge sitt samtycke.

Processer och rutiner for loggning ska foljas upp och dokumenteras.

4.4.2 Regler for behdrighetshantering och loggning

‘ Nr Regel ‘

C3.1 Det ska finnas dokumenterade processer och/eller rutiner for hantering av
behorigheter och réttigheter till system.

C3.2 Varje anvandare ska ha ett unikt anvandar-1D

C.33 Externa anvandares atkomst ska vara tidsbegransad samt foregas av
sekretessavtal.

C3.4 Det ska finnas dokumenterade rutiner for logghantering i objekt.

C.3.5 Skyddskrav enligt niva 2 eller 3 vid informationssdkerhetsklassning pa
konfidentialitet, riktighet eller tillganglighet innebar ocksa hoga krav pa
sparbarhet. Loggning av anvdndares aktiviteter i sddana system ar
obligatorisk.

40 (77)



Riktlinjer for informationssakerhet Sundbybergs stads kommunkoncern

‘ Nr ‘ Regel ‘

C.3.6 Da regelstyrd behdrighetshantering anvands i stallet for teknisk
behorighetshantering &r loggning av anvdndares aktiviteter obligatorisk.

C3.7 Uppfoljning ska ske av behorighetshantering och logghantering i objekt.

4.5  C4 Andringshantering

Andringar i system ska ske i enlighet med kommunkoncernens
beslutade dndringsprocess. Det innebar att andringar ska ske pa ett
strukturerat satt for att sakra systemets sakerhet, funktionalitet och
anvandbarhet och for att minimera risker vid férandringen.

Andringar kan bero p& exempelvis, 6nskemal frin verksamhet, fel eller
brister, forandringar i legala krav eller nya versioner fran
systemleverantorer. Andringar i system ska vara samordnade med
andringsprocessen inom den IT nira forvaltningen.

Avveckling av system ska ske pa ett strukturerat satt och i samrad med
stadsarkivet sa att information hanteras i enlighet med
kommunkoncernens informationshanteringsplaner. Storre forandringar
i eller omkring ett system ar en del av andringsprocessen.

4.5.1 Regler for arendehantering
‘ Nr ‘ Regel ‘

C.4.1 Det ska finnas dokumenterade processer eller rutiner for hantering av
andringar i system.

C4.2 Vid avveckling av system ska en plan upprattas for hur information ska
migreras, raderas eller slutarkiveras i enlighet med kommunkoncernens
dokumenthanteringsplan

4.6 C5 Anvandarinstruktioner

Objektiagare eller systemagare ansvarar for att det finns anvandar-
instruktioner for samtliga anviandare till ett system. Anviandare ska
utbildas enligt instruktionerna och kontroll ska goras att instruktionerna
efterlevs. Anvandarinstruktionerna ska omfatta foljande delar inom
informationssikerhet:

 regler kring inloggning och losenordshantering,

» behorigheter,

 sarskilda instruktioner for hur konfidentiell information far hanteras,
 information om vad som loggas samt,

 incidentrapportering — och hur man ska rapportera dessa
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4.6.1 Regler for anvandarinstruktioner
‘ \[g ‘ Regel ‘

C5.1 Informationssakerhetsregler ska finnas med i anvandarinstruktioner.

C.5.2 Det ska finnas sarskilda instruktioner for hantering av konfidentiell
information.

4.7  C6 Riskanalyser

Risker ar mojliga oonskade handelser som kan paverka verksamhetens
mal negativt, antingen direkt eller genom de system som anviands. En
risk ar en kombination av hur sannolikt det ar att en handelse intraffar
och vilken konsekvens hiandelsen kan fa.

Vid storre forandringar, till exempel vid storre systemuppdateringar,
nyutveckling, nya anvandargrupper eller extern atkomst, ska en
riskanalys genomforas dar kommunkoncernens grundmetod for
riskanalys ska anviandas.

Det kan ocksa vara forandringar utanfor systemet eller dess kontroll
som kraver en riskanalys, till exempel dgarbyte av en systemleverantor
eller en omorganisation som paverkar den verksamhet systemet stodjer.

En riskanalys kan leda till atgardsbehov som behover genomforas
omedelbart eller pa lite langre sikt och kan da tas med i kommande
forvaltningsplan.

‘ Nr ‘ Regel ‘

C.6.1 Riskanalyser ska genomféras i samband med storre férandringar i eller
omkring system.

C.6.2 Riskanalysresultat ska dokumenteras. Akuta risker ska tas om hand
skyndsamt och aterstaende risker ska tas med i férvaltningsplaner.

4.8 C7 Incidenthantering

Informationssikerhetsrelaterade incidenter ar oonskade handelser som
kan, eller skulle kunnat, leda till brister i konfidentialitet, riktighet eller
tillganglighet hos information.

Objektagare eller systeméagare ansvarar for att incidenter relaterade till
system upptacks, samlas in, hanteras, sammanstalls och dokumenteras.

Incidenter kan delas in i mindre incidenter och allvarliga incidenter.

I systemets anvandarinstruktioner ska det finnas rutiner fér hur
anvandare ska rapportera incidenter.
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Allvarliga incidenter ar storre storningar i ett system som till exempel
ett langre avbrott, ndgra timmar eller mer, orsakad av dataintrang eller
infektion av skadlig kod.

En allvarlig incident kraver en utredning dar dokumentation ska goras
enligt gallande mall for allvarliga incidenter. Utredningen ska drivas av
objektagare eller systemagare i samverkan med IT-sakerhetsansvarig
och informationssikerhetsstrateg.

Systemforvaltaren ska uppratta avbrottsplaner (kontinuitetsplaner) att
anvanda vid storre avbrott och som ska innehélla ansvarsforhallanden,
kontaktpersoner, eskaleringsvagar till interna och externa aktorer. Har
ska samverkan ske med den IT-néara forvaltningen.

Flera fall av mindre incidenter av likadan art kan tillsammans utmynna
i eller utgora en allvarlig incident. Ett antal storningar i systemet av
samma typ som var for sig betraktas som mindre incidenter kan
tillsammans innebara en allvarlig incident.

Bade mindre och allvarliga incidenter kan vara av akut art och behova
atgardas skyndsamt. Systemforvaltaren ska arligen sammanstilla
samtliga incidenter som ar kopplade till systemet.

Kvarstaende atgiardsbehov som intraffade incidenter medfort ska tas om
hand i forvaltningsplaner.

4.8.1 Regler forincidenthantering

Nr Regel

C.7.1 Det ska finnas rutiner for hur anvandare ska rapportera incidenter.

C.7.2 Akuta incidenter ska atgardas skyndsamt.

C.7.3 Incidenter ska utredas och dokumenteras

C.7.4 Avbrottsplaner ska upprattas som innehaller ansvarsforhallanden,
kontaktpersoner och eskaleringsvagar.

C.7.5 Samtliga incidenter som ror objektet ska dokumenteras och
sammanstallas. Kvarstdende atgardsbehov ska tas om hand i
forvaltningsplaner.

4.9 C8 Kontinuitetshantering

Krav pa kontinuitet av driften av system sker genom informations-
siakerhetsklassning. Skyddskrav enligt niva 2 eller 3 vid informations-
sakerhetsklassning for tillginglighet innebar hogre krav pa
sakerhetskopiering och redundans.

Avbrott kan dnda alltid ske oavsett vilka forebyggande skyddsatgarder
som finns.
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Beroendet av funktionalitet i system kan ibland vara sa hogt att system
helt enkelt inte far ligga nere. I dessa fall maste verksamheten ha planer
och rutiner for att kunna fullfolja sitt dtagande dven vid systemavbrott.

Nyckelpersonsberoende ska undvikas och i den man det framkommer
att organisationen ar beroende av nyckelpersonal ska
nyckelpersonberoendet atgirdas genom utbildning av ersittare.

Nyckelpersonsberoende kan ocksa minskas genom att anvianda
vedertagen standard och standardprodukter.

4.9.1 Regler for kontinuitetshantering

Nr Regel

c.8.1 Kontinuitetsplaner, avbrottsplaner och manuella rutiner ska finnas for
objekt med skyddskrav enligt niva 2 eller 3 vid
informationssakerhetsklassning gallande tillgdnglighet. Ansvarig att
uppratta kontinuitetsplaner ar objektagare eller systeméagaren.

C.8.2 Nyckelpersonsberoende ska undvikas och atgardas.

C.8.3 Det ska genomforas arliga kontinuitetsévningar for att sakerstalla att
kontinuitetsplaner och manuella rutiner fungerar.

C.8.4 Kontinuitetsévningarna ska dokumenteras och brister som framkommer
ska atgardas. Akuta brister dtgdrdas omgaende.

4.10 C9 Kontroll av IT-tjanst

Ansvaret for informationssidkerheten foljer det ordinarie verksamhets-
ansvaret. Detta giller frain kommunkoncernens ledning till den enskilde
i Anvandaren.

Detta medfor att den som ansvarar for en viss verksamhet ocksa har
ansvar for informationssiakerheten inom sitt omrade. Det innebar vidare
att processer, verktyg, personal och resurser ska ha en lamplig
skyddsniva.

Korrekt informationssikerhet ska siakerstillas under hela livscykeln och
innebar att verksamhetsansvarig behover forsiakra sig om att ratt
skyddsniva ar uppnadd och tydligt acceptera eventuella risker.

Att avgora ratt skyddsniva innebar bland annat att genomfora
verksamhets- och juridiska analyser genom informationssakerhets-
klassningar och risk och sarbarhetsanalyser.
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4.10.1 Regler for kontroll av IT-tjanst

‘ \[g ‘ Regel ‘

C9o.1 Innan en verksamhetsansvarig borjar anvanda en IT-tjanst ska kontroll ske
av verksamhetsansvarig att tjansten kan leverera ratt skydd for
verksamhetens information.

C9.2 Endast information som ar klassad far anvandas i externa IT-tjanster och
molntjanster.

C.9.3 Konfidentiell information far endast lagras i en IT-tjanst som &r tillrdckligt
kontrollerad, risken acceptabel och att lagringen av information inte
bryter mot nagra lagar eller férfattningar.

C9.4 IT-tjanster som lagrar konfidentiell information ska kontrolleras minst en

gang om aret.
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D

Kapitel D:

Informationssakerhet 1 IT-
miljon

46 (77)



Riktlinjer for informationssakerhet Sundbybergs stads kommunkoncern

5 D - Informationssakerhet i IT-miljén

5.1 Inledning

Detta kapitel innehaller regler rorande informationssakerhet i kommun-
koncernens IT-miljo.

Riktlinjerna riktar sig darfor framst till chefer och medarbetare som
arbetar med anskaffning, drift, underhall och avveckling av IT-miljon —
det vill sdga IT-sakerhet.

Riktlinjerna riktar sig ocksa till externa parter som arbetar pa uppdrag
at kommunkoncernen i IT-miljon, exempelvis inhyrda konsulter.

Informationssidkerhet i IT-miljon kallas 4ven IT-sdkerhet och omfattar
skyddet av olika typer av IT-resurser, sisom system, verktyg samt
infrastruktur i form av hardvara och mjukvara.

Termen IT-resurser anviands genomgéaende i kapitlet pa detta satt som
ett generellt samlingsnamn om ingen specifik hard- eller mjukvara
avses.

En central del i kommunkoncernens informationssakerhetsarbete ar
informationssidkerhetsklassning i enlighet med kommunkoncernens
klassningsmodell.

IT-resurser som hanterar information ska ges ett skydd i enlighet med
dessa skyddskrav. Sarskilda regler giller i vissa fall for information som
klassats med skyddskrav enligt niva 2 eller 3 vid informationssiakerhets-
klassning i en eller flera av aspekterna konfidentialitet, riktighet och
tillganglighet.

5.1.1 Roller och Ansvar

Ansvar for informationssiakerhet och IT-sakerhet inom IT-miljon foljer
ordinarie verksamhetsansvar. Det innebar att chefer och Anvandare
inom respektive ansvarsomrade ansvarar for att uppratthalla ratt niva
av informations- och IT-sikerhet for de processer och de IT-resurser de
ansvarar for.

5.1.2 IT-sakerhetsstrateg

IT-sakerhetsstrateg samordnar arbetet med informationssakerheten i
kommunkoncernens IT-miljo och ar stodjande vid kravstallning pa
externa aktorer. Ansvaret for informationssakerheten i IT-resurser
ligger inte pa IT-sakerhetsstrateg, utan dennes roll ar att kravstilla,
stodja och kontrollera arbetet med att na och uppratthalla ratt nivaer av
informationssakerhet.
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For den IT-sdkerhetsstrateg innebar detta i huvudsak att:

« utforma och forvalta regler och instruktioner for IT-siakerhet,

+ stodja verksamheter i IT-sdkerhetsfragor,

 folja upp och granska efterlevnaden av regler och instruktioner for
IT-sakerhet,

« stodja och bevaka framtagning och genomforande av
handlingsplaner for att atgarda brister som konstaterats i samband
med sdkerhetsgranskningar eller riskanalyser,

* bista vid utredning av misstankta och intraffade
informationssiakerhetsincidenter,

« stodja verksamheter vid extern kravstillning rorande IT-sakerhet
och uppfoljning av externa leverantorers siakerhetsataganden,

 leda eller delta i verksamheters riskanalyser rorande IT- relaterade
risker,

« verka for hojande av informationssakerhetsmedvetande inom IT,

 tafram statusrapporter for kommunkoncernens IT-sdkerhet och,

» besvara revisionsrapporter.

IT-sakerhetsstrateg arbetar naira kommunkoncernens informations-
sidkerhetsstrateg och ska ocksa omvirldsbevaka, natverka och samverka
externt inom omradet.

5.1.3 Objektagare IT eller systemagare IT

Objektagare IT eller systemagare IT ansvarar for att IT-sakerheten

i system Gverensstimmer med verksamhetens krav sa att ratt
siakerhetsniva uppratthalls och att aktuella IT-resurser ges ett skydd
som motiveras av klassningen av system.

Objektagare IT eller systemégare IT har sin motsvarighet i den
verksamhetsnira forvaltningen i form av objektéagare eller systemégare
verksamhet.

Objektagare eller systemégare IT ansvarar for att Policy for
verksamhetsskydd och Riktlinjer for informationssakerhet efterlevs och
ska utse en forvaltningsledare IT for objektet.

5.1.4 IT-specialister

IT-specialister och systemtekniker ansvarar for att utfora I'T- sakerhets-
relaterade aktiviteter pa uppdrag av objektiagare IT eller systeméagare IT
och IT-sdkerhetsansvarig, eller ansvariga chefer.
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5.2 D1 Hantering av tillgangar

5.2.1 Identifiering av IT-resurser och tilldelning av dgare
Samtliga IT-resurser ska vara identifierade och tilldelade en dgare. En
forteckning over alla IT-resurser ska upprattas och underhaéllas.
Forvaltningsobjekt som omfattas av forvaltningsorganisationen,
exempelvis verksamhetssystem, har naturliga dgare i form av
objektagare IT eller systemagare IT. Andra IT-resurser, som
underliggande infrastruktur, stodsystem med mera, ska ha utpekade
dgare.

5.2.2 Klassning av IT-resurser

IT-resurser ska klassas i enlighet med kommunkoncernens modell for
informationssdkerhetsklassning. Verksamhetssystem som klassats av
den verksamhetsnara forvaltningen ska ges en niva av IT-sakerhet som
overensstammer med verksamhetens krav sa att ratt
informationssdkerhetsniva uppratthalls.

Underliggande IT-resurser, sdsom infrastruktur och stodsystem, ska ges
minst samma klassning som det verksamhetssystem de stodjer. Om en
sadan koppling inte ar mojlig, ska IT-resursen klassas utifran en
sjalvstandig bedomning enligt klassningsmodellen.

Beroende pa hur IT-resursen ar klassad ska olika informations-
siakerhets-atgarder inforas for att uppna ett tillrackligt skydd. Bland
annat ska de riktlinjer och regler som galler for IT-miljon foljas. I vissa
fall stalls sarskilda krav pa IT-resurser som hanterar information med
skyddsvirde enligt niva 2 eller 3, baserat pa klassning inom en eller
flera av aspekterna konfidentialitet, riktighet och tillganglighet.

Agare till IT-resurser ansvarar for att sikerhetsnivan ar tillricklig under
hela IT-resursens livscykel — vid inforande, under drift och vid
avveckling.

5.2.3 Anvandningsinstruktioner
Det ska finnas regler och instruktioner till hur IT-resurser far anvandas.

Dessa ska baseras pa IT-resursernas informationssiakerhetsklassning
och skyddskrav.

De som anvander eller har tillgang till IT-resurser ska fa instruktioner
om hur de hanterar dessa resurser, vilka villkor och vilket ansvar som
giller kring den atkomst de fatt sig tilldelad.
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Regler och instruktioner kan exempelvis avse anvandning av:

 natverk; till exempel hur dtkomst till natverk far ske, hur
natverkstjanster far anvandas, hur autentisering ska ske och hur
utrustning som ansluts till natverk ska identifieras,

« operativsystem,; till exempel hur atkomst och autentisering ska ske
och,

 klientdatorer; till exempel regler for programinstallationer som
utfors av anvandare.

5.2.4 Regler for hantering av tillgangar

Nr Regel

D.1.1 Samtliga IT-resurser ska identifieras och tilldelas en dgare med rollerna
objektagare eller systemagare IT.

D.1.2 En komplett forteckning 6ver samtliga IT-resurser ska upprattas och
underhallas. Rutiner ska finnas for att halla foérteckningen aktuell och den
ska skyddas fran atkomst eller forédndring av obehorig.

D.1.3 IT-resurser ska klassas baserat pa klassningen av den information som
hanteras i IT resursen och/eller baserat pa klassningen av andra objekt
som IT-resursen stodjer eller paverkar.

D.1.4 Skyddsatgarder i en IT-resurs ska motsvara dess klassning sa att ratt niva
av IT-sdkerhet uppratthalls under IT-resursens hela livscykel, saval vid
inférande, under drift som efter avveckling.

D.1.5 Informationssakerhetskrav som géller anvandandet av IT-resurser ska
kommuniceras till anvandare i form av anvandningsinstruktioner.

5.3 D2 Styrning av atkomst

Styrning av atkomst ar grundlaggande for att skydda information och
IT-resurser.

Behorigheter innebar rattigheter att anvinda en informationstillgéng,
till exempel ett system, pa ett specificerat satt. De definierar vad en
anvandare far gora — till exempel lasa, s6ka, skriva, radera, skapa eller
anvanda ett program.

Grundprincipen ar att behorighetstilldelning ska baseras pa anvandares
behov till information eller till de IT-resurser som dessa behover for att
kunna utfora sina arbetsuppgifter.

Om information ar strukturerad och klassad ar det betydligt enklare att
uppritta atkomstregler och behorighetstilldelningar. Inom vissa
omraden kan man behova ha teknisk behorighet till en stor mangd
information.
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Det kan vara svart att i forvag definiera arbetsuppgifter, och i akuta
situationer kan det kravas att annan personal 4n den ordinarie snabbt
far atkomst till information, till exempel inom vard och omsorg.

Da far teknisk atkomstkontroll ersattas av regelstyrd atkomstkontroll,
dar regler sager att man inte far ta del av information som inte ror ens
arbetsuppgifter.

I sidana system ar det sarskilt viktigt med funktioner for uppfoljning,
overvakning och loggning. Det samlade systemet for styrning av
atkomst i en eller flera IT-resurser bendmns behorighetskontrollsystem
(BKS) och utgors vanligen av bade tekniska system och administrativa
rutiner.

Ett BKS omfattar tre grundlaggande sdkerhetsatgiarder som tillsammans
ska se till att verksamhetens sidkerhetsregler kontinuerligt foljs:

 Identifiering och autentisering av anvandares uppgivna identitet,

» Reglering av atkomstrattigheter; vilken information man kommer at
och vad man kan gora med den, till exempel ldsa, skriva, dndra eller
radera,

« Loggning av anvandarens aktiviteter.

5.3.1 Identifiering och autentisering

Identifiering innebar att aktiviteter och dtkomst till en IT-resurs kan
kopplas till en individ. Darfor ska alla anvandar-ID vara unika och
personliga. Tillsammans med 16senord mojliggor anvandar-I1D
autentisering, alltsa verifiering av en uppgiven identitet.

Vid atkomst till information med skyddskrav enligt niva 2 eller 3 vid
informationssakerhetsklassning avseende konfidentialitet och/eller
riktighet ska stark autentisering anvindas. Som stark autentisering
raknas identifiering av en person och verifiering av personens
autenticitet genom en kombination av minst tva av foljande tre delar:

1 Ettlosenord eller ndgonting annat som man vet

2 Ett smartkort eller ndgonting annat som man har

3 Tvafaktorsinloggning ar ett krav vid extern atkomst till
kommunkoncernens IT-miljo

Losenord ar alltid konfidentiella och ska i alla skeden av sin livscykel
skyddas mot atkomst fran alla andra an Anvandaren sjalv.

Det innebar att rutiner ska finnas som sakerstaller att 16senordet
skyddas till exempel fran systemadministrator eller handlaggare oavsett
om losenordet tilldelas, forandras eller aterstalls.
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5.3.2 Regler for identifiering och autentisering
‘ \[g ‘ Regel ‘

D.2.1 Alla anvandare ska ha en unik anvdandaridentitet.

D.2.2 Namn pa anvandare, som underlag for till exempel e-postadresser, ska
vara enhetliga i kommunen och stdmma 6verens med folkbokféringen.

D.2.3 Vid atkomst till information med skyddskrav enligt niva 2 eller 3 vid
informationssakerhetsklassning avseende konfidentialitet eller riktighet
ska stark autentisering anvandas.

D.2.4 Stark autentisering ar krav vid fjarratkomst till kommunkoncernens IT-
miljo.

D.2.5 Fjarratkomst for inloggning med administrativa (priviligierade) konton till
IT-resurs med skyddskrav enligt niva 2 eller 3 vid informationssakerhets-
klassning avseende konfidentialitet eller riktighet ar inte tillaten.

D.2.6 Losenord ar alltid konfidentiell information och ska i alla skeden av sin

livscykel skyddas mot atkomst fran alla andra an dgaren sjalv.

For att minska risken for obehorig atkomst ska foljande skyddsfunktioner

inforas:

» Tekniska funktioner implementeras dar sa ar mojligt i IT-resursen for att
sakerstalla att I6senordsregler avseende historik, komplexitet |6senord
foljs.

* Losenord ska aldrig skickas/transporteras i klartext 6ver natverk. | de fall
detta inte 4r mojligt ska tillfalliga [6senord i kombination med tvingande
|6senordsbyte anvandas.

* Tillfalliga I6senord ska enbart vara giltiga for en (1) inloggning.

* Losenord far aldrig lagras pa ett satt som gor det maijligt att dekryptera
dem till klartext.

* Om felaktigt I16senord anvands mer dan fem ganger ska aktuellt anvandar-
ID utestangas en viss tid ur systemet och hdandelsen loggas.

D.2.7 For att minska risken for obehorig atkomst ska samtliga klienter, datorer
samt mobila enheter forses med lasskarm sa att skarm automatiskt lases
efter en definierad tids inaktivitet och enbart kan aktiveras igen genom en
fornyad autentisering.

5.3.3 Reglering av atkomstrattigheter

Atkomst till IT-resurser ska baseras p4 dess klassning, exempelvis stills
storre krav pa metoder for autentisering vid atkomst till information
med skyddskrav enligt niva 2 eller 3 vid informationssidkerhetsklassning
avseende konfidentialitet.

For verksamhetssystem ar det objektiagare, systemagare eller
systemforvaltare i verksamheten som beslutar vilka som ska fa tillgang
till systemet och vilka behorigheter dessa ska ha, samt hur systemet ar
klassat.

Objektagare eller systemagare IT ansvarar for att uppratta ett system for
behorighetskontroll som uppfyller dessa krav. Det ska finnas beslutade
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och dokumenterade regler och rutiner for behorighetshantering, det vill
saga behorighetskontroll av systemet och IT-resurser.

Detta inkluderar att underhélla och forvalta behorigheter, exempelvis
hantering av bestillning, andring och borttagning av behorigheter och
rattigheter.

Forandringar i anvandares roller maste aterspeglas i behorighets-
hanteringen, till exempel att anvandare far andra arbetsuppgifter eller
avslutar sin anstillning eller uppdrag.

For externa anviandare giller att tilldelning av atkomst, utéver de regler
som giller all &tkomsttilldelning dven ska vara tidsbegransad for endast
den tiden som behovs for att utfora uppgiften samt foregas av
sekretessavtal.

For administrativa atkomstrattigheter giller att de ska vara restriktiva
och ge endast de rattigheter som behovs for att utfora sitt uppdrag i den
administrativa roll man har.

Regelbunden uppfoljning och revision av samtliga atkomstrattigheter
ska ske kontinuerligt.

For priviligierade anviandare med sarskilda atkomstrattigheter
(administratorer) ska revision ske med kortare intervall. Sarskild
uppmarksamhet kan behova dgnas dd Anvandare med priviligierade
atkomstrattigheter slutar eller byter tjanst.

Processer och rutiner for behorighetshantering ska foljas upp och
dokumenteras.

5.3.4 Processer och rutiner for behorighetshantering

Nr Regel

D.2.8 Det ska finnas beslutade och dokumenterade regler och rutiner for
behorighetshantering.

D.2.9 Det ska finnas beslutade och dokumenterade regler och rutiner for
behdrighetshantering, i IT-resurser.

D.2.10 | Anvandaridentiteter och vilka individer dessa tillhor ska registreras i en
gemensam forteckning och rutin ska finnas for att halla denna forteckning
uppdaterad.

For att garantera sparbarhet ska rutinen dven innehalla kontroll sa att inte
tidigare identiteter ateranvands.

Historikfunktion ska finnas sa att forteckningen kan visa vilka identiteter
som fanns och vilka individer dessa tillhérde vid varje given tidpunkt.
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‘ Nr ‘ Regel ‘

D.2.11 | Atkomst av IT-resurser ska vara registrerade i en forteckning med den
atkomst som beslutats och rutin ska finnas att halla denna férteckning
uppdaterad.

Historikfunktion ska finnas sa att forteckningen kan visa vilka identiteter
och individer som hade atkomst till en IT-resurs vid en given tidpunkt.

D.2.12 | Atkomst som inte langre behovs eller behov av ny atkomst ska regleras
snarast, for IT-resurser inom en arbetsdag efter att behov upphor eller
uppstar.

D.2.13 | Administrativa rattigheter ska endast ges dar sa ar uttryckligen nédvandigt
och rattigheterna ska da vara tidsbegransade.

For tilldelning av administrativa rattigheter for anvandare pa klienter
galler att sadan ratt i forsta hand ska ges tillfalligt for att till exempel
omfatta en installation av programvara och i andra hand ges for en viss tid
med ett specifikt slutdatum.

IT objektagare eller systemagare beslutar om tilldelning av priviligierad
atkomstratt.

Granskning av administrativa rattigheter ska ske en gang per manad.

D.2.14 | Gruppidentiteter ar inte tillatna.

D.2.15 | For externa anvandare géller att tilldelning av atkomst, utéver 6vriga

regler for atkomsttilldelning dven ska:

* Tidsbegransas att endast omfatta tiden som behovs for att utféra
uppgiften

* Foregas av sekretessavtal

5.3.5 Sakerhetsloggning

For att sakerstilla sparbarhet och mgjliggora incidentutredningar, samt
for att i efterhand kunna granska vad som hant och uppticka avvikelser
fran kommunkoncernens regelverk, ska IT-resurser inom kommun-
koncernen Overvakas och loggas avseende anvandaraktiviteter,
avvikelser, fel och informationssakerhetshiandelser.

Loggar ska skyddas mot manipulation och obehorig atkomst, sparas

en viss tid och granskas regelbundet av loggadministrator. I de fall
logginformation gar att knyta till en enskild person ar de att betrakta
som personuppgifter och omfattas da av krav i dataskyddsforordningen.

Detta innebar bland annat att sidana loggar med personuppgifter ska
skyddas fran obehoriga. Det innebéar ocksa att om loggning anvands for
att tekniskt 6vervaka ett system av sikerhetsskal far loggen inte senare
anvandas for andra syften. Om kontroller utfors for andra syften dn det
ursprungliga ar lagkravet att personen ska informeras och ge sitt
samtycke.
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5.3.6 Regler for sakerhetsloggning

‘ Nr Regel ‘

D.2.16 | Vid atkomst till IT-resurs och information med skyddskrav enligt niva 2
eller 3 vid informationssakerhetsklassning avseende konfidentialitet eller
riktighet kravs loggning av atkomst for att erhalla sparbarhet.

D.2.17 | Loggningsverktyg och logginformation ska skyddas mot manipulation och
obehorig atkomst.

D.2.18 | Handelseloggar som registrerar anvdandaraktiviteter, avvikelser, fel och
informationssdkerhetshandelser, ska skapas, bevaras en bestamd tid och
granskas regelbundet.

For loggar som innehaller systemadministratorers aktiviteter géller att de
ska granskas av loggadministrator som inte ar samma person som
systemadministratoren.

5.4 D3 Kryptering

Kryptering kan anviandas for flera andamal, till exempel for att
forhindra obehorig atkomst till information eller for att med hjalp av
kryptografiska signaturer sakerstilla informationens riktighet.

Behov av kryptering ska baseras pa informationssékerhetsklassning.
Vanligen finns behov av kryptering da det foreligger skyddskrav enligt
niva 2 eller 3 vid informationssakerhetsklassning pa konfidentialitet
och/eller riktighet.

Krypteringslosningar ska bygga pa etablerade standarder och ska tas
fram av objektagare eller systemigare IT i samrad med
verksamhetsansvarig och IT- siakerhetsansvarig.

Ibland kan krypteringslosningar medfora nya risker relaterade till
nyckelhantering. Dessa risker behover hanteras bland annat genom
revokering, validering och aterstallning av nycklar:

« Revokering av nycklar gor det mojligt att avsluta atkomst till IT-
resurser,

« Validering av nycklars giltighet och autenticitet mojliggor att
anvandare av en IT-resurs kan avgora om en nyckel ar giltig och att
innehavaren kan kontrolleras och,

« Aterstillning av nycklar 4r en funktion for att gora det mojligt att
aterstilla information dven om nyckel forloras.

Detta kan till exempel dstadkommas genom anvindandet av en sarskild
aterstillningsnyckel eller genom att nycklar sikerhetskopieras, sidana
l6sningar innebara andra sakerhetsrisker eftersom nycklarna finns pa
fler stillen, och det stéller stora krav pa atkomstkontroll, administrativa
rutiner och loggning sa att atkomst till nycklar kan sparas.
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5.4.1 Regler for kryptering

‘ Nr Regel ‘

D.3.1 Krypteringslosningar ska baseras pa etablerade standarder.

D.3.2 Nyckelhantering ska sdkerstallas for att tillgodose de krav som finns for IT-
resurs avseende

* Revokering av nycklar,

* Validering av nycklars giltighet och autenticitet och,

« Aterstallning av nycklar

D.3.3 Krypteringsnycklar ar konfidentiell information och ska skyddas.

5.5 D4 Fysisk och miljorelaterad sakerhet

Fysisk och miljorelaterad sikerhet avser att forhindra otillaten fysisk
atkomst till, skador pa och storningar i IT-resurser.

Generellt galler att informationssakerhetsklassning ska anvandas som
ett stod for att utforma det fysiska skyddet som alltid maste utga fran
vilken information som hanteras samt hur skyddsvarda IT-resurserna
ar.

5.5.1 Séakra utrymmen for IT resurser

Sakra utrymmen med sarskilda sikerhetskrav ar exempelvis rum som
anvands for servrar, switchar och annan kommunikationsutrustning,
kontorsutrymmen dar kanslig information bearbetas samt arkiv.

For IT-funktioner ar det framst datorhallar, serverrum samt
korskopplingsutrymmen som ar aktuella.

Tilltraden till sakra utrymmen ska vara restriktiva och endast ges till de
personer som behover tilltrade for att utfora sitt uppdrag i den roll de
har.

Det ska finnas dokumenterade beslut om vem som ges tilltrade att
arbeta i sakra utrymmen.

Roller med ansvar for ett sikert utrymme har ocksa ansvar att ta fram
en instruktion for hur arbete i respektive lokal far bedrivas.

Personer med arbetsuppgifter i sikra utrymmen ska ha god kidnnedom
om de regler som giller for arbetet i dessa lokaler.

Sakra utrymmen ska utformas sa att utrustning inte utsatts for:

 vatskeldckage, korrosiva brand och slackgaser, damm,

« VA-dragningar i eller i direkt narhet av driftmiljo ska undvikas och
risker for vattenintrangning hanteras och,

« om golvbrunn finns ska atgirder vidtas for att undvika att vatten kan
tranga upp.
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Vidare ska sidkra utrymmen utformas med foljande:

« godkant brandskydd och brandlarm ska finnas,

 slackutrustning ska viljas sa att inte onddig skada uppstar vid
slackning av brand,

 ventilation och andra genomforingar mellan brandceller ska forses
med brandspjall och,

 sikra utrymmen som innehéller IT-resurser med skyddskrav enligt
niva 2 eller 3 vid informationssiakerhetsklassning ska bevakas och
fysisk narvaro ska loggas.

5.5.2 Godsmottagning och lastning
Utrymme for godsmottagning och lastning ska avgransas och
organiseras sa att de begransar onodigt tilltrade till sakra utrymmen.

Inkommande gods ska registreras och godkannas av egen personal vid
leveranstillfillet och eventuella avvikelser fran forvantad leverans ska
kvitteras av leverantoren.

5.5.3 Underhall, reparation och avveckling

Underhall av utrustning ska ske i enlighet med leverantorens
anvisningar. Reparation av utrustning och IT-resurser kraver ofta
atgarder fran extern personal och auktoriserade reparatorer med
utbildning pa den utrustning som ska hanteras.

Sadan personal har oftast inte behorighet till den information som
hanteras i IT-resursen eller tilltrade till sdidana sakra utrymmen dar IT-
resurser finns placerade och detta kraver darfor sarskilda regler och
instruktioner.

Om underhall och reparation ska utforas av utomstaende pa IT-resurs
med skyddskrav enligt niva 2 eller 3 vid informationssidkerhetsklassning
avseende konfidentialitet ska vederborande alltid underteckna
sekretessavtal.

Det kan ibland vara nodvandigt att vidta sarskilda atgarder, till exempel
att kinslig information flyttas, raderas eller krypteras innan nagon
utomstdende hanterar utrustningen.

Detsamma giller avveckling av IT-resurser dar avveckling eller
ateranvandning ska ske pa ett sddant sitt att konfidentiell information
inte riskerar att komma i oratta hander.

Datamedia ska skrivas 6ver eller destrueras pa ett sakert siatt innan den
sands till skrotning eller ateranvandning.
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5.5.4 Skydd av utrustning
Utrustning ska placeras och skyddas for att skyddas mot stold och

miljorelaterade hot som varme, kyla, fuktighet, vatska samt partiklar i
luft.

Riskerna for averkan och stold maste alltid beaktas, och skyddsatgarder
ska implementeras.

Speciellt utsatt ar ocksd mobil utrustning dar risken for forlust, stold
och skada ar hogre.

Darfor ska mobil utrustning som ar avsedd att anvandas utanfor
kommunens lokaler forses med stoldskydd och markning.

Anviandning ska ske i enlighet med de instruktioner som galler vid
distansarbete och mobil utrustning dar anviandare till exempel ska
sakerstilla att utrustning antingen 6vervakas eller lases in for att
minska risken for stold.

5.5.5 EIforsorjning

Saker elforsorjning, avbrottsfri kraft genom UPS och reservkraft ska
finnas sa att IT-resurser skyddas fran elavbrott och andra storningar
som orsakas av fel i tekniska forsorjningssystem.

5.5.6 Regler for fysisk och miljorelaterad sakerhet
‘ \[g ‘ Regel ‘

D.4.1 Tilltradet till sakra utrymmen ska vara begransat och regleras. Nyckel-,
kort- och kodinnehav ska vara fortecknade.

D.4.2 Rutiner for att arbeta i sékra utrymmen ska utformas och tilldmpas.

Roller med ansvar for ett sakert utrymme har ocksa ansvar att ta fram en
instruktion for hur arbete i respektive lokal far bedrivas.

D.4.3 Beslut om vem som ges tilltrade att arbeta i sdkra utrymmen ska vara
dokumenterat.

D.4.4 Personal som beviljats tillfalligt tilltrade till sékra utrymmen ska évervakas
under hela besoket.

D.4.5 Atkomstpunkter sdsom leverans- och lastningsomraden och andra punkter
dér obehoriga personer kan komma in i lokalerna ska styras och isoleras
fran sdkra utrymmen med IT-resurser.

D.4.6 Inkommande gods ska registreras och godkannas av egen personal vid
leveranstillfallet och eventuella avvikelser fran forvantad leverans ska
kvitteras av leverantoren.

D.4.7 Godkéant brandskydd och brandlarm ska installeras. Slackutrustning ska
valjas sa att inte onddig skada uppstar vid slackning av brand.

Ventilations och andra genomféringar mellan brandceller ska forses med
brandspjall.

58 (77)



Riktlinjer for informationssakerhet Sundbybergs stads kommunkoncern

D.4.8

Nr ‘ Regel ‘

Utrymmet ska utformas sa att utrustningen inte utsatts for vatskelackage,
korrosiva brand- och slackgaser och damm.

VA-dragningar i eller i direkt narhet av driftmiljo ska undvikas och risker
for vattenintrangning hanteras.

Om golvbrunn finns ska atgarder vidtas for att undvika att vatten kan
tranga upp.

D.4.9

Utrymmen som innehaller informationstillgdngar med skyddskrav enligt
niva 2 eller 3 vid informationssakerhetsklassning avseende konfidentialitet
och riktighet ska uppfylla Skyddsklass 3 enligt SSF 200 Inbrottsskydd.

D.4.10

IT-resurser ska skyddas fran elavbrott och andra stérningar som orsakas av
fel i tekniska férsérjningssystem.

D.4.11

Kablage for strom och telekommunikation for data eller stédjande
informationstjanster ska skyddas fran avlyssning, storningar och skada.

D.4.12

Atgarder ska vidtas for att temperaturen halls inom de gransviarden som
specificerats for aktuell utrustning, aven vid stérningar i elférsorjningen i
de fall utrustning forsetts med avbrottsfri kraft.

D.4.13

Datamedia som innehaller for verksamheten information med hoga
skyddsvarden for tillgdnglighet och systeminformation ska forvaras i for
datamedia brandklassat datamedieskap.

D.4.14

Underhall och reparation ska utféras pa sadant satt att information eller
IT-resurs inte riskerar att rojas eller skadas.

Om utomstaende ska utfora underhall pa IT-resurs med skyddskrav enligt
niva 2 eller 3 vid informationssakerhetsklassning avseende konfidentialitet
ska sekretessavtal tecknas. Konfidentiell information ska doljas, flyttas
eller raderas fran utrustningen.

Underhall och reparation ska foljas upp i loggbdtcker.

D.4.15

Avveckling eller skrotning av IT-resurser och datamedia ska, efter att
information som ska bevaras ha forts dver till Stadsarkivet, ske genom att
information skrivs 6ver, raderas eller forstors.

D.4.16

Avveckling eller skrotning av datamedia med skyddskrav enligt niva 2 eller
3 vid informationssakerhetsklassning pa konfidentialitet sker genom att
information skrivs éver i multipla operationer, alternativt att mediet déar
informationen lagrats forstors pa ett fullstandigt och oaterkalleligt satt.

Observera att krypterad datamedia inte dr kdnslig om nyckel for
dekryptering ges ett fortsatt skydd, eller att nyckel destruerats.

D.4.17

IT-utrustning ska inte avlagsnas utanfor kommunkoncernens lokaler utan
godkdnnande.

D.4.18

IT-utrustning tillhérande kommunkoncernen avsedd att anvdndas utanfor
kommunkoncernens lokaler ska forses med stdldskydd, kryptering av
harddisk och méarkning.
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5.6 D5 Driftsakerhet

5.6.1 Driftsrutiner

Dokumenterade driftsrutiner ska finnas och goras tillgingliga for alla
anvandare som behover dem. Driftsrutiner ska finnas for vasentliga
processer och objekt, sdsom:

« installation och konfiguration av system,

« uppstarts- och nedtagningsrutin,

« siakerhetskopiering,

« underhall av utrustning,

« supportkontakter vid ovantade funktionella eller tekniska problem,
« hantering av media och,

+ datahall.

Driftsrutiner ska vara formella och beslutade dokument. Forandringar i
IT-resurser ska styras enligt faststélld andringsprocess. Denna process
ska sakerstilla att alla Andringar som infors pa tjanster, moduler och
komponenter i IT-miljon ar riskbedomda, planerade, kommunicerade,
testade och godkinda.

Utvecklings-, test- och driftmiljoer ska vara separerade for att minska
risken for obehorig atkomst eller Andringar i driftmiljon

5.6.2 Regler for driftrutiner
‘ \[g ‘ Regel ‘

D.5.1 Det ska finnas formella, beslutade och dokumenterade driftsrutiner for
vasentliga processer och objekt. Dessa ska goras tillgdngliga for alla
anvandare som behdver dem.

D.5.2 Andringar i IT-resurser ska félja faststalld process som sakerstaller att
andringarna ar riskbedémda, planerade, kommunicerade, testade och
godkanda (ITIL Change Management).

D.5.3 Utvecklings-, test- och driftmiljder ska vara separerade foér att minska
risken for obehorig atkomst eller andringar i driftmiljon.

5.6.3 Skydd mot skadlig kod

For att skydda mot skadlig kod behovs metoder for att forebygga,
upptidcka och aterstélla IT-miljon efter ett angrepp. Utover tekniskt
skydd ar det ocksa viktigt att alla anvandare av IT-resurser vet hur de
kan minska risken for att drabbas och vad de ska gora vid misstanke om

angrepp.
Kommunkoncernens IT-resurser ska skyddas mot skadlig kod genom

att antivirusprogram installeras pa klienter och servrar. Skyddet ska
uppdateras regelbundet.
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Programvara ska i forebyggande syfte skanna efter skadlig kod i:

« datorer i kommunkoncernens natverk,

« filer som tas emot via natverk eller nagon form av media,

« webbsidor och,

» IT-resurser med skyddskrav enligt niva 2 eller 3 vid
informationssakerhetsklassning ska regelbundet granskas med
avseende pa skadlig kod.

Om angrepp av skadlig kod intraffat ska det finnas en faststalld rutin for
aterstallning av IT-resurser. Sakerhetsuppdateringar ar en viktig
komponent for att halla system och applikationer fria fran
sakerhetsbrister som kan exploateras av skadlig kod.

Det ska finnas rutiner for att regelbundet samla in information om
skadlig kod, till exempel prenumerera pa nyhetstjanster eller bevaka
webbplatser som ger information om ny skadlig kod.

5.6.4 Regler for skadlig kod

Nr Regel

D.5.4 Det ska finnas metoder och programvara for skydd mot skadlig kod som
forebygger, upptacker skadlig kod och som aterstéller i kommunens IT-
miljo efter angrepp.

Alla datorer (servrar och klienter) ska ha skydd mot skadlig kod
(antivirusprogramvara) som dagligen uppdateras.

D.5.5 IT-resurser som stoder objekt med skyddskrav enligt niva 2 eller 3 vid
informationssdkerhetsklassning ska regelbundet granskas med avseende
pa skadlig kod.

D.5.6 System och applikationer ska regelbundet uppdateras for att hallas fria
fran sakerhetsbrister som kan exploateras av skadlig kod.

Sakerhetspatchar ska regelmaéssigt och skyndsamt installeras pa alla IT-
resurser enligt tillverkarnas rekommendationer och enligt faststalld rutin.

D.5.7 Det ska finnas en faststalld rutin for aterstallning av datorer om
kommunkoncernen skulle drabbas av skadlig kod eller virusutbrott.

D.5.8 Det ska finnas rutiner for att regelbundet samla in information om skadlig
kod, till exempel prenumerera pa nyhetstjanster eller bevaka webbplatser
som ger information om ny skadlig kod.

5.6.5 Sakerhetskopiering

Sakerhetskopiering syftar till att mojliggora aterstallning av information
med hjalp av sdakerhetskopior och aterstillningsrutiner. Det ar inte alltid
mojligt att aterskapa all information. Data som tillforts systemet efter
den senaste sakerhetskopieringen gar normalt inte att aterstalla.

Sakerhetskopieringen syftar till att information ska kunna rekonstrue-
ras med hjalp av sakerhetskopior och aterlagringsrutiner, det ar inte
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alltid mojligt att aterstilla all information. Sddan information som
tillforts systemet efter senaste sikerhetskopiering gar normalt inte att
aterstilla.

Det finns en viktig skillnad mellan sikerhetskopiering och spegling
(redundans). Den sistnimnda ger enbart ett skydd for tillganglighet och
inte riktighet, eftersom informationen ar identisk vid spegling vilket
innebar att eventuell felaktig information da aterfinns pa bada stillen.

Sakerhetskopiering och spegling ar tillsammans nodviandiga
skyddsatgarder for IT-resurser som stéller krav pa bade riktighet och
tillganglighet.

Vilka skyddsatgarder som vidtas for specifika system ska styras pa av
hur de ar klassade i aspekterna tillganglighet och riktighet.

Som stod for att avgora skyddsnivder kan man anvanda tva matt: RPO
(Recovery Point Objective) och RTO (Recovery Time Objective). RPO
definierar hur stor informationsforlust som kan accepteras for en
IT-resurs, medan RTO anger den langsta tid som ar acceptabel for

att aterstalla IT-resursen efter ett avbrott.

Sakerhetskopior ska lagras geografiskt atskilt fran originalmaterialet for
att skydda fran fysiska incidenter och katastrofer som till exempel brand
och 6versvamning. Ofta anvands losningar dar man skiljer pa langtids-
och korttidslagring dar enbart langtidslagringen ar skild fran
originalmaterialet.

I sddana fall ska korttidslagring skyddas genom forvaring i ett sakert
utrymme avsett for datamedia. Annars riskerar man att vid en brand
forlora all information som tillforts systemet sedan den senaste
kopieringen till langtidslagring — vilket i vissa fall kan ha skett for lange
sedan.

Sakerhetskopior ska testas regelbundet for att sikerstilla att aterlagring
fungerar som avsett.

5.6.6 Regler for sakerhetskopiering

Nr Regel

D.5.9 For IT-resurser med skyddskrav enligt niva 2 eller 3 vid
informationssakerhetsklassning

avseende tillgdnglighet ska redundans finnas i delkomponenter, system,
lagring och néatverk samt sakerstalld infrastruktur for IT-drift, till exempel
UPS elforsorjning, reservkraft, redundant kyla.

Tillgdnglighet ska 6vervakas med automatiska larm om viktiga
kvalitetsmatt inte uppfylls. Gransvarden for larm ska sattas sa att
uppfyllande av malsattning for aterstaliningstid sdkerstalls.

Automatiska larm ska regelbundet testas.
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‘ Nr ‘ Regel ‘

D.5.10 | Baserat pa objekts klassning av riktighet och tillganglighet ska krav
definieras for sakerhetskopiering av information. Dessa krav ska minst
reglera vilken information som ska omfattas av sdkerhetskopiering,

* hur lang tid sakerhetskopior ska sparas,

* vilka kontroller som ska genomfdras av att sdkerhetskopiorna fungerar,

* vidare ska maximal informationsforlust och malsattning for
aterstéliningstid definieras for varje IT-resurs och tillsammans med
ovriga krav ligga till grund for vald backuplésning,

* Malsattning for aterstéllning av data, RPO (Recovery Point Objective),
den maximalt acceptabla mangden av dataforlust som tillats vid en
aterstallning av en IT-tjanst efter ett avbrott ska faststallas och,

» Malsattning for aterstallningstid, RTO (Recovery Time Objective), den
langsta acceptabla tiden for att aterstalla IT resursen efter ett avbrott
ska faststallas.

D.5.11 | Det ska finnas en process for aterlagring fran sakerhetskopia som ar testad
och dokumenterad for respektive IT-resurs.

D.5.12 | Backup av IT resurser med skyddskrav enligt niva 2 eller 3 vid
informationssdkerhetsklassning avseende tillganglighet ska lagras pa
snabbt backupmedia sasom till exempel SAN-diskar.

Overvakning av backupfunktion ska konfigureras med automatlarm vid
problem.

D.5.13 | Sakerhetskopiering av information med skyddskrav enligt niva 2 eller 3 vid
informationssdkerhetsklassning avseende konfidentialitet ska ske till
krypterad backupmedia eller ges motsvarande skydd.

Sakra aterstallningsrutiner ska anvandas med kontroller att aterstallning
av konfidentiell information ges ratt skydd efter aterstéllning, till exempel
ska dekryptering under aterstallning undvikas.

D.5.14 | Sakerhetskopior ska lagras geografiskt atskilt fran originalmaterialet.

Om l6sning anvands dar man skiljer pa langtids- och korttidslagring ar det
tillrackligt att langtidslagringen ar skild fran originalmaterialet under
forutsattning att korttidlagrade sdkerhetskopior forvaras i ett sdkert
utrymme avsett for datamedia.

5.6.7 Loggning och dvervakning

Overvakning och loggning gor det méjligt att upptiicka hindelser i IT-
resurser. Genom loggning kan man i efterhand analysera vad som hant
och pa sa siatt mojliggora korrigerande eller forebyggande atgarder.

Handelseloggar som registrerar anvandaraktiviteter, avvikelser, fel och
informationssakerhetshandelser ska skapas, bevaras och granskas
regelbundet.

Loggning av handelser utgor grunden for automatiserade
overvakningssystem som ar kapabla att skapa konsoliderade rapporter
och varningar avseende sidkerhet i system och tillampningar.
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Héandelseloggar kan innehalla bland annat:

« anvandarkonto,

« systemaktiviteter,

« datum, tider och uppgifter om viktiga handelser, till exempel
inloggning och utloggning,

« enhetens identitet eller plats, om majligt, och systemidentifierare,

 register over lyckade och misslyckade atkomstforsok till system,

« poster av lyckade och misslyckade atkomstforsok till data och andra
resurser,

« forandringar i systemkonfiguration,

« anvandning av privilegierad atkomst,

« anvandning av systemverktyg och tillampningar,

 atkomst till filer och typ av atkomst,

« natverksadresser och protokoll,

 alarm fran systemet for atkomstkontroll,

« aktivering och Inaktivering av sikerhetsverktyg, som antivirussystem
och intrangsdetekteringssystem och,

« register over transaktioner som utfors av anvandare i tillampningar.

Krav pa loggar och overvakningssystem kan variera beroende pa IT-
resursens art och anvandningsomrade. Det ar IT-resursens klassning
och objektagare eller systemagarens krav som utgor grunden for
behovet.

Genom anvandning av loggverktyg samt att alla loggkallor anvander
gemensam och korrekt tid kan handelser i olika IT-resurser korreleras
vilket ger en battre och mera heltiackande bild av handelser jamfort med
om logg 6vervakas i varje system for sig. Loggar kan innehélla kansliga
data och personinformation. Lampliga sikerhetsatgarder ska darfor
vidtas.

5.6.8 Regler for loggning och dvervakning
‘ Nr ‘ Regel ‘

D.5.15 | Loggning ska ske i IT-resurser avseende fel, systemhéndelser. Loggar ska
sparas en viss tid samt regelbundet analyseras och évervakas. Typ och
omfattning av loggar och 6vervakningssystem ska baseras pa IT-resursers
klassning och objektdgare eller systemédgares krav.

D.5.16 | For att sdkerstélla all typ av loggning av hdandelser ska systemklockorna i
alla relevanta IT-resurser synkroniseras mot en betrodd referenskalla for
korrekt tid.

D.5.17 | Loggningsverktyg och logginformation ska skyddas mot manipulation och
obehorig atkomst.
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5.6.9 Hantering av tekniska sarbarheter

Tekniska sarbarheter i IT-resurser kan leda till exponering for skadlig
kod, dataintrang eller andra siakerhetsrisker. Det ska finnas rutiner for
att i tid fa information om sddana sarbarheter, analysera dem och vidta
lampliga atgarder for att hantera de risker som sarbarheterna medfor.

Okontrollerad installation av program kan medfora sarbarheter och
incidenter, exempelvis att obehorig far tkomst till information, forlust
av riktighet eller overtradelse av immateriella rattigheter.

Regler for programinstallationer som utfors av anvandare ska upprattas
och inforas som definierar vilka typer av program en anvandare kan
installera och pa vilket sitt.

5.6.10 Regler for hantering av tekniska sarbarheter
‘ Nr ‘ Regel ‘

D.5.18 | Det ska finnas rutiner for att fa information om, upptacka, analysera och
atgarda tekniska sarbarheter i IT-resurser.

Uppdateringar och sdkerhetspatchningar ska goras regelbundet pa IT-
resurser.

D.5.19 | I de fall sékerhetspatchning inte ar praktiskt maojlig, ska information om
tekniska sarbarheter i sddana IT-resurser inhdmtas och analyseras och
lampliga atgarder vidtas for att hantera den tillhérande risken.

D.5.20 | Sékerhetsgranskning av IT-resurser som exponeras externt ska ske
regelbundet och minst en gang per ar for att kontrollera internet och att
inga uppenbara sarbarheter exponeras och att tillracklig sakerhetsniva
uppratthalls.

Sadan granskning kan till exempel besta av skanning av sarbarheter med
automatiserade verktyg eller sa kallade penetrationstester.

D.5.21 | Det ska finnas regler for programinstallationer som utférs av anvdandare
som definierar vilka typer av program en anvandare kan installera och pa
vilket satt.

5.7 D6 Kommunikationssakerhet

Kommunikationssdkerhet ar skydd i IT-resurser och niatverk som
anvands for datakommunikation i syfte att skydda den information som
kommuniceras.

5.7.1 Natverkssakerhet

Natverk maste hanteras och styras for att skydda information i anslutna
system och tillimpningar. Det ska finnas rutiner for hantering av
natverk och forvaltning ska ske av ansvariga som utpekas av agare till
natverk.
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Skyddsatgarder ska inforas for att na sikerhet for information i natverk
och anslutna tjanster utifran klassningen av anslutna objekt, det vill
sdaga krav pa konfidentialitet, riktighet och tillginglighet. Krav pa skydd
ska inkluderas i avtal for natverkstjanster om dessa tjanster
tillhandahalls som utkontrakterade tjanster. Skydd for natverkssiakerhet
kan exempelvis vara:

« autentisering av system,

« kryptering,

« regler for sikerhet och natverksanslutning,

« begriansning av systemanslutningar,

« brandvaggar och intrangsdetekteringssystem,
« loggning och 6vervakning av natverk och,

« separation av niatverk (segmentering).

Segmentering betyder att dela upp natverket i olika segment for att till
exempel tilldita enbart ekonomiadministratorer tillgang till natverket
med ekonomisystem. Segmentering av nitverk ska anviandas som en del
av den totala sakerhetslosningen for att skydda information och ovriga
resurser.

En grundlaggande segmentering av niatverket ligger i att skilja interna
nat fran internet, samt att utvecklings-, test- och produktionsmiljoer ska
vara skilda fran varandra.

Ytterligare segmentering ska goras da det ar motiverat av sikerhetsskal.
Brandvaggar och utrustning for segmentering av natverk behover
revideras regelbundet for att hallas uppdaterade med ritt regler for
kommunikation mellan olika IT-resurser 6ver de olika natsegmenten.

5.7.2 Regler for natverkssakerhet
‘ Nr ‘ Regel ‘

D.6.1 Krav pa skydd vad galler natverkstjanster ska identifieras, dokumenteras
och tillampas samt inkluderas i avtal for natverkstjanster om dessa
tjanster tillhandahalls som utkontrakterad tjanster.

D.6.2 Tradlos datakommunikation innehallande information med normala eller
med skyddskrav enligt niva 2 eller 3 vid informationssakerhetsklassning
avseende konfidentialitet &r endast tillatet fran godkanda klienter. Teknik
for att kryptera och sékra kommunikationen (minst WPA2 PSK) ska alltid
anvandas oavsett skyddskrav.
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‘ Nr ‘ Regel ‘

D.6.3 En grundlaggande segmentering av natverket ska goras for att skilja
interna nat fran internet, samt att skilja utvecklings-, test- och
produktionsmiljoer fran varandra. Grupper av informationstjanster,
anvandare och informationssystem kan ytterligare segmenteras i separata
natverks efter skyddsbehov.

 Utrustning ska finnas for att kontrollera och férhindra obehérig
natverkstrafik mellan olika natverkssegment.

* Dokumenterade kommunikationskontrakt ska upprattas mellan dgare
for samtliga IT-resurser med kommunikation mellan olika segment.

* Kontrakten ska innehalla detaljerad information om vilka IT-resurser
som ska kommunicera och vilka natverksprotokoll och portar som ska
anvandas.

» Kontrakten ska fornyas arligen och rutin ska finnas for att uppdatera
regelverket for kommunikation mellan segment baserat pa dessa
kontrakt.

D.6.4 Brandvaggar ska konfigureras i enlighet med dokumenterad brandvaggs-
policy. Av brandvaggspolicyn ska framga vilka natverkstjanster som ska
tillatas, vilka handelser och aktiviteter som ska loggas och féljas upp.
Brandvéaggar och brandvaggspolicyer ska revideras periodiskt.

D.6.5 Kommunikationstjanster mellan kommunkoncernen och externa natverk
ska dokumenteras och godkdnnas av Objektdgare eller systeméagare IT
innan inkoppling far ske.

5.7.3 Informationséverforing

Information som hanteras genom elektronisk meddelandehantering ska
ges lampligt skydd. Om e-post innehallande information med
skyddskrav enligt niva 2 eller 3 vid avseende konfidentialitet ska sdndas
till extern part ska informationssakerhetsklassning 10sning med
kryptering och signering anviandas.

Avtal som reglerar siker overforing av verksamhetsinformation mellan
kommunkoncernen och extern part ska upprattas. Anviandandet av
osdkra klartextprotokoll ska inte anvandas utan ersittas av siakra
alternativ om information med normala eller med skyddskrav enligt
niva 2 eller 3 vid informationssikerhetsklassning avseende
konfidentialitet ska 6verforas.

5.7.4 Regler for informationsdverforing
‘ Nr ‘ Regel

D.6.6 Kommunikation med skyddskrav enligt niva 2 eller 3 vid
informationssdkerhetsklassning avseende konfidentialitet och riktighet ska
alltid krypteras och kommunicerande parter ska identifieras pa ett sakert
satt med digitala signaturer eller motsvarande.

D.6.7 Utgdende massutskick av e-post ska begrdnsas for att forhindra att kapad
mailbox anvands till att skicka ut stora mangder spam.
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‘ Nr ‘ Regel ‘

D.6.8 Overféringsldsningar for verksamhetsinformation mellan externa parter

ska regleras genom avtal dar minst foljande regleras:

* Motparten informeras om informationens klassning och garanterar att
information med normala eller med skyddskrav enligt niva 2 eller 3 vid
informationssdkerhetsklassning avseende konfidentialitet ges ratt niva
av skydd och inte fors vidare till annan part.

* Kommunikationsldsning ska definieras med de natverkskomponenter
som ingar i sakerhetsldsningen samt den konfiguration och de
installningar som kravs for att uppratthalla ratt niva av skydd.

* Vid kommunikation med annan part med normala eller med skyddskrav
enligt niva 2 eller 3 vid informationssakerhetsklassning avseende
konfidentialitet ska dverféringen skyddas med kryptering

* Trafik i uppsatta forbindelser ska loggas av bada parter.

D.6.9 Kommunikation med e-post till andra organisationer skyddas i samtliga
e-postsystem genom att konfigurera och aktivera standardiserade
sakerhetsfunktioner.

D.6.10 | E-post med skyddskrav enligt niva 2 eller 3 vid informationssakerhets-
klassning.
avseende konfidentialitet till extern mottagare ska krypteras och signeras.

E-post med skyddskrav enligt niva 2 eller 3 vid informationssékerhets-
klassning.

enbart avseende riktighet ska kryptografiskt signeras men behdéver inte
krypteras.

5.8 D7 Anskaffning och utveckling av IT-resurser

Informationssakerhet for IT-resurser ska sikerstallas over hela
livscykeln och borjar vid anskaffning eller utveckling.

5.8.1 Sakerhetskrav pa IT-resurser

Krav som ror informationssidkerhet ska redan fran borjan inkluderas i
kraven for nya IT-resurser likval som i krav for forbattringar av
befintliga. Det galler oavsett om IT-resursen upphandlas externt,
utvecklas internt eller en kombination av bada.

Informationssidkerhetskraven ska spegla den klassning som tilldelats IT-
resursen och som baseras pa lagar, forfattningar, interna regelverk,
riskanalyser eller analys av incidenter.

Vid utveckling, anskaffning eller férandring av system inom verksam-
hetsnéra forvaltning ska berorda parter i forvaltnings-organisationen
involveras. Objektagare eller systemégare IT ansvarar for att formulera
ratt tekniska krav som overensstaimmer med verksamhetens behov, sa
att systemets skydd motsvarar dess klassning.

68 (77)



Riktlinjer for informationssakerhet Sundbybergs stads kommunkoncern

Utveckling, anskaffning eller forandring av underliggande IT-resurser,
sasom infrastruktur och stodsystem, ska minst uppfylla samma krav
som de system de stodjer.

I vissa fall kan kraven vara hogre an for de system som IT-resursen
stodjer, till exempel om en IT-resurs anvands av manga system.

Informationssakerhetskrav ska dokumenteras och granskas av alla
berorda parter innan utvecklingen, anskaffningen eller forandringen
paborjas.

5.8.2 Regler for sakerhetskrav pa IT-resurser

Nr Regel

D.7.1 Informationssdkerhet ska inkluderas i kraven fér nya IT-resurser i
forandringar av befintliga. Det géller oavsett om IT-resursen upphandlas
externt, utvecklas internt eller en kombination av bada.

Informationssdkerhetskraven ska baseras pa den klassning som tilldelats
IT-resursen och ska dokumenteras och granskas av alla berérda parter
innan utvecklingen, anskaffningen eller férandringen paborijas.

5.8.3 Sakerhetskrav vid upphandling av IT-stod

Vid upphandling av IT-stod galler foljande regler for sakerhetskrav pa
IT-resurser. Det ar an viktigare vid extern upphandling att vara tydlig
nar det géller kravstéllning av informationssakerhet.

Externa leverantorer anviander inte nodvandigtvis samma terminologi
eller har samma forstéelse for informationssikerhet som kommun-
koncernen internt. Till exempel kan leverantoren vara obekant med
klassning av information och objekt, och dven om de ar bekanta kan de
tillampa andra nivaer eller tolka dessa nivaer pa ett annorlunda sitt.

Avtal med IT-leverantor ska reglera ansvar for implementation,
uppratthéllande av sakerhetsfunktioner, ansvar for testning och
verifiering av dessa samt kontrollerad avveckling. Dessutom ska avtalet
reglera ansvar for sddana brister som eventuellt uppticks under drift.
Om upphandlade system aven ska driftas hos en leverantor tillkommer
krav som kan innefatta:

« krav pa leverantorens interna I'T-milj6é och informationssiakerhet,
certifieringar,

« leverantorens kontinuitetshantering,

« ratt till tredjepartsrevision,

« sekretessavtal,

« personuppgiftsbitradesavtal och,

« ratt till incidentrapporter fran leverantoren.
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I kravspecifikationer ska alltid tydliga krav pa informationssakerhet
formuleras som sedan anvands vid utviardering av anbud. Upphandling
av IT-stod ska alltid goras i samverkan med avdelningen for
upphandling. Kommunkoncernen ska alltid ta fram kravkataloger som
baseras pa hur objekt ar klassade.

5.8.4 Regler for sakerhetskrav vid upphandling av IT-stod

Nr Regel

D.7.2 Tydliga informationssakerhetskrav ska stallas vid upphandling av IT-stéd
och ska sedan anvandas vid utvardering av anbud. Kraven ska baseras pa
den klassning som tilldelats IT-resursen.

D.7.3 IT-leverantorer ska alltid delge hur de bedriver sdkerhetsarbete i saval den
operativa verksamheten som avseende saker systemutveckling.

D.7.4 Avtal med IT-leverantor ska innefatta stdd och support i handelse av fel
och incidenter.

D.7.5 Avtal med IT-leverantor ska reglera hur kontroll av avtalets uppfyllande
ska ske, till exempel genom tredjepartsrevision eller granskning
genomférd av kommunkoncernen.

D.7.6 Upphandling av system som ska driftas hos extern leverantér medfér

ytterligare krav, exempelvis:

* Fordjupade krav pa leverantorens interna IT-miljo och
informationssakerhet, certifieringar)

¢ Leverantorens kontinuitetshantering

« Ratt till tredjepartsrevision

 Sekretessavtal

* Personuppgiftsbitradesavtal

 Rétt till incidentrapporter fran leverantoren

D.7.7 Upphandling av IT-stod ska goras i samverkan med avdelningen for
upphandling.

D.7.8 For att sakerstalla tillganglighet till kdllkod samt underhall och utveckling i
handelse av ovantade forandringar hos IT-leverantor eller dess
underleverantorer ska sa kallad kéllkodsdeposition anvandas, dar minst
ett exemplar av kallkoden lamnas i forvar hos tredje part.

D.7.9 Avtal med IT-leverantor ska innefatta:

* Att leverantéren innan leverans till kommunkoncernen genomfor
sakerhetstestning av system och ingdende komponenter.

* Att testet genomféras av tredje part.

* Att leverantoren ska atgarda eventuella sédkerhetsbrister som
identifierats i samband med acceptanstest och/eller leveranskontroll.
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‘ Nr ‘ Regel ‘

D.7.10 | Om IT-leverantor anvander underleverantor for hela eller del av

leveransen ska ett avtal tecknas dem emellan som reglerar saval

affarsmassighet som informationssakerhet. Avtalet ska kunna delges.

Foljande punkter ska da minst beaktas avseende sdkerhet:

* Hur applicerbara krav i avtal med IT-leverantor sakerstalls dven mot dess
underleverantor

» Hur rattsliga krav uppfylls, exempelvis rorande lagstiftning om sekretess
och personuppgifter

* Vilka atgarder som vidtas for att sdkerstalla att alla berorda parter,
inklusive underleverantorer, ar medvetna om sitt sdkerhetsansvar,
licensieringsarrangemang, aganderatt till koden och upphovsratt

* Vilka atgarder som vidtas for att sakerstélla kvalitet i leverans fran
underleverantor

5.8.5 Sakerhet vid systemutveckling

Processer och rutiner ska finnas pa plats for att sdkerstilla att
informationssakerhet designas och infors under utvecklingscykeln av
IT-resursen. Informationssakerhet méaste vara en integrerad del i
utvecklingsprocessen, fran borjan till slut.

Regler for saker utveckling av program och system ska upprattas och
tillampas vid systemutveckling.

Systemforandringar inom utvecklingscykeln ska styras genom
anvandning av Change management-processen. For systemutvecklings-
och integrationsatgarder ska utvecklingsmiljoer upprattas och skyddas
over IT-resursens hela livscykel.

En siker utvecklingsmiljo inkluderar manniskor, processer och teknik
som ar involverad i systemutveckling och integration.

Det innebar dven att alla utvecklare méaste ha en grundkompetens i
programvarusakerhet och att utvecklingsprocesser innehaller
komponenter av utbildning och omvarldsbevakning.

Utkontrakterad systemutveckling ska overvakas och styras och
sakerhetsfunktionalitet ska sidkerstillas vid utveckling. En fordel ar om
leverantoren anvander en etablerad modell for utveckling av saker
programvara.

Om ingen etablerad modell anviands av leverantoren kravs en betydligt
mer ingdende analys for att sdkerstilla en saker utvecklingsprocess.
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5.8.6 Regler for sakerhet vid systemutveckling
‘ \[g ‘ Regel ‘

D.7.11 | Processer, rutiner och regler ska finnas som reglerar att
informationssakerhet finns med under hela utvecklingscykeln av IT-
resurser.

D.7.12 | Systemfordndringar inom utvecklingscykeln ska styras genom anvandning
av Change management processen.

D.7.13 | For systemutvecklings- och integrationsatgdrder ska utvecklingsmiljéer
upprattas och skyddas over IT-resursens hela livscykel.

D.7.14 | Systemutvecklare ska ha kompetens i programvarusdkerhet.

D.7.15 | Vid utkontrakterad systemutveckling ska krav stdllas att man tillampar en
etablerad modell for saker systemutveckling.

5.8.7 Sakerhetskrav vid test

Sakerhetsfunktionalitet ska testas vid utveckling och testning ska goras
gentemot de stillda sakerhetskraven och i enlighet med riktlinjer for
saker utveckling. Vid test kan man dra nytta av automatiserade verktyg,
till exempel verktyg for kodgranskning eller for skanning av sarbarheter.

Testning ska utforas i en realistisk testmiljo for att sakerstalla att
systemet inte kommer att inféra sarbarheter i organisationens milj6é och
att testerna ar tillforlitliga. Testdata ska skyddas och kontrolleras.

System- och acceptanstest kraver normalt avsevarda mangder testdata
som ar sa snarlika produktionsdata som maojligt.

Att anvanda produktions databaser for test ska undvikas och person-
uppgifter maste i sa fall forst anonymiseras.

Test-, utvecklings- och driftmiljoer ska separeras for att minska risken
for obehorig atkomst eller andringar i produktionsmiljon.

Utvecklare ska inte tillatas att testa icke faststillda och godkanda
programversioner eller fordndringar i driftmiljo. Driftsiattning ska ske
enligt Change management-processen.
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5.8.8 Regler for sakerhetskrav vid test
‘ \[g ‘ Regel ‘

D.7.16 | Sékerhetsfunktionalitet ska testas vid utveckling och testning ska géras
gentemot de stallda sakerhetskraven och i enlighet med regler for saker
utveckling.

D.7.17 | Produktionsdata ska inte anvandas i test utan all testdata ska valjas ut
noggrant, skyddas och styras. Om produktionsdata anda behover anvands
galler féljande:

» Testdata ska alltid anonymiseras fran personuppgifter

e Rutiner for styrning av atkomst som tillampas for produktionssystem ska
ocksa galla vid test av sddana system

¢ Behorighet ska godkdnnas av objektdgare eller systeméagare IT varje
gang produktionsdata kopieras till ett testsystem

* Produktionsdata ska omgéaende raderas fran testsystem efter avslutad
test

* Kopiering av produktionsdata ska loggas for att erhalla sparbarhet

D.7.18 | Test- eller utvecklingsversioner far ej placeras i produktionsmiljo utan
utvecklings-, test och driftmiljder ska separeras for att minska risken for
obehorig atkomst eller &ndringar i produktionsmiljon.

D.7.19 | Driftsattning ska ske enligt Change management-processen.

5.9 D8 Incidenthantering

Med informationssakerhetsincident avses en handelse som har eller
skulle kunnat ha forsdmrat konfidentialitet, riktighet eller tillginglighet
hos information.

Alla Anvandare ar skyldiga att rapportera incidenter.

Aven svagheter i skydd ska rapporteras, exempelvis larm som inte
fungerar, oppna dorrar till vara lokaler eller 6ppna fonster efter
kontorstid. IT- och informationsrelaterade incidenter och brister ska
rapporteras till IT-supporten.

Processer och rutiner ska finnas péa plats for att sakerstilla ett
konsekvent och effektivt tillvigagangssatt for hantering av informat-
ionssiakerhetsincidenter inklusive kommunikation i samband med
incidenterna. Kommunkoncernen ska anvanda KIA for rapportering av
incidenter.

For IT anvands ITIL-processen "Incident Management”. Denna process
innefattar fler typer av incidenter dn vad som kan definieras som
informationssakerhetsincident enligt ovan, men incidenthanterings-
processen maste sjalvklart omfatta och hantera informationssikerhets-
incidenter. Dessa kan vara av olika typer, exempelvis:

« obehoriga har fatt tilltrade till kommunkoncernens lokaler,
« obehoriga har kommit at information,
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« dokument, till exempel publika rapporter, har dndrats felaktigt eller
utan behorighet,

 infektion av virus eller annan skadlig kod,

« information som borde ha funnits arkiverad har férsvunnit och,

« IT-resurser missbrukas av Anvandare.

Viktiga aktiviteter i incidenthanteringsprocessen ar:

« mottagning av information om incidenten,

 styrning av eventuella behov av omedelbara atgarder,

 analys av orsaker till incidenten sa att korrektiva och preventiva
atgarder kan vidtas och,

« aterkoppling och kommunikation med dem som ar paverkade av
eller involverade i aterhamtning efter incidenten liksom till den som
rapporterat incidenten.

IT-sakerhetsansvariga leder hanteringen av incidenter i samverkan med
berorda agare av objekt. Vid incidenter relaterade till forvaltningsobjekt
ska IT-sdkerhetsansvarig samverka med relevanta roller i
forvaltningsorganisationen.

Incidenter dar brott eller misstanke om brott foreligger ska alltid
polisanmaélas och insamling av bevis med mera ska inte goras utan
samrad med polisen. Anviandare som har upptickt en incident eller
svaghet dar brott misstanks foreligga, ska inte sjalva forsoka bevisa
detta da det kan forsvara utredningar.

Kunskaper baserade pa analyser av hanterade incidenter ska anviandas
for att minska sannolikheten eller konsekvenser av framtida, liknande,
incidenter.

Vissa atgarder kan behova vidtas skyndsamt och i samband med att en
incident intraffar. Storre incidenter ska sammanstallas i incident-
rapporter som respektive objektigare eller systemiagare ansvarar for att
ta fram i samverkan med IT-sdakerhetsansvarig.

Mindre incidenter ska registreras och sammanstallas och kan ligga till
grund for kvantifiering och statistik. Erfarenheter fran intraffade
incidenter, till exempel genom incidentrapporter och statistik, ska ligga
till grund for framtida beslut for att forbattra skyddet, till exempel att
investera i nya sakerhetslosningar.
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5.9.1 Regler for incidenthantering
‘ \[g ‘ Regel ‘

D.8.1 Det ska finnas en incidenthanteringsprocess pa IT som omfattar

informationssdkerhetsincidenter. Processen ska innefatta:

* Mottagning av information om incidenten

* Styrning av eventuella behov av omedelbara atgéarder.

* Analys av orsaker till incidenten sa att korrektiva och preventiva
atgarder kan vidtas

« Aterkoppling och kommunikation med dem som &r paverkade av eller
involverade i aterhdmtning efter incidenten liksom till den som
rapporterat incidenten.

D.8.2 Storre incidenter ska sammanstallas i incidentrapporter som respektive
objektdgare eller systemagare ansvarar for att ta fram i samverkan med
IT-sdkerhetsansvarig.

D.8.3 Erfarenheter fran intraffade incidenter, till exempel genom
incidentrapporter och statistik, ska ligga till grund for framtida beslut for
att forbattra skyddet, till exempel att investera i nya sdkerhetsldsningar.

D.8.4 Alla medarbetare fortroendevalda, konsulter och andra externa till
exempel studenter, konsulter ar skyldiga att rapportera
informationssdkerhetsincidenter saval som informations- och IT-
relaterade brister i system eller tjanster.

D.8.5 Incidenter dar brott eller misstanke om brott foreligger ska alltid
polisanmalas och insamling av bevis med mera ska inte géras utan samrad
med polisen. Anvandare som har upptadckt en incident eller svaghet dar
brott misstanks foreligga, ska inte sjdlva utreda detta da det kan forsvara
utredningar.

D.8.6 Det ska finnas en krisorganisation for allvarliga incidenter som har tydligt
beskrivna roller och ansvar.

D.8.7 Det ska finnas en incidenthanteringsplan pa IT som ska aktiveras vid
handelse av en allvarlig incident eller kris. Planen ska bland annat
innehalla organisation, kontaktpersoner och operativa steg att vidta under
en allvarlig storning.

D.8.9 Incidenthanteringsplanen ska testas och 6vas minst en gang per ar.
Identifierade brister och svagheter ska atgardas i syfte att standigt
forbattra planen for IT.

D.8.10 | Kommunkoncernen ska anvanda KIA fér hantering och rapportering av
incidenter.

5.10 D9 Kontinuitetshantering

Kontinuitetshantering innebar att man i en organisation systematiskt
arbetar med att och skapa en god aterhdmtningsformaga for
verksamhetsprocesser och minimera konsekvenserna av storningar,
avbrott och katastrofer.
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Arbetet innebar att identifiera verksamhetsprocesser och deras
beroenden av olika stod och resurser, sisom personal, lokaler och
verktyg. IT-resurser utgor ofta ett centralt stod for verksamheten och
vissa processer kan vara helt beroende av att dessa resurser ar
tillgangliga och fungerar som de ska.

Kontinuitetshantering for IT ar darfor en viktig del i informations-
sidkerhetsarbetet for att minimera negativa konsekvenser vid allvarliga
IT-relaterade incidenter eller avbrott.

Syftet ar att efter ett storre avbrott sa snabbt som mdgjligt aterga till
normalldge och for att minimera verksamhetens paverkan, bade under
avbrottet och i dterhdmtningsfasen

For objekt med skyddskrav enligt niva 2 eller 3 gillande tillganglighet
kravs det att det finns etablerade kontinuitetsplaner eller avbrottsplaner
som sakerstaller att avbrott hanteras pa ett strukturerat satt.

Objektagare eller systemagare IT ansvarar for att kontinuitetsplaner
finns pa plats och att de motsvarar de krav som finns for objekt. En
viktig sakerhetsatgard for att skapa och bibehalla hog tillganglighet ar
sakerhetskopiering.

5.10.1 Regler for kontinuitetshantering

‘ Nr Regel ‘

D.9.1 Det ska finnas kontinuitetsplaner for samtliga IT-resurser med skyddskrav
enligt niva 2 eller 3 vid informationssdkerhetsklassning avseende
tillganglighet.

D.9.2 Ovning och testning av kontinuitetsplaner ska genomféras arligen och
dokumenteras. Kontinuitetsplaner ska utvarderas regelbundet och
identifierade brister samt svagheter atgdrdas med syfte att standigt
forbattra kontinuiteten for IT.

D.9.3 Kontinuitetsplaner ska finnas tillgédngliga for medarbetare som ingar i
aktiviteterna, men samtidigt utgor planerna konfidentiell information och
skyddas sa att de inte blir atkomliga for obehoriga.

5.11 D10 Granskning och kontroll

Granskning av IT-sidkerhet for IT-resurser ska ske regelbundet for att
kontrollera att inga uppenbara sarbarheter exponeras och att tillracklig
siakerhetsniva uppratthalls.

Sadan granskning kan till exempel vara skanning av sarbarheter med
automatiserade verktyg eller sa kallade penetrationstester.

Sarskilt viktigt ar det att genomfora kontroll och granskning av delar av
IT-miljon som direkt eller indirekt stoder system med hoga
skyddsvarden, samt inférande av nya IT-16sningar.
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Sarbarheter och brister som upptacks vid granskningar ska tas upp for
atgardande i genomforandeplaner, till exempel forvaltningsplaner.

Akuta sarbarheter och brister ska atgardas omedelbart. Rapportering av
storre sarbarheter och brister ska ske till IT-siakerhetsansvarig.

Revision av hela eller stora delar av IT-miljon ska goras minst vartannat
ar.
5.11.1 Regler for granskning och kontroll

‘ \[g ‘ Regel ‘

D.10.1 | Delar i IT-miljon som stodjer objekt med hdga skyddsvarden ska
regelbundet 6vervakas och granskas for att sarbarheter och brister ska
upptackas.

D.10.2 | Nya IT-I6sningar ska vid minsta osdkerhet gallande sdkerhetsforhallanden
utsattas for tekniska granskningar av extern part, penetrationstester.

D.10.3 | Sarbarheter och brister som upptéacks vid granskningar ska tas upp for
atgardande i genomforandeplaner, till exempel férvaltningsplaner. Akuta
sarbarheter och brister ska atgdrdas omedelbart.

D.10.4 | Rapportering av storre sarbarheter och brister ska ske till IT
sakerhetsansvarig.

D.10.5 | Revision av hela eller stora delar av IT-miljon ska géras minst vartannat ar.

Innan granskning eller revision kan ske ska féljande beaktas:

* Behov pa atkomst till system och data infér granskning eller revision ska
avtalas med objektédgare eller systemagare

* Omfattningen av tekniska aktiviteter for granskning eller revision ska
beskrivas for- och godkédnnas av IT-resursens agare.

* Aktiviteter vid granskning eller revision begransas om mojligt till
skrivskyddad atkomst av program och data

* Granskning som kan paverka tillgdnglighet ska utféras under
servicefonster eller vid sadan tidpunkt da paverkan pa verksamheten ar
sa liten som moijligt

* All atkomst vid granskning eller revision ska 6vervakas och loggas
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