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Sammanfattning

EY har pa uppdrag av Sundbybergs stads fértroendevalda revisorer genomfért en granskning av
staden, dess namnder, forvaltningar (ndmnder och forvaltningar hanvisas hadanefter till
samlingsbegreppet ’kommunens verksamheter”) saval som av de kommunala bolagen
Lokalfastigheter i Sundbyberg AB, Sundbyberg Avfall och Vatten AB, Fastighets AB Forvaltaren,
Sundbybergs stadsnatsbolag AB och Sundbybergs bredband AB med avseende pa
personuppgiftshantering. Sundbybergs stadsnatsbolag AB och Sundbybergs bredband AB
granskades som en enhet kallad Stadsnatet. De ovan ndmnda bolagen hanvisas hadanefter till
samlingsbegreppet "de helagda bolagen”. Granskningens syfte ar att ge en évergripande
forstaelse av huruvida Sundbybergs stad och dess helagda bolag bedriver ett andamalsenligt
arbete med dataskyddsférordningen (the General Data Protection Regulation, GDPR) och hur val
man uppfyller de atgarder som foérordningen stipulerar.

En 6versiktlig granskning av 12 olika omraden med utgang i EY:s ramverk for
personuppgiftshantering gentemot dataskyddsférordningen for kommunala verksamheter har
genomforts under november 2019 till februari 2020. Enligt metoden beddms stadens
mognadsgrad enligt 116 punkter pa en ordinarie skala fran 1 (begynnande) till 5 (optimerad) inom
de respektive 12 omradena. Analysen har baserats pa intervjuer med identifierade
nyckelpersoner i stadens och dess helagda bolags personuppgiftssakerhetsarbete samt
genomgang av insamlad styrdokumentation i staden och bolagen.

Baserat pa den analys och granskning som genomforts bedoms Sundbybergs stad ha en
forhallandevis lag mognadsgrad pa 1,9 av maximalt 5,0. Mognadsgraden bedoms vara som
hogst inom incidenthantering samt begaran fran och information till registrerade. Lagst ar
mognadsgraden inom styrning och riskhantering. De heldgda bolagen har sammantaget medel till
god mognadsgrad i forhallande till jamforbara organisationer, med undantag for vissa specifika
omraden inom respektive bolag. Analys och iakttagelser har faktagranskats av staden samt de
heldgda bolagen.

Stadens viktigaste forbattringspunkt bestar i att ta fram och anta fullstandiga styrdokument pa
personuppgiftsomradet. Man bor aven tydligt dokumentera organisationsstrukturen, framst
avseende IT- och informationssakerhetsbefattningar, med tydlig ansvarsfordelning, samt
eventuellt revidera organisationsstrukturen. Dagens organisationsstruktur och brister i tilldelade
resurser ligger till grund fér de problem som rapporten identifierar for Sundbybergs stad. Ovriga
stora forbattringspunkter galler inférande av regelbundna utbildningar, strukturerade granskningar
med foreslagna atgarder och en 6versyn av leverantorsrelationerna. Av de 12 omraden EY
granskat har staden komplett dokumentation endast for incidenthantering.

Mognadsgrad - personuppgiftshantering Sundbyberg
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1. Inledning

1.1. Bakgrund

Den nya dataskyddsférordningen (GDPR, The General Data Protection Regulation) tradde i kraft
den 25 maj 2018. Europaparlamentets och radets dataskyddsférordning (EU) 2016/679 galler i
hela EU och ersatte i Sverige den aldre personuppgiftslagen (PUL) fran 1998. Det framsta syftet
med dataskyddsférordningen ar skydda enskildas grundlaggande rattigheter och frineter, séarskilt
deras ratt till skydd av personuppgifter. Andra syften med dataskyddsférordningen ar att
modernisera dataskyddsdirektivets regler fran 1995 och att anpassa dessa till det nya digitala
samhallet.

| jamforelse med PUL stéller Dataskyddsforordningen hogre krav pa foretag och organisationers
interna kontroll kopplat till hanteringen av personuppgifter. Vid évertradelse av férordningens
artiklar foreligger skéarpta sanktioner:

Bade offentliga och privata institutioner skall kunna belaggas med sanktioner utefter
samma bedomningskriterier (upp till 10 MSEK for offentliga verksamheter beroende pa
overtradelsens allvarlighetsgrad).

Obligatorisk 6vertradelseanmélan rorande personuppgiftsincidenter skall goras till den
lokala tillsynsmyndigheten inom 72 timmar efter att incidenter har uppdagats.

Individer har ratt till ersattning i form av skadestand till foljd av évertradelser av
foérordningen av en personuppgiftsansvarig eller ett personuppgiftshitrade.

Datainspektionen ar den tillsynsmyndighet som ansvarar for uppféljning och kontroll av att lag
och foérordning efterlevs. | oktober 2018 publicerade Datainspektionen en "sammanstallning av
resultatet fran granskning av dataskyddsombud”. Granskningen omfattade saval offentlig som
privat sektor. Det konstateras att det &r en marginell skillnad i efterlevnaden av reglerna mellan
myndigheter och privata aktorer. Inga primarkommuner ingick i granskningen. Av totalt 66
tillsynsarenden beslutade inspektionen att ge reprimander i 57 fall. | tva fall fick tillsynsobjekten
ett forelaggande och sju fall avslutades utan atgard. Datainspektionen har ocksa inlett andra
inspektioner inom ramen for dataskyddsforordningens efterlevnad.

Da Sundbybergs stad med dess verksamheter samt de kommunala bolagen hanterar stora
mangder personuppgifter, har de fértroendevalda revisorerna i Sundbybergs stad beslutat att
genomféra en helhetsgranskning av stadens arbete med personuppgiftshantering med hansyn till
dataskyddsforordningen (GDPR).
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1.2. Syfte och revisionsfragor

Syftet med granskningen ar att ge en dvergripande forstaelse och bedéma huruvida
Sundbybergs stad och dess helagda bolag bedriver ett andamalsenligt arbete med
dataskyddsforordningen och hur kommunens mognad ser ut i uppfyllelse av de atgarder som
forordningen stipulerar. Granskningen ska svara pa féljande tre revisionsfragor:

Uppfyller Sundbybergs stad de krav och regleringar for personuppgiftshantering som
har inforts i och med dataskyddsférordningen (GDPR)?

Ar Sundbybergs stads policyer och riktlinjer andamalsenliga for att uppna
regelefterlevnad med avseende pa dataskyddsforordningen (GDPR)?

Har Sundbybergs stad andamalsenlig kontroll och uppféljning av arbetet med
dataskyddsférordningen (GDPR)?

1.3. Avgréansning

De iakttagelser och rekommendationer som presenteras i denna rapport baseras enbart pa den
information som inhamtats under intervjuer och genom granskning av erhallna dokument, sasom
riktlinjer, rutiner och policys. Granskningen ar begransad till arbetet som Sundbybergs stad
bedriver pa central niva och inga av stadens namnder, forvaltningar eller kommunalagda bolag
utover Lokalfastigheter i Sundbybergs AB, Sundbyberg Avfall och Vatten AB, Fastighets AB
Forvaltaren, Sundbybergs stadsnéatsbolag AB och Sundbybergs bredband AB har saledes
granskats i ytterligare detalj. Ingen teknisk analys har genomférts och inga stickprov pa
efterlevnad har tagits.

1.4. Metod

Granskningens syfte har adresserats genom intervjuer med identifierade nyckelpersoner i
stadens och dess helagda bolags informationssékerhetsarbeten samt genomgang av relevant
dokumentation (se Bilaga 2: Dokumentférteckning). Granskningen &r utférd mot god praxis och
med utgdngspunkt i EY:s metod for granskning av mognadsgrad gentemot
dataskyddsférordningen.

Metoden bestar av ett ramverk med 116 fragor. Dessa fragor &r kategoriserade éver 12 omraden
kopplade till dataskyddsférordningen och tacker in de omraden som ar vasentliga utifran ett
internkontrollperspektiv for att bedéma eventuella avvikelser och risker kopplat till brister i
personuppgiftshanteringen. Fragorna ar bade direkt kopplade till krav fran férordningen och
indirekt kopplade genom att tacka exempelvis styrning och underhall av arbetet med att
uppratthalla regeluppfylinaden. For enkelhetens skull anvands ordet "krav” synonymt i rapporten
oavsett om det avser en direkt eller indirekt koppling. Metoden understryker premissen att det ar
viktigt att inte enbart granska huruvida enskilda kontroller ar pa plats och enskilda krav ar tackta;
det ar &ven av stor vikt att sékerstélla att styrning och uppfdljning av regeluppfylinad sker
systematiskt. Besvarandet av frdgorna som innefattas av ramverket sker genom moten med
GDPR-specialister fran EY. Vara specialister sammanstaller svaren och redogér for avvikelser
inom ovan namnda 12 omraden. En bedémning av mognadsgrad sker pa en femgradig skala
utifran observationerna.
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12 omradena som granskats inom uppdraget ar:

Styrande dokument/styrning
Riskhantering

Kontroll

Organisation och ansvar
Behandling av personuppgifter
Val av skyddsatgarder

Inbyggt dataskydd

Hantering av leverantotrsrelationer
9. Hantering av incidenter

10. Information till registrerade

11. Begaran fran registrerade

12. Profilering

ONoOhLNE

Mognadsgrad beskrivs pa en standardiserad skala enligt nedan:

1. EESYRREREE — Det finns ingen dokumentation eller uppféljning, handelser hanteras ad hoc.

2. Upprepbar — Viss grundlaggande dokumentation finns, men denna kan variera mellan olika
enheter och vara bristféllig i sin omfattning och tillampning.

3. Definierad — Det finns dokumenterade processer och dessa tillampas i stor man genom hela
organisationen.

4. Forvaltad — Forutom véal dokumenterade processer som tillampas i hela organisationen, finns
det dessutom ett system for uppféljning.

5. Optimerad — Baserat pa uppfoljningen finns ocksa rutiner for kontinuerlig forbattring och
uppdatering av processer och ramverk.

Ett omrades fargkod visar en genomsnittlig mognadsgrad som beraknas 6ver alla krav som ingar
i omradet. Respektive krav har inte viktats. Mognadsgraden per omrade indikerar vilka omraden
som har storst forbattringsbehov, men pa grund av genomsnittsberakningen kan till exempel ett
omrade med gron fargkod anda sakna viktiga kontroller. Granskningens huvudsakliga varde
ligger i dess observationer och rekommendationer som beskrivs i en bredare kontext i sjalva
granskningsrapporten.

Inledningsvis har underlag sasom policyer, strategi- och styrdokument och dylikt samlats in for att
analyseras. Darefter holl EY:s GDPR-specialister totalt fem arbetsméten med ansvariga inom
staden respektive varje bolag (se Bilaga 1: Forteckning dver intervjuade funktioner). Under
arbetsmotena avhandlades samtliga 12 omraden. Efter att EY analyserat resultatet av
arbetsmotena sammanstalldes ett rapportutkast som faktagranskades av de intervjuade. EY
genomférde sedan justeringar och uppdateringar av rapporten som &ven kvalitetssakrades av
EY:s verksamhetsrevisorer, varefter de fortroendevalde revisorerna pa kommunen erhdll en
slutlig rapport med 6vergripande rekommendationer for fortsatt arbete.

Tidsplanen for arbetet sag ut enligt foljande:

¢ November 2019 — Forberedelser, planering och insamling av dokumentation.

e December 2019 till januari 2020 — Dokumentanalys, utférande av arbetsméten (2019-12-
06 2019-12-10 och tre stycken 2019-12-12), granskning av kompletterande dokumentation
och uppfoliningsfragor, fardigstallande av rapport samt faktagranskning av staden och
bolagen.

e Februari 2020 — Kvalitetssakring av EYs verksamhetsrevisorer och slutgiltig presentation
for kommunens fortroendevalda revisorer.
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1.5. Definitioner

Se bilaga 3.

1.6. Organisationsstruktur

Kommunfullmiktige

Kommunfullmiktiges

revisorer

Stadens forvaltningar Stadens nimnder Stadens heldgda bolag Stadens deldgda
bolag, kommunal-
férbund och
Stadsledningskontoret Kommunstyrelsen stiftelser
Forskolenimnden Sundbybergs
stadshus AB Norrenergi AB
Barn- ocl
uthildningsférvaltningen \ J
Grundskole- och
gymnasienimnden Lokalfastigheter i ( \
Sundbyberg AB Séderhalls
Renhéllnings AB
Stadsmilj6- och
tekniska nimnden
Sambhiillsbyggnads- och Sundbyberg Avfall
servicefdrvaltningen och Vatten AB —_———
Byggnads-och
tillstandsnimnden Kommunalférbundet
Norrvatten
—_—
Sundbybergs
Kultur- och Kultur- och stadsniitsbolag AB
fritidsférvaltningen fritidsnimnden —_——
Kommunalférbundet
Social-och | Storstockholms
al-oc! al- brandférsvarsférbund
arbetsmarknads- arhgts:;:::la:::ﬁmn - Sundbybergs | ——
forvaltningen bredband AB
Férvaltaren Stiftelsen Parken
. — —_—
Valndgmndens kansli Valnimnden
Overformyndarkansliet Overformyndarnimnden
Gemensamma
familjerittsnimnden

for Solna, Sundbyberg
och Ekerd

Figur 1: Organisationskarta - Sundbybergs stad *

Figur 1 illustrerar strukturen med staden pa den vanstra halvan och stadens helagda bolag som

en separat arm. Sundbybergs stadshus AB ar de helagda bolagens moderbolag.

1 https:/iwww.sundbyberg.se/kommun-politik/lkommunens-organisation.html, 2020-01-10
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2. Sundbybergs stad

Baserat pa utford granskning konstateras att Sundbybergs stad och dess verksamheter har en
forhallandevis ldg mognadsgrad inom personuppgiftshantering, jamfort med vad som kan
foérvantas av en offentlig verksamhet av motsvarande storlek och karaktar.

Det saknas en tydligt dokumenterad organisation och ansvarsfordelning gallande
informationssakerhet och personuppgiftshantering som ar férankrad frdn kommunfullmaktige och
ner genom stadens organisation. Sarskilt problematiskt &r att de ansvariga rollerna i praktiken &ar
utspridda i organisationen pa ett satt som forsvarat rapportering och synliggérande av risker och
forbattringsomraden. Dessutom ar dvergripande strategier sdsom processer och instruktioner for
personuppgiftshantering bristfalliga jamfort med de atgarder som dataskyddsforordningen
stipulerar. Staden saknar idag en behovsanpassad organisation med tillrackliga resurser for att
|6sa de uppgifter som krévs for att 6ka mognadsgraden och darmed adekvat hantera dagens
risker.

Staden rekommenderas att i ett forsta skede uppratta styrdokument och rutiner fér behandling av
personuppgifter enligt dataskyddsférordningens krav. Detta for att mojliggora att processer och
riktlinjer for riskhantering och granskning kan implementeras konsekvent genom hela
organisationen.

Oversiktsbilderna nedan redovisar stadens mognadsgrad fér de 12 huvudomraden som
granskats, samt nedbrutet pa 22 underomraden.

Figur 2: Mognadsgrad per omrade
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Niva 5 representerar hog mognadsgrad medan niva 1 representerar lag mognadsgrad.
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Figur 3: Grafisk 6verblick av mognadsgrad per omrade (notera att de 12 huvudomradena ar uppdelade i ytterligare
detalj)

Styrning

aner | e

Hantering av den externa/publika
uppfattningen om verksamheten

Databehandlingscykel

Verksamheten

Inbyggt dataskydd

.Lagligfkorrekt
hantering vid
insamling av
personuppagifter

Incidenthantering

Klagomal och férfragningar

2. Laglig
behandling av
personuppgifter

Datafloden Gver granser
3. Hantering av
utlamnande av
data

Overvakning

ansme i resersnes |

Mognadsgraden beskrivs enligt den standardiserade skalan med respektive fargkod. De omraden
som inte var tillampliga fér granskningen ar vita.

Notering: for kategorin dataskyddsombud beror den réda markeringen pa bristande forutsattningar att utéva sina
uppgifter och inte pa befattningshavaren och dennes kompetens.
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2.1. Nulage och iakttagelser

Jakobsbergsgatan 24

Nedan foljer en beskrivning av den 6vergripande nulagesbild och iakttagelser per omrade som
har identifierats under granskningens utférande.

Tabell 1: Observationer inom de 12 omradena

Omréade

lakttagelser

Styrande Det finns en policy for informationssakerhet i De riktlinjer och instruktioner som
dokument/ Sundbybergs stad. Denna faststalldes 30 refereras till i
styrning oktober 2017 och har inte reviderats sedan informationssakerhetspolicyn och ar
dess. Policyn hanvisar till riktlinjer och nddvandiga for att den ska bli komplett
instruktioner som annu inte &r framtagna. | dvrigt | saknas helt.
saknas dokumenterad styrning.
Faststéllda rutiner for hur informationssékerhet | Endast ett fatal rutiner betraffande
och personuppgiftshantering omsatts i praktiken | hanteringen av personuppgifter i enlighet
saknas. Det saknas rutiner for att félja upp om med kraven fran dataskyddsforordningen
regelverk foljs. Brister och forbattringsomrdden | har dokumenterats, och det saknas
har inte analyserats formellt eller dokumenterats. | férankring och kommunikation pa en
kommunévergripande niva.
Riskhantering |Staden saknar i dagslaget en tydlig metod eller | Riskanalyser utfors inte vid
rutin for att identifiera och minimera aterkommande intervaller for
integritetsrisker i sin verksamhet och i sina IT- integritetsrisker i stadens verksamhet och
system. IT-system.
SKL:s verktyg KLASSA har anvéants vid E:;::Il(\?eanssgqeec}g?n;ci):\ a;trg:i]r?;]:;nfora
konsekvensbeddmning for flertalet system och 9 .
oo ) verksamheten startar en ny behandling.
inférande av nya system, men ingen - ) . .
regelbunden riskanalys eller uppdatering har Vidare finns inget ramvgark for att utforma
N informationsskydd utifran analysens
genomforts.
resultat.
En kartlaggning av stadens system som Registerférteckningen har inte
hanterar personuppgifter har genomférts i och | uppdaterats sedan dess inforande i maj
med registerforteckningen, som inte uppdaterats |2018.
sedan dess inférande i maj 2018.
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Kontroll

Dataskyddsombudet (DSO) ar utsedd
kontaktperson gentemot Datainspektionen for att
svara pa eventuella férfragningar, och for att
rapportera personuppgiftsincidenter. | nulaget
finns inga formella rutiner pa plats for att bista
Datainspektionen med efterfragad information.

DSO har pa eget initiativ beslutat att ta fram en
rapport om dataskyddsarbetet till varje namnd,
da en formell rutin eller kanal for rapportering
saknas. | &r kommer denna rapportering inga i
arsrapporten.

Det pagar utveckling av en granskningsplan for
kontroll av efterlevnad av
dataskyddsforordningen. Denna
granskningsplan ar inte fardigstalld och det
saknas i Ovrigt internkontroll kring
personuppgiftsomradet.

Rapporteringsvag fran DSO eller 6vriga
anstallda till ledningen och, i férlangningen,
kommunstyrelsen ar inte tydligt definierad.
Kommunstyrelsen har tagit del av tidigare
rapporter som DSO pa eget initiativ har tagit
fram.

En formell rutin for rapportering fran DSO
till respektive namnd och krav som sadan
rapportering ska utgd ifran har inte
antagits eller férankrats.

Staden har ingen fastslagen
granskningsplan eller
internkontrollfunktion som har fokus pa att
félja upp dataskyddsarbetets efterlevnad
av dataskyddsforordningens krav.

En formell rutin for rapportering fran DSO
till kommunstyrelse samt krav som s&dan
rapportering ska utga ifran har inte
forankrats.

Organisation

Informationssakerhetssamordnaren blev tilldelad

Man har inte forsakrat sig om att DSO

och ansvar rollen som DSO f¢r stadens verksamheter och inte har nagra intressekonflikter kring
har nu bada befattningarna samtidigt. Denna andra uppgifter och ansvar.
tvadelade roll medfér att ombudet delvis DSO saknar resurser for att utfora sitt
granskar sitt eget arbete, och resurser har inte arbete enliat kraven i
tilldelats fér oberoende granskning. Ombudet datask dds?ft')rordnin en. Staden har inte
saknar aven stdd och resurser, framfor allt i form f()'rsakr)z/at siq om att gSO f2r det std och
av tid, for att kunna dvervaka att férordningen g om att b ..
efterlevs i stadens verksamheter. resurser som kravs for att kunna utféra de

uppgifter som faststalls i
dataskyddsforordningen.

Staden saknar en formellt dokumenterad En formell informationssakerhetsspecifik
organisationsstruktur avseende organisationsstruktur med tillhérande
dataskyddsarbetet. Befattningshavare inom roller och tydlig ansvarsfordelning inom
informationssakerhetsarbetet finns placerade pa |dataskyddsomradet har inte utformats
olika stallen i organisationen, utan sarskild eller forankrats och dokumenterats i
systematik eller logik. Detta far till f6ljd att styrdokument pa en
strukturerat arbete inom kommungvergripande niva.
personuppgiftshanteringen forsvaras. Fér att till | Organisationen ar inte anpassad till
viss del kompensera for detta halls regelbundna |kraven och riskerna fran omvarlden.
samordningsméten.
Den personal som arbetar med
informationssakerhetsfragor bedéms ha goda
kunskaper och erfarenheter for att bedriva ett
andamalsenligt arbete med
personuppgiftshantering.
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Behandling av
person-
uppgifter

En registerforteckning inférdes i maj 2018 men
har inte uppdaterats sedan dess. Det saknas
kontroller for riktighet och fullstandighet av
registerférteckningen.

| dagslaget genomférs inga regelbundna tester,
undersokningar eller utvarderingar av de
tekniska atgarder som vidtagits for att garantera
sakerheten i behandling av personuppgifter,
men regelbundna behérighetskontroller i alla
system haller pa att utarbetas.

Det saknas kontroller for riktighet och
fullstandighet av registerférteckningen.
Dessutom &r det inte sakerstallt att
personuppgifter endast behandlas fér de
andamal som de samlades in for och
sedan anonymiseras, raderas eller gallras
inom réatt tidsram.

Staden utfor interna kontroller, tester eller
uppfdljning av tekniska
dataskyddséatgarder eller
behorighetsstrukturer. Dessa féljer dock
inte nagra faststallda rutiner for
exempelvis periodicitet. Det bor som ett
minimum finnas rutiner for periodisk
granskning av hdga behdrigheter i
kénsliga system.

Val av skydds-

Staden anvander KLASSA for att klassificera

Det har inte implementerats en rutin for

atgarder flertalet IT-system utifran kraven i att sakerstalla att samtlig strukturerad
dataskyddférordningen. information blir klassificerad.
Informationsklassificering av strukturerad Forutom den sekretessbeddémning som
information i dokument gors till viss del enligt g6rs i samband med utlamning av
rutiner. Detta sker inte for ostrukturerad offentliga handlingar, saknas det en rutin
information. for att genomfora klassificering av
ostrukturerad information och
dokumentation.
Staden genomfér inte regelbundna utbildningar | Staden genomfor inte regeloundna
inom dataskyddsférordningen. Viss information | utbildningar med anstallda. Det finns
ges till nyanstallda. Det finns &ven vissa vidare ingen rutin for att uppdatera
instruktioner, exempelvis for att skicka mail utbildningsmaterialet eller for att
sékert. Det finns planer pa inférande av sékerstélla att alla anstéllda tar del av
obligatoriska utbildningar, exempelvis s kallade | utbildningarna.
nanoutbildningar, och det finns &ven planer for
att sakerstalla att de anstallda genomgar dessa,
exempelvis genom att endast tilldela vissa
accesser efter genomférd utbildning. Generellt
beddms utbildningsnivan hos de flertalet
anstallda inom personuppgiftshanteringen i
dagslaget forhallandevis lag.
Inbyggt KLASSA-ramverket anvands vid nyanskaffning
dataskydd for att bedoma att stadens databehandling
uppfyller kraven for personuppgifter, vilket &ven
resulterar i viss lagrings- och uppgiftsminimering
vid ny upphandling. Lagring- och
uppgiftsminimering for befintliga system sker inte
enligt faststéllda rutiner.
Det finns vissa behdrighetsrestriktioner i stadens | Det saknas omgivande tester och
IT-system. uppfoljining av behorighetsatkomster i IT-
system.
11

Granskning av Sundbybergs stads och dess heldgda bolags efterlevnad av Dataskyddsférordningen

februari 2020




EY

Building a better

working worid

Ernst & Young AB Tel: +46 (0) 8-5205 90 00
Box 7850 Fax: +00 123 4567 8901
103 99 Stockholm ey.com

Besoksadress: Org nr 556053-5873

Jakobsbergsgatan 24

Hantering av
leverantors-
relationer

Det finns knapphandig uppféljning och kontroll
kring hur information behandlas och férvaras i
praktiken, vilket medfor att kinnedomen om
vilka personuppgifter som ar tillgéngliga for eller
tillhandahallna till leverantorer ar relativt 13g.

For nya upphandlingar finns det dokumenterat
vilka personuppgifter som inkluderas.
Uppréattande av PUB-avtal som komplement till
leverantorskontrakt skrivs for nya upphandlingar,
och det har skett ambitiésa insatser for att skriva
sadana avtal som stora leverantorer kan ga med
pa.

Inventeringslista i KLASSA anvands for att
bedéma om bitraden féljer férordningen, men
det saknas metoder for att sakerstélla att
relevanta krav ar integrerade i kontrakt. Staden
granskar inte heller att bitrdden féljer kraven i
dataskyddsforordningen dver tid.

Mellan Sundbybergs stad och de heldgda
bolagen, samt mellan de helagda bolagen
overférs mycket personuppgifter och dessa
Overforingar ar i dagslaget inte helt utredda
avseende om det rader delat
personuppgiftsansvar eller om nagon agerar
bitrade &t en annan.

PUB-avtal finns inte till alla externa
leverantérer som kan inneha kénslig
information. Det saknas aven en rutin for
att sakerstalla att personuppgiftsbitraden
langsiktigt agerar i linje med
dataskyddsforordningen.

Det saknas en rutin for att uppdatera
PUB-avtal vid legala eller interna
forandringar.

Ansvarsforhallandet mellan staden och
bolagen, samt bolagen sinsemellan ar
inte utrett och genom tillrécklig styrning
reglerat av Sundbybergs stad. Det finns
inte heller avtal mellan partnerna som
reglerar detta.

Hantering av
incidenter

Staden har en tydligt definierad process for att
identifiera, rapportera, bedéma, avhjalpa och
(dar sa ar lampligt) rapportera
personuppgiftsincidenter.

Det saknas kontroller for att processen foljs i
praktiken.

Information till
registrerade

Staden samlar nastintill enbart in
personuppgifter p& andra lagliga grunder an
samtycke. Passivt samtycke tillats inte.

Det finns ingen dokumenterad process for hur
verksamheten kommunicerar med de
registrerade vid personuppgiftsincidenter eller
foréndring av stadens hantering av
personuppgifter.

Andamalet och den rattsliga grunden till
behandlingen ar inte dokumenterade for
alla behandlingar av personuppgifter. Det
saknas kontroller som sékerstaller att
personuppgifter endast behandlas fér de
andamal som de samlades in for.

Det saknas en process for hur staden
kommunicerar méjliga férandringar i hur
man hanterar personuppgifter eller
incidenter som berdr registrerade.

2,5
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Begaran fran | Staden har en tydlig kontaktvag via sin hemsida | Det finns ingen faststalld rutin for
registrerade dar registrerade kan framfora forfragningar och | hantering av forfragningar gallande
klagomal. | nulaget maste legitimation uppvisas i |felaktiga, inte langre behdvande, eller
Stadshuset for att f& en utskriven kopia av sina | radering av personuppgifter.
personuppgifter som staden har registrerade.
For narvarande saknar staden méjligheten att
extrahera informationen i ett maskinlasbart
format.

Det finns inga faststéllda rutiner for hantering av
forfragningar gallande felaktiga, inte langre
behévande, eller radering av personuppgifter.

2,5

Profilering Staden har inget behov av att utféra profilering
da automatiserad behandling inte anvands inom
dess verksamheter.

2.2. Overgripande rekommendationer

Da iakttagelser har identifierats inom de flesta delar av ramverket har EY valt att presentera fem
overgripande rekommendationer och forslag pa atgarder for de framsta riskerna inom stadens
dataskydd och informationssékerhetsarbete. Rekommendationerna ar rangordnade i
prioritetsordning men EY rekommenderar att samtliga forslag atgardas inom 12 manader.

Styrning och styrdokument

For att sékerstalla att Sundbybergs stads alla bolags och verksamheters rutiner betraffande
hantering av personuppgifter sker i enlighet med kraven i dataskyddsforordningen boér
Sundbybergs stad fortydliga sin informationsséakerhetspolicy. Genom denna kan en strategi och
ett fortydligat syfte for dataskyddsarbetet forankras fran politisk niva hela vagen ner i
verksamheterna. Policyn hanvisar till riktlinjer och anvisningar for dataskyddsarbetet, men dessa
saknas och bor saledes skapas. De bor tacka in alla relevanta aspekter av
dataskyddsforordningen. Sundbybergs stad rekommenderas aven implementera en rutin for att
félja upp att verksamheterna efterfoljer de regler och policys som ar faststallda i styrdokumentet.

Organisation och ansvarsfordelning

Sundbybergs stad bor dokumentera en formell, informationssakerhetsspecifik
organisationsstruktur med tillhérande roller och tydlig ansvarsférdelning for att undvika
Overarbetsbelastning och personberoende. EY foreslar aven att organisationsstrukturen ses éver
och eventuellt andras till att battre passa IT:s centrala roll i stadens verksamheter och de 6kade
kraven pa informationssékerhet. Dessutom bor staden avsatta resurser specifikt for att utveckla
sitt dataskyddsarbete, sa att man kan utféra gap-analyser av utvecklingsomraden, skapa
tilhérande rutiner och processer, och sedan granska efterlevnaden av de processer som
implementerats. Sundbybergs stad rekommenderas foljaktligen ocksa att faststalla en
atgardsplan inkluderande tidsplan och ansvarig person for att atgarda eventuella gap dar
dataskyddsforordningen inte efterlevs.

13

Granskning av Sundbybergs stads och dess heldgda bolags efterlevnad av Dataskyddsférordningen
februari 2020




Ernst & Young AB Tel: +46 (0) 8-5205 90 00
Box 7850 Fax: +00 123 4567 8901
103 99 Stockholm ey.com

Besoksadress: Org nr 556053-5873

Building a better Jakobsbergsgatan 24

worKing woria

Granskning och rapportering

Begransad uppfdljning av verksamheternas informationssékerhetsarbeten medfor risk for att
namndernas och forvaltningarnas dagliga informationshantering avviker fran sattet som bade
stadens ansvariga och stadsledningskontoret anvisar och tror att arbetet bedrivs pa. Staden
rekommenderas darfor att implementera en granskningsplan for att utvardera och sékerhetsstélla
att man uppfyller relevanta krav p& hantering av personlig information samt en formell rutin for att
dokumentera och rapportera resultat till ledningsniva. Kontroller av stadens dataskyddsarbete
kan exempelvis integreras i stadens och dess namnders internkontrollarbete. Staden
rekommenderas aven att faststalla ett rapporteringskrav gallande frekvens och innehall som
rapporteringen till kommunstyrelse ska utga fran for att sakerstalla att uppféljning av
dataskyddsforordningen utférs och kommuniceras till ledningen.

Utbildning och medvetenhet

Staden loper for narvarande hog risk att dess medarbetare behandlar och sprider personuppgifter
felaktigt. Dessutom skulle instruktioner sasom stadens incidenthanteringsdokument kunna vara
verkningsldsa om inte personalen ar medveten om vad som kan utgdra en incident eller att
instruktionerna existerar. Dessa instruktioner och rutiner bor kommuniceras regelbundet. Staden
bor se till att nyanstallda genomfér en utbildning inom alla relevanta aspekter av
personuppgiftshanteringen och att alla medarbetare genomfor utbildningar regelbundet,
exempelvis en gang per ar. Utbildningarna bor uppdateras alltjamt som lagkraven blir tydligare
och nya exempel finns tillgangliga.

Leverantorsrelationer

Staden rekommenderas att slutfora sin inventering av de IT-system och tjanster som behandlar
personuppgifter och som tillhandahalls till leverantorer, samt att inga PUB-avtal med samtliga
leverantOrer dar det ar relevant.
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3. Stadsnatet

Sundbybergs stadsnatsbolag AB och Sundbybergs bredband AB granskades som en enhet
nedan kallad Stadsnatet, da bolagen i det dagliga arbetet styrs och uppfattas som ett och
samma. Detta beslut fattades i enighet mellan EY och ansvariga pa de bada bolagen, inklusive
VD.

Baserat pa utford granskning konstateras att Stadsnatet har kommit forhallandevis langt pa sin
informationssakerhetsresa inom personuppgiftshantering, jamfort med bolag av motsvarande
karaktar. De ansvariga inom bolaget har arbetat ambitiost med dessa fragor och ledningen visar
intresse och tilldelar de resurser som kan férvantas.

Styrningen fran Sundbybergs stad ar problematisk satillvida att den till stérsta del helt saknas.
Detta medfor att man fran stadens sida inte genom styrning har séakerstéllt att Stadsnatet arbetar
med dataskyddsforordningen (GDPR) pa ett andamalsenligt satt. | praktiken har dock bolagen
sjalvstandigt |6st detta pa ett &ndamalsenligt satt. Det ar av yttersta vikt att Sundbybergs stad
implementerar en adekvat styrning pa personuppgiftsomradet av saval Stadsnatet som den
heldgda bolagskoncernen som helhet. Stadsnatet rekommenderas vidare fortsatta med
systematiseringen av rutiner och kontroller, framfér allt gallande utbildning av medarbetare.

Oversiktsbilderna nedan redovisar Stadsnéatets mognadsgrad for de 12 huvudomraden som
granskats, samt nedbrutet pa 22 underomraden.

Figur 4: Mognadsgrad per omrade
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Niva 5 representerar hog mognadsgrad medan niva 1 representerar ldg mognadsgrad.
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Figur 5: Grafisk dverblick av mognadsgrad per omréde (notera att de 12 huvudomradena &r uppdelade i ytterligare
detalj)

Styrning

Hantering av den externa/publika
uppfattningen om verksamheten

Databehandlingscykel

Verksamheten

Inbyggt dataskydd

5. Oversyn av .Laglig/korrekt

krav inom hantering vid
personuppgifts- insamling av
omradet personuppgifter

Incidenthantering

Klagomal och férfragningar

2. Laglig
behandling av

Informationsklassificering ife
personuppgifter

Datafldden dver granser

Overvakning

Mognadsgraden beskrivs enligt den standardiserade skalan med respektive fargkod. De omraden
som inte var tillampliga for granskningen ar vita.
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Nedan foljer en beskrivning av den 6vergripande nulagesbild och iakttagelser per omrade som
har identifierats under granskningens utférande.

Tabell 2: Observationer inom de 12 omradena

Omréade

Styrande
dokument/
styrning

Nulage

Det finns en policy for informationssakerhet i
Sundbybergs stad. Denna faststélldes 30
oktober 2017 och har inte uppdaterats sedan
dess. Policyn hanvisar till riktlinjer och
instruktioner som annu inte ar framtagna. Utbver
detta har staden i stort sett inte styrt, samordnat
eller pa annat satt givit synlighet at bolagens
arbete med dataskyddsférordningen (GDPR).

Stadsnatet har tagit fram ett s& kallat
ledningssystem som styr bade den strategiska
inriktningen och det dagliga arbetet med
personuppgiftsfragor. Detta &r inte godkant av
kommunen.

lakttagelser

Sundbybergs stad har inte genom
styrning har sakerstéllt att Stadsnatet
arbetar med dataskyddsférordningen pa
ett andamalsenligt satt.

Mognad

2,7

Riskhantering

Stadsnatet har en tydlig rutin for att identifiera
integritetsrisker i sin verksamhet och i sina IT-
system. Detta sker framst genom KLASSA och
Stadsnatets ledningssystem for dataskydd.

Aven konsekvensbedémning sker strukturerat.

Anpassning utifrdn konsekvensbedomning for att
hantera risker sker, men behovet for sarskild
anpassning ar dock begransat pa grund av
relativt begransad personuppgiftshantering.

En kartlaggning av Stadsnétets system som
hanterar personuppgifter har genomforts i och
med registerférteckningen, som dock inte har
uppdaterats fullstdndigt sedan dess inférande.

Specifikt integritetsrisker analyseras inte
regelbundet och rutinen for att utforma
informationsskydd utifran
konsekvensbeddmningens resultat ar inte
faststalld.

Det finns brister i rutinerna kring att
registerforteckningen uppdateras vid
forandring i behandling av
personuppgifter.

2,9

Kontroll

DSO é&r utsedd kontaktperson gentemot
Datainspektionen for att svara pa eventuella
forfragningar och for att rapportera
personuppgiftsincidenter. Det finns formella
rutiner pa plats for att bistd Datainspektionen
med efterfrdgad information.

Utvecklingen av interna kontroller av
forordningens efterlevnad ar fortfarande i
planeringsfasen.

Stadsnatets DSO utfor arlig granskning av
efterlevnad och prioritering av brister.
Granskningen presenteras fér kommunstyrelsen
och bolagens styrelse. Atgardslista finns.

Rapporteringsvag fran DSO och/eller évriga
anstallda till ledning och, i férlangningen,
kommunstyrelsen ar inte tydligt definierad.

Sundbybergs stad har inte sékerstallt att
det finns en rapporteringsvag for
dataskyddsfragor fran bolaget upp till
kommunstyrelsen.

3,9
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Organisation
och ansvar

Det finns utforlig och tydlig dokumentation kring
organisation och ansvarsférdelning.

Kunskapen och resurstilldelningen till individerna
ar goda.

Dataskyddsombudet har en radgivande roll och
har varit sammanhallande for moten d& man
utbyter information och erfarenheter kopplat till
dataskyddsarbetet.

4,0

Behandling av
person-
uppgifter

En registerforteckning inférdes i maj 2018. Det
finns tydlig och omfattande dokumentation kring
vad denna ska innehalla och hur personuppgifter
ska behandlas.

Det saknas &terkommande kontroller for riktighet
och fullstandighet av registerférteckningen.

| dagslaget genomférs inga regelbundna tester,
undersokningar eller utvarderingar av de
tekniska atgarder som vidtagits for att garantera
sakerheten i behandling av personuppgifter,
men regelbundna behérighetskontroller i alla
system haller pa att utarbetas.

Stadsnatet utfor inte interna kontroller,
tester eller uppfoéljning av tekniska
dataskyddséatgarder eller
behorighetsstrukturer.

2,9

Val av skydds-
atgarder

Stadsnéatet anvander en kombination av
KLASSA och deras egna ledningsrutin for att
klassificera deras IT-system och 6vrig lagrad
information som har bedémts kunna innehélla
personuppgifter, utifrdn kraven i
dataskyddférordningen. Detta sker for
strukturerad information.

Val av skyddsatgarder kopplat till
informationsklassificering ar under utveckling.

Det finns tydligt dokumenterat att information
kring GDPR och utbildningsinsatser ska ske
regelbundet, bade i en arlig utbildningsinsats
och som stdende punkt pa stadsnatsmoten.
Detta har skett muntligt enligt plan. Processer
finns nedskrivna for personal att ta del av.
Nyanstallda far utbildning i
personuppgiftshantering, men rutiner for
uppféljning av att alla anstallda tar del av
information saknas.

En rutin for att sékerstélla att samtlig
strukturerad och ostrukturerad information
blir klassificerad har inte implementerats.

Det ar inte sékerstallt att alla anstéllda
regelbundet tar del av internutbildningar
om dataskyddsforordningen.

2,8

Inbyggt
dataskydd

Stadsnétets anvandning av inbyggt dataskydd ar
begransat, exempelvis genom olika
behdrighetsnivaer i system och det finns ett
system som flaggar ifall misstankta
personuppgifter skickas pa epost.

Lagring- och uppgiftsminimering for befintliga
system sker enligt gallringsrutiner som ar under
uppbyggnad.

Det saknas faststalld rutin for att
regelbundet kontrollera att
behdrighetsnivaer i IT-system ar lampliga,
exempelvis genom periodisk granskning.

3,0
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Hantering av Uppfoéljning och kontroll kring hur information Det saknas en rutin for att regelbundet 2,8
leverantors- behandlas och férvaras i praktiken hos sékerstalla att personuppgiftsbitraden
relationer leverantorer har inte skett utforligt. langsiktigt agerar i linje med
Registerforteckningen anvands som en dverblick | dataskyddsférordningen samt att PUB-
men den &r for narvarande inte helt uppdaterad. |avtal uppdateras vid legala eller interna
Stadsnatet har anlitat jurister for att ga igenom forandringar.
PUB-avtal och dvriga avtal med leverantorer
utanfér koncernen, med slutsats att tillrackliga
avtal finns pa plats. Man har konstaterat att
utvecklade avtal gentemot Forvaltaren och
Staden vore 6nskvérda.
Hantering av | Stadsnétet har en tydligt definierad process for | Det saknas till viss del rutiner for att folja 3,1
incidenter att identifiera, rapportera, bedéma, avhjélpa och |upp hur val de interna instruktionerna for
(dar sa ar lampligt) rapportera incidenthantering efterlevs av Stadsnatets
integritetsincidenter. medarbetare.
Det saknas regelbunden uppfdéljning for att
sakerstélla processen foljs i praktiken.
Information till | Stadsnéatet har en dokumenterad rutin for hur Det saknas rutiner och/eller kontroller 3,5
registrerade registrerade ska informeras kring deras som sékerstéller att personuppgifter
personuppgifter. Man hanvisar framfor allt till endast behandlas for de &ndamal som de
hemsidan dar det finns utforlig information. samlades in for.
Stadsnéatet samlar in huvuddelen av sina
personuppgifter pa laglig grund.
Det finns en dokumenterad process for hur Det saknas en process for hur Stadsnatet
verksamheten kommunicerar med de kommunicerar mojliga férandringar i hur
registrerade vid personuppgiftsincidenter eller man hanterar personuppgifter eller
foréandring av Stadsnétets hantering av incidenter som beror registrerade.
personuppgifter.
Begaran frAn | Stadsnatet har en kontaktvag dar registrerade 3,0
registrerade kan framf6ra forfragningar och klagomal via sin
hemsida. Det finns en tydligt dokumenterad
process for hur en begaran ska behandlas fran
Stadsnatets sida. Legitimation maste uppvisas i
receptionen och informationen kan férmedlas via
USB-minne.
Det finns faststallda rutiner fér hantering av
forfrAgningar gallande felaktiga, inte langre
behdvande, eller radering av personuppgifter.
Profilering Stadsnatet har inget behov av att utféra X

profilering.

3.2. Overgripande rekommendationer

lakttagelser av varierande vikt har identifierats inom flera delar av ramverket. EY har valt att
presentera de mest relevanta dvergripande rekommendationerna for Stadsnatet och forslag pa
atgarder for de framsta riskerna inom dataskydds- och informationssékerhetsarbetet.
Rekommendationerna ar rangordnade i prioritetsordning men EY rekommenderar att samtliga
forslag atgardas inom 12 manader.
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Styrning och styrande dokument

For att sékerstélla att processer och rutiner betraffande hantering av personuppgifter i enlighet
med kraven fran dataskyddsforordningen dokumenteras, forankras och kommuniceras pa en
kommundvergripande niva kravs en fortydligad informationssakerhetspolicy och underbyggande
dokumentation centralt fran Sundbybergs stads sida.

Utbildning och medvetenhet

Stadsnatet bor sakerstélla att alla anstallda tar del av den arliga utbildningssessionen. Man bor
aven lagga vikt pa att utbildningsmaterialet uppdateras alltjamt som lagkraven blir tydligare och
mer erfarenhet samlats in. Uppdaterade exempel och paminnelser ar lampliga att inkludera pa
exempelvis stadsnatsmoéten.

Granskning och rapportering

Stadsnatet har utfort ett ambitiost arbete med val dokumenterade rutiner for de flesta delar av
datasakerhetsarbetet. Nasta steg ar att kontinuerligt se till att all dokumentation ar uppdaterad
och foljs. Det betyder att man pa ett mer systematiskt satt kontrollerar att rutinerna féljs och ar
anpassade efter kraven pa organisationen.

Rutiner och instruktioner

Stadsnatet ar pa god vag med sina rutiner for hantering av personuppgifter. Stadsnatet bor
fardigstalla rutinen for gallring av personuppgifter och man bor dven sékerstélla att det finns
faststallda rutiner och uppféljning pa att registerforteckningen halls uppdaterad.
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4. SAVAB

Baserat pa utford granskning konstateras att SAVAB har kommit férhallandevis langt pa sin
informationssakerhetsresa inom personuppgiftshantering, jamfort med bolag av motsvarande
karaktar. De ansvariga inom bolaget har arbetat ambitiost med dessa fragor och ledningen visar
intresse och tilldelar de resurser som kan férvantas.

Styrningen fran Sundbybergs stad ar problematisk satillvida att den till stérsta del helt saknas.
Detta medfor att man fran stadens sida inte genom styrning har sékerstallt att SAVAB arbetar
med dataskyddsforordningen (GDPR) pa ett andamalsenligt satt. | praktiken har dock bolagen
sjalvstandigt 10st detta pa ett andamalsenligt satt. Det &r av yttersta vikt att Sundbybergs stad
implementerar en adekvat styrning pa personuppgiftsomradet av saval SAVAB som den helagda
bolagskoncernen som helhet. SAVAB rekommenderas vidare fortsatta med systematiseringen av
rutiner och kontroller, framfor allt gallande utbildning av medarbetare. Aven gallring av
personuppgifter bor ses éver, och man bor verifiera att man har PUB-avtal med alla leverantorer
dar det kan anses lampligt att sddana finns pa plats.

Oversiktsbilderna nedan redovisar SAVABs mognadsgrad fér de 12 huvudomréden som
granskats, samt nedbrutet pa 22 underomraden.

Figur 6: Mognadsgrad per omrade
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Niva 5 representerar hog mognadsgrad medan niva 1 representerar lag mognadsgrad.
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Figur 7: Grafisk 6verblick av mognadsgrad per omrade (notera att de 12 huvudomradena &r uppdelade i ytterligare

detalj)
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Mognadsgraden beskrivs enligt den standardiserade skalan med respektive fargkod. De omraden
som inte var tillampliga for granskningen ar vita.
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Nedan foljer en beskrivning av den 6vergripande nulagesbild och iakttagelser per omrade som
har identifierats under granskningens utférande.

Tabell 3: Observationer inom de 12 omradena

Omréde IN[VIETo] lakttagelser Mognad
Styrande Det finns en policy for informationssakerhet i Sundbybergs stad har inte genom 2,2
dokument/ Sundbybergs stad. Denna faststélldes 30 styrning sékerstallt att SAVAB arbetar

styrning oktober 2017 och har inte reviderats sedan med dataskyddsférordningen pa ett
dess. Policyn hanvisar till riktlinjer och andamalsenligt satt.
instruktioner som annu inte ar framtagna. Utbver
detta har staden i stort sett inte styrt, samordnat
eller p& annat satt givit synlighet at bolagens
arbete med dataskyddsférordningen (GDPR).

SAVAB har inte tagit fram négon ytterligare
dokumentation kopplat till styrning.

Riskhantering |SAVAB saknar tydligt dokumenterad rutin for att | Systematisk riskanalys for 2,4
identifiera integritetsrisker i sin verksamhet och i | personuppgiftshantering har inte
sina IT-system. For de tva system som genomférts och dokumenterats.
beddmdes innehalla skyddsvarda
personuppgifter har KLASSA anvants.

En overgripande riskanalys som inte ar specifik

for personuppgiftshantering har utforts.

Konsekvensbeddmning har skett i begransad Konsekvensbedomningen ar begransad
utstréckning liksom anpassning utifran denna. och det finns inget ramverk for att utforma
Behovet for sarskild anpassning &r dock informationsskydd utifrén

begransat pa grund av relativt begransad konsekvensbeddmningens resultat.
personuppgiftshantering.

En kartlaggning av SAVAB:s system som

hanterar personuppgifter har genomforts i och

med registerférteckningen, som uppdateras

kontinuerligt.

Kontroll DSO &r utsedd kontaktperson gentemot En formell rutin for rapportering fran DSO 3,5
Datainspektionen for att svara pa eventuella till kommunstyrelse samt krav som sadan
forfrdgningar och for att rapportera rapportering ska utgd ifran har inte
personuppgiftsincidenter. | nulaget finns inga antagits eller férankrats av Sundbybergs
formella rutiner pa plats for att bista stad.

Datainspektionen med efterfragad information. Sundbybergs stad har inte sakerstallt att
Utvecklingen av interna kontroller av det finns en rapporteringsvag for
forordningens efterlevnad ar fortfarande i dataskyddsfragor fran bolaget upp till
planeringsfasen. kommunstyrelsen.
SAVAB:s DSO utfor arlig granskning av
efterlevnad och prioritering av brister.
Granskningen presenteras for kommunstyrelsen
och bolagens styrelse. Atgardslista finns.
Rapporteringsvag frdn DSO och/eller évriga
anstallda till ledningen och, i férlangningen,
kommunstyrelsen ar inte tydligt definierad.
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Organisation Det finns ingen dokumentation kring En formell informationssakerhetsspecifik 3,0
och ansvar organisation och ansvarsférdelning kopplat till organisationsstruktur med tillhérande
personuppgiftssékerhet. roller och tydlig ansvarsférdelning inom
dataskyddsomradet har inte
dokumenterats fullstandigt.
Resurstilldelningen till ansvariga individer ar god
och individerna kan anses forhallandevis
kunniga inom sina tilldelade omraden.
Pa grund av DSO:s higa kunskap och véarde for
bolaget relativt dess storlek, utfér DSO i
praktiken visst operativt arbete och
implementation i verksamheten. Detta arbete &r
relativt begransat.
Behandling av | En registerférteckning inférdes i maj 2018. Det SAVAB utfor inte regelbundna interna 2,6
person- finns tydlig och omfattande dokumentation kring | kontroller, tester eller uppféljning av
uppgifter vad denna ska innehalla och hur personuppgifter | tekniska dataskyddséatgarder eller
ska behandlas. Registerforteckningen behorighetsstrukturer.
uppdaterats I6pande, men utan dokumenterad
rutin.
| dagslaget genomférs inga regelbundna tester,
undersokningar eller utvarderingar av de
tekniska atgarder som vidtagits for att garantera
sakerheten i behandling av personuppgifter,
men det har skett stickprov for att utvardera
huruvida processerna foljs och det finns tankar
om att fortsatta med detta forfarande.
Det har varit svart for SAVAB att implementera | Gallringsrutiner ar inte dokumenterade
gallringsrutiner da de inte har erhallit en eller implementerade och fran
dokumenthanteringsplan fran staden. Innan en | Sundbybergs stad saknas tillracklig
sadan erhalls kommer gallring av styrning p& omradet.
personuppgifter fortsatt vara ett problematiskt
omrade.
Val av skydds- | SAVAB anvander KLASSA for att klassificera En rutin for att sakerstalla att samtlig 2,2

atgarder information som har bedomts kunna innehélla strukturerad och ostrukturerad information
personuppgifter, utifrdn kraven i blir klassificerat har inte implementerats.
dataskyddférordningen. Detta har endast skett En dokumenterad rutin fér Klassificerin
for strukturerad information. FOr dokument som - . 9
beddmts kénsliga finns en informell rutin for att av ostrukturerad information saknas.
skydda dem med l6senord.
Val av skyddsatgarder kopplat till
informationsklassificering ar under utveckling.
Utbildningar inom fragor kopplat till dataskydd SAVAB har inte etablerat en process som
har utforts vid nagra tillfallen sedan inférandet i | sékerstéller alla anstallda regelbundet tar
maj 2018, men det finns ingen rutin for att del av internutbildningar om
sékerstalla att all personal har tillgodosett sig dataskyddsférordningen. Utbildning i
mig informationen och darmed kommer handlai |dataskydd och informationssakerhet for
enlighet med skyddsatgarderna. Nyanstéllda far |nyanstéllda finns inte pa plats.
ta del av grundlaggande instruktioner for
personuppgiftshantering, men djupare utbildning
sker inte.
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Inbyggt SAVAB:s anvandning av inbyggt dataskydd ar Det saknas faststalld rutin for att 2,5
dataskydd begransat. De har exempelvis sett dver regelbundet kontrollera att

blanketter for att undvika onddiga fritextfalt och | behorighetsnivaer i IT-system ar lampliga.

implementerat en begynnande process for

strukturerad behorighetstilldelning.

Lagring- och uppgiftsminimering for befintliga

system sker enligt gallringsrutiner som &r i

dagslaget inte ar fullt utvecklade.
Hantering av Uppfoljning och kontroll kring hur information PUB-avtal finns inte till alla leverantorer 2,3
leverantors- behandlas och forvaras i praktiken hos dar det skulle behévas. Det saknas en
relationer leverantorer har skett i begransad utstrackning. | rutin for att regelbundet sékerstélla att

Det finns en checklista p& vad leverantérer personuppgiftsbitraden Iangsiktigt agerar i

besitter for information. linje med dataskyddsférordningen samt

SAVAB har personuppgiftsbitrédesavtal med en att PUB'_‘?‘ \(_tal u_ppdateras vid legala eller

S - - - interna forandringar.

majoritet av leverantdrerna. Det finns mallar for

nya PUB-avtal och rutiner for hur man ska ga till

vaga vid upphandling av nya leverantdrer.
Hantering av | SAVAB har en tydligt definierad process for att | Det saknas till viss del rutiner for att flja 3,1
incidenter identifiera, rapportera, bedéma, avhjalpa och upp hur val de interna instruktionerna for

(dar s& ar lampligt) rapportera incidenthantering efterlevs av SAVABs

integritetsincidenter. medarbetare.

SAVAB har diskuterat hur man kan 6ka

medarbetarnas formaga att identifiera incidenter

men det saknas kontroller for att processen foljs

i praktiken.
Information till | SAVAB har en dokumenterad rutin som utforligt | Det saknas dokumenterade rutiner 3,1
registrerade beskriver hur registrerade ska informeras kring | och/eller kontroller som sakerstaller att

deras personuppgifter. personuppgifter endast behandlas for de

andamal som de samlades in for.

Det finns ingen dokumenterad process for hur Det saknas en dokumenterad process for

verksamheten kommunicerar med de hur SAVAB kommunicerar mojliga

registrerade vid personuppgiftsincidenter eller forandringar i hur man hanterar

forandring av SAVAB:s hantering av personuppgifter eller incidenter som beror

personuppgifter. registrerade.
Begéran fran | SAVAB har en kontaktvag déar registrerade kan | SAVAB saknar till viss del dokumentation 2,8
registrerade framfora forfragningar och klagomal via sin som beskriver hur begaran ska ga till i

hemsida. Det finns en dokumenterad process for |olika typer av fall.

hur en begéaran ska behandlas fran SAVAB:s

sida. Legitimation maste uppvisas i receptionen

och informationen kan formedlas elektroniskt

eller i pappersformat.

Det finns rutiner fér hantering av forfragningar

gallande felaktiga, inte langre behdvande, eller

radering av personuppgifter, men de ar inte

utforligt dokumenterade.
Profilering SAVAB har inget behov av att utféra profilering. X
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4.2. Overgripande rekommendationer

lakttagelser av varierande vikt har identifierats inom flera delar av ramverket. EY har valt att
presentera de mest relevanta 6vergripande rekommendationerna fér SAVAB och forslag pa
atgarder for de framsta riskerna inom dataskydds- och informationssakerhetsarbetet.
Rekommendationerna ar rangordnade i prioritetsordning men EY rekommenderar att samtliga
forslag atgardas inom 12 manader.

Styrning och rapportering

For att sékerstélla att processer och rutiner betraffande hantering av personuppgifter i enlighet
med kraven fran dataskyddsférordningen dokumenteras, forankras och kommuniceras pa en
kommunovergripande niva kravs en fortydligad informationssakerhetspolicy och underbyggande
dokumentation centralt fran Sundbyberg stads sida.

Utbildning och medvetenhet

SAVAB har genomfort utbildningar men bor lagga fokus pa att dessa sker regelbundet och att
nyanstallda utbildas. Man bor &ven se till att utbildningsmaterialet uppdateras alltjamt som
lagkraven blir tydligare och mer erfarenhet samlats in. SAVAB bor aven fardigstalla rutinerna for
uppfdljning av att alla anstallda tar det av utbildningarna.

Gallring av personuppgifter

SAVAB saknar dokumenthanteringsplan och avvaktar riktlinjer fran kommunstyrelsen for att inte
bryta mot eventuella regleringar. SAVAB bor pa egen hand utforma rutiner som sékerstéller att
personuppgifter gallras enligt dataskyddsforordningens krav, till dess staden har tagit fram
lamplig dokumentation fér de helagda bolagen.

Granskning

SAVAB har utfort ett ambitiost arbete med val dokumenterade rutiner for de flesta delar av
datasakerhetsarbetet. Nasta steg ar att kontinuerligt se till att all dokumentation ar uppdaterad
och foljs. Det betyder att man pa ett mer systematiskt satt kontrollerar att rutinerna foljs och ar
anpassade efter kraven pa organisationen.

Leverantorsrelationer.

SAVAB bor pa nytt ga igenom vilka leverantérer som man kan behéva PUB-avtal med och
verkstalla dessa PUB-avtal.
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5. Forvaltaren

Baserat pa utford granskning konstateras att Fastighets AB Forvaltaren, Forvaltaren, har kommit
forhallandevis langt pa sin informationssakerhetsresa inom personuppgiftshantering jamfort med
bolag av motsvarande karaktar. De ansvariga inom bolaget har arbetat ambitiost med dessa
fragor och ledningen visar det intresse och tilldelar de resurser som kan férvantas.

Styrningen fran Sundbybergs stad ar problematisk satillvida att den till stérsta del helt saknas.
Detta medfor att man fran stadens sida inte genom styrning har sékerstallt att Férvaltaren arbetar
med dataskyddsforordningen (GDPR) pa ett andamalsenligt satt. | praktiken har dock bolagen
sjalvstandigt 10st detta pa ett andamalsenligt satt. Det &r av yttersta vikt att Sundbybergs stad
implementerar en adekvat styrning pa personuppgiftsomradet av saval Forvaltaren som den
helagda bolagskoncernen som helhet. Forvaltaren rekommenderas vidare fortsétta med
systematiseringen av rutiner och kontroller, framfér allt gallande utbildning av medarbetare. Aven
strukturerad och dokumenterad uppfdljning éverlag bor utvecklas for att forbattringsarbetet ska
effektiviseras och tacka in alla nédvandiga aspekter. Dokumenterade uppféljningsprocesser
hjalper ocksa till att minska Forvaltarens individberoende och férenklar det fortsatta arbetet nar
de ansvariga individerna, framfor allt de tva dataskyddssamordnarna, slutar.

Oversiktsbilderna nedan redovisar Forvaltarens mognadsgrad for de 12 huvudomraden som
granskats, samt nedbrutet pa 22 underomraden.

Figur 8: Mognadsgrad per omrade
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Niva 5 representerar hog mognadsgrad medan niva 1 representerar lag mognadsgrad.
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Figur 9: Grafisk dverblick av mognadsgrad per omrade (notera att de 12 huvudomradena &r uppdelade i ytterligare
detalj)
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Mognadsgraden beskrivs enligt den standardiserade skalan med respektive fargkod. De omraden
som inte var tillampliga for granskningen ar vita.
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Nedan foljer en beskrivning av den 6vergripande nulagesbild och iakttagelser per omrade som
har identifierats under granskningens utférande.

Tabell 4: Observationer inom de 12 omradena

Omrade Nulage lakttagelser Mognad
Styrande Det finns en policy for informationssakerhet i Sundbybergs stad har inte genom 2,7
dokument/ Sundbybergs stad. Denna faststélldes 30 styrning sékerstallt att Forvaltaren arbetar
styrning oktober 2017 och har inte reviderats sedan med dataskyddsférordningen pa ett

dess. Policyn hanvisar till riktlinjer och andamalsenligt satt.

instruktioner som annu inte ar framtagna. Utbver

detta har staden i stort sett inte styrt, samordnat

eller pa annat satt givit synlighet at bolagens

arbete med dataskyddsférordningen (GDPR).

Forvaltaren har ett dokument som faststéller hur

man dvergripande ska jobba med

personuppgiftshantering i bolaget.
Riskhantering | Forvaltaren har analyserat vilka system som bor | Det saknas fardigstalld dokumentation for 3,0

genomga KLASSA och har applicerat KLASSA | systematisk riskanalys och uppdatering

pa dessa. av personuppgiftshantering.

Arbete pagar for att systematisera uppdatering Konsekvensbeddmningen ar begransad

av analyser och dokumentera processerna som | och det finns inget fullstandigt

de har utvecklat. dokumenterat ramverk for att utforma

Risk- och sarbarhetsanas sker exempelvis informationsskydd utifran

. ; - konsekvensbeddmningens resultat.

genom olika tester, som det finns en arlig plan

for. Konsekvensbeddmning utférs men

processen ar inte helt fardigstalld eller

dokumenterad.

En kartlaggning av Férvaltarens system som

hanterar personuppgifter har genomforts i och

med registerforteckningen, som uppdateras

kontinuerligt.
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Kontroll

DSO ér utsedd kontaktperson gentemot
Datainspektionen for att svara pa eventuella
forfragningar och for att rapportera
personuppgiftsincidenter. | nulaget finns inga
formella rutiner pa plats for att bista
Datainspektionen med efterfragad information.

Forvaltaren har en arsplanering dar testning av
utvalda komponenter i GDPR-arbetet ingar, men
en intern heltdckande formell analys med
dokumentation sker inte. Granskning och
motsvarande GAP-analys sker i och med den
arliga granskningen av DSO som presenteras
fér kommunstyrelsen och bolagets styrelse.

Rapport sker till VD ifall nagot betydande
intraffat. Hittills har VD aven fatt information ifalll
registerutdrag har begérts. DSO rapporterar till
styrelse. Ansvarsférdelning och
rapporteringsvagar for anstéllda finns tydligt
dokumenterat.

Sundbybergs stad har inte sékerstallt att
det finns en rapporteringsvag for
dataskyddsfragor fran bolaget upp till
kommunstyrelsen.

3,8

Organisation
och ansvar

Det finns utforlig och tydlig dokumentation kring
organisation och ansvarsférdelning, inklusive
rapportfléden och relationer mellan de
ansvariga.

Resurstilldelningen till ansvariga individer &r
mycket god och de kan anses kunniga inom sina
tilldelade omraden. Styrelse och VD tar dessa
fragor pa stort allvar.

P& grund av att DSO var med tidigt i
implementeringsfasen, granskar DSO till viss del
arbete som hon har varit med och
implementerat. D& Forvaltaren har tva
dataskyddssamordnare och lagger mycket
resurser pa operativt arbete, ar DSO:s
involvering i det operativa arbetet dock
marginellt.

4,2
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Behandling av
person-
uppgifter

Det finns tydlig och omfattande dokumentation
kring vad registerforteckningen ska innehélla
och hur personuppgifter ska behandlas. Den
uppdaterats l6pande enligt dokumenterade krav.

Det finns i dagslaget inte dokumenterade
kontroller for riktighet och fullsténdighet i
registerforteckningen.

Det har skett strukturerade utbildningar som
inkluderat information om hur kénsliga
personuppgifter ska behandlas och hur man
undviker att de sprids. Information har givits till
chefer och 6vriga angaende efterlevnad av detta
samt gallring. Det finns instruktioner for nar
gallring och radering ska ske. Det finns inga
rutiner eller kontroller p& plats som garanterar att
individerna handlar enligt dessa instruktioner,
annat an vad som kan uppdagas i DSO:s
granskning.

Forvaltaren har undersokt och utvarderat nagra
av de tekniska atgarder som vidtagits for att
garantera sékerheten i behandling av
personuppgifter.

Det saknas till viss del interna kontroller
for att ansvariga har tagit till sig
information och agerar enligt de riktlinjer
som finns i exempelvis
registerforteckningen angaende gallring
av personuppgifter.

3,1

Val av skydds-
atgarder

Forvaltaren anvander SKL:s verktyg KLASSA for
att klassificera information som har beddémts
kunna innehalla personuppgifter, utifran kraven i
dataskyddférordningen. Detta har endast skett
for strukturerad information. Ostrukturerad
information forsoker minimeras.

Skyddsatgarder ar utformade beroende pa
informationsklassificering och riskanalys men
detta har inte skett strukturerat eller
dokumenterats fullstandigt.

Det har skett strukturerade utbildningsinsatser
men inte regelbundet. Det har skett fokuserade
workshops och utbildningar for varje enhet inom
Forvaltaren. Processer rorande GDPR finns
nedskrivna for personal att ta del av. Det ar inte
bekraftat att alla nyanstéllda gar igenom alll
nddvandig utbildning. Rutiner fér uppféljning av
att alla anstéllda tar del av information &r under
utformning i dagslaget.

En dokumenterad rutin for klassificering
av ostrukturerad information saknas.

Skyddsatgarder har inte analyserats och
dokumenteras strukturerat.

Forvaltningen har inte etablerat en
process som sékerstéller alla anstéllda
regelbundet tar del av internutbildningar
om dataskyddsférordningen.
Dokumenterad utbildning for nyanstéllda
finns inte pa plats.

2,9

Inbyggt
dataskydd

Forvaltaren jobbar enligt principen att individer
ska ha sa lite behorighet som majligt. Det har
skett en arlig genomgang och den kommer att
goras genom Office 365 framdéver. De har
exempelvis sett 6ver blanketter for att undvika
onddiga fritextfalt och implementerat en
begynnande process for strukturerad
behorighetstilldelning.

Lagring- och uppgiftsminimering for befintliga
system sker enligt gallringsrutiner.

Det saknas till viss del utvecklad
dokumentation som definierar hur fragor

kopplade till inbyggt dataskydd ska ga till.

3,0

31

Granskning av Sundbybergs stads och dess heldgda bolags efterlevnad av Dataskyddsférordningen

februari 2020




EY

Building a better

wor«King woria

Ernst & Young AB

Box 7850

103 99 Stockholm
BesoOksadress:
Jakobsbergsgatan 24

Tel: +46 (0) 8-5205 90 00
Fax: +00 123 4567 8901
ey.com

Org nr 556053-5873

Hantering av
leverantors-
relationer

Uppfoéljning och kontroll kring hur information
behandlas och férvaras i praktiken hos
leverantorer har skett i begransad utstrackning.

Forvaltaren har PUB-avtal med alla leverantérer
dar de ansett att det behovs.
Personuppgiftshantering ingar som en del av
upphandling. Forvaltaren utfér upphandlingar i
egen regi, och inte via staden. Det finns mallar
for nya PUB-avtal och rutiner for hur man ska ga
till vaga vid upphandling av nya leverantorer.

Mellan bolagen i kommunen har Férvaltaren
foreslagit PUB-avtal men dessa har inte formellt
ingétts.

Det saknas en dokumenterad
arbetsmetod som kontrollerar att PUB-
avtal uppdateras vid legala eller interna
forandringar.

3,0

Hantering av
incidenter

Forvaltaren har en tydligt definierad process for
att identifiera, rapportera, bedéma, avhjalpa och
(dar sa ar lampligt) rapportera
integritetsincidenter.

Forvaltaren har inte haft nagra incidenter men
har system for att logga ifall det skulle ske.

Det saknas dokumenterade rutiner for att
félja upp hur véal de interna instruktionerna
for incidenthantering efterlevs av
Foérvaltarens medarbetare.

3,1

Information till
registrerade

Forvaltaren har en dokumenterad rutin som
utforligt beskriver hur registrerade ska
informeras kring deras personuppgifter.

Det finns ingen dokumenterad process for hur
verksamheten kommunicerar med de
registrerade vid personuppgiftsincidenter eller
forandring av bolagets hantering av
personuppagifter.

Forvaltaren har en utsedd person som ar
generellt pressansvarig och hanterar eventuell
kommunikation med media.

Det saknas dokumenterade rutiner
och/eller kontroller som sakerstéller att
personuppgifter endast behandlas for de
andamal som de samlades in for.

Det saknas en process for hur
Forvaltaren kommunicerar mojliga
forandringar i hur man hanterar
personuppgifter eller incidenter som beror
registrerade.

3,3

Begaran fran
registrerade

Forvaltaren har en kontaktvag dar registrerade
kan framfora forfrAgningar och klagomal via
mail. Det finns utforlig information pa hemsidan
for de registrerade.

Det finns rutiner for hantering av forfragningar
gallande felaktiga, inte langre behdvande, eller
radering av personuppgifter. Dessa beddéms
vara andamalsenligt dokumenterade.

3,0

Profilering

Forvaltaren utfor i dagslaget inte profilering.

5.2. Overgripande rekommendationer

lakttagelser av varierande vikt har identifierats inom flera delar av ramverket. EY har valt att

presentera de mest relevanta 6vergripande rekommendationerna fér Forvaltaren och forslag pa
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atgarder for de framsta riskerna inom dataskydds- och informationssakerhetsarbetet.
Rekommendationerna ar rangordnade i prioritetsordning men EY rekommenderar att samtliga
forslag atgardas inom 12 manader.

Styrning och rapportering

For att sékerstélla att processer och rutiner betraffande hantering av personuppgifter i enlighet
med kraven fran dataskyddsforordningen dokumenteras, forankras och kommuniceras pa en
kommundvergripande niva kravs en uppdaterad informationssakerhetspolicy och underbyggande
dokumentation centralt fran Sundbyberg stads sida.

Struktur, dokumentation och uppfdljning

Denna rekommendation géller flera av iakttagelserna. Forvaltaren har utfort ett ambititst arbete
med i praktiken val etablerade rutiner for de flesta delar av datasékerhetsarbetet. Forvaltaren
utfér aven ett omfattande dagligt arbete for att férbattra verksamheten och kontrollera att rutiner
och processer foljs och ar korrekta. Detta arbete féljer dock inte alltid formellt faststéllda och
dokumenterade rutiner. Dokumentation krévs for att verksamheten inte ska bli alltfor
personberoende och for att uppféljning och utveckling av rutiner ska kunna ske. Forvaltaren
rekommenderas att utveckla strukturen i sitt uppfoljningsarbete genom att dokumentera detta mer
utforligt.

Utbildning och medvetenhet

Forvaltaren bor se till att alla nyanstallda genomgar en dokumenterad utbildning i
informationssakerhet. Man bor ocksa tydliggora vilka utbildningar varje medarbetare ska ga
igenom och sakerstélla att alla medarbetare narvarar pa dessa. Slutligen bér man lagga vikt pa
att utbildningsmaterialet uppdateras alltjamt som lagkraven blir tydligare och mer erfarenhet
samlats in.
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6. Lokalfastigheter

Baserat pa utford granskning konstateras att Lokalfastigheter i Sundbyberg AB, nedan kallad
Lokalfastigheter, dverlag har tilldelat de resurser och utfort det arbete som kan férvantas av ett
bolag av motsvarande storlek och méangd personuppgifter. Kunskapen hos ansvariga ar relativt
sett lAgre jAmfort med de 6vriga heldgda bolagen, och arbetet har tills idag varit litet i omfattning.
Detta genererar en lag mognadsgrad i beddmningen nedan, men ar rimligt i férhallande till den
minimala mangd personuppgifter och kansliga personuppgifter som Lokalfastigheter hanterar.

Styrningen fran Sundbybergs stad ar problematisk satillvida att den till stérsta del helt saknas.
Detta medfor att man fran stadens sida inte genom styrning har sakerstallt att Lokalfastigheter
arbetar med dataskyddsforordningen (GDPR) pa ett andamalsenligt satt. | praktiken har dock
bolagen sjalvstandigt |0st detta pa ett andamalsenligt satt. Det ar av yttersta vikt att Sundbybergs
stad implementerar en adekvat styrning pa personuppgiftsomradet av saval Lokalfastigheter som
den helagda bolagskoncernen som helhet. Lokalfastigheter rekommenderas vidare 6ka
utbildningsnivan av sina medarbetare framfor allt av ansvariga individer, och tydliggtra
ansvarsfordelningen.

Oversiktsbilderna nedan redovisar Lokalfastigheters mognadsgrad for de 12 huvudomraden som
granskats, samt nedbrutet pa 22 underomraden.

Figur 10: Mognadsgrad per omrade
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Niva 5 representerar hog mognadsgrad medan niva 1 representerar ldg mognadsgrad.
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Figur 11: Grafisk 6verblick av mognadsgrad per omrade (notera att de 12 huvudomradena &r uppdelade i ytterligare
detalj)
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Mognadsgraden beskrivs enligt den standardiserade skalan med respektive fargkod. De omraden
som inte var tillampliga for granskningen ar vita.
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Nedan foljer en beskrivning av den 6vergripande nulagesbild och iakttagelser per omrade som
har identifierats under granskningens utférande.

Tabell 5: Observationer inom de 12 omradena

Omréade

Styrande
dokument/
styrning

Nulage

Det finns en policy for informationssakerhet i
Sundbybergs stad. Denna faststélldes 30
oktober 2017 och har inte reviderats sedan
dess. Policyn hanvisar till riktlinjer och
instruktioner som annu inte ar framtagna. Utbver
detta har staden i stort sett inte styrt, samordnat
eller pa annat satt givit synlighet at bolagens
arbete med dataskyddsférordningen (GDPR).

Lokalfastigheter har faststéllda principer for hur
styrande dokument definieras och vad de
innefattar. Det finns Gvergripande instruktioner
rérande personuppgiftshantering framtagna av
DSO och grundlaggande information for
medarbetare.

lakttagelser

Sundbybergs stad har inte genom
styrning har sakerstallt att
Lokalfastigheter arbetar med
dataskyddsférordningen pa ett
andamalsenligt satt.

Mognad

2,1

Riskhantering

Lokalfastigheter har analyserat sina
personuppgifter med hjélp av en
registerforteckning.

Riskanalys gjordes vid inforandet av
dataskyddsfoérordningen 2018.

Konsekvensbeddmning har gjorts i begransad
utstrackning for personaladministration. | 6vrigt
har det inte skett.

Anpassning av informationsskydd for
personuppgifter beroende pa kanslighet
ar inte tydliggjord.

2,4

Kontroll

DSO é&r utsedd kontaktperson gentemot
Datainspektionen for att svara pa eventuella
forfragningar och for att rapportera
personuppgiftsincidenter. | nulaget finns inga
formella rutiner pa plats for att bista
Datainspektionen med efterfrdgad information.

Lokalfastigheters DSO utfor arlig granskning av
efterlevnad och prioritering av brister.
Granskningen presenteras for kommunstyrelsen
och bolagens styrelse. Atgardslista finns.

Inga incidenter har hittills intraffat for att
rapportering till styrelse skulle behdvts.

Sundbybergs stad har inte sékerstallt att
det finns en rapporteringsvag for
dataskyddsfragor fran bolaget upp till
kommunstyrelsen.

3,2

Organisation

Resurstilldelningen till ansvariga individer inom

Roller och ansvarsférdelning &r inte tydligt

2,5

och ansvar bolaget ar begransad och kunskapen &r relativt | dokumenterat.
lag.
Pa grund av den relativt sett lAgre kunskapen Kunskapen hos de internt ansvariga ar
bolagets ansvariga, har DSO utfort relativt relativt sett lagre och skulle behéva
mycket operativt arbete och granskar detta sjalv. | forbattras nagot.
Rapporteringsvagen fran DSO till
kommunkoncernens ledning ar inte formellt
definierad.
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Behandling av
person-
uppgifter

Det finns viss dokumentation kring hur
personuppgifter ska behandlas.

Det saknas interna kontroller for riktighet och
fullstdndighet av registerférteckningen. Det finns
exempelvis inte fullstandiga rutiner eller
kontroller p& plats som sakerstaller att
personuppgifter endast behandlas for de
andamal som de ursprungligen samlades in for
eller att uppgifterna raderas, anonymiseras eller
gallras inom rétt tidsramar.

Det har skett strukturerade utbildningar som
inkluderat information om hur kénsliga
personuppgifter ska behandlas och hur man
undviker att de sprids.

Det saknas rutiner och/eller kontroller
som sékerstéller att personuppgifter
endast behandlas for de andamal som de
samlades in for och sedan raderas eller
gallras inom rétt tidsram. Vidare bor det
finnas dokumenterade rutiner for att
uppdatera registerforeteckningen.

2,3

Val av skydds-
atgarder

Lokalfastigheter klassificerar information med
hjalp av registerforteckningen for att sakerstélla
att man uppfyller kraven i
dataskyddsfoérordningen. Detta har endast skett
for strukturerad information.

Skyddsatgarder baserat pa
informationsklassificeringen har skett i
begransad utstrackning. Detta &r rimligt sett till
den begransade mangd kéansliga
personuppgifter som behandlas.

Utbildningar inom frgor kopplat till dataskydd
har utforts vid nagra tillfallen sedan inférandet i
maj 2018. Detta sker inte regelbundet och det
finns ingen rutin for att sakerstélla att all
personal har tillgodosett sig mig informationen
och darmed kommer handla i enlighet med
skyddsatgéarderna.

En dokumenterad rutin for klassificering
av ostrukturerad information saknas.

Lokalfastigheter har inte etablerat en
process som sakerstéller alla anstallda
regelbundet tar del av internutbildningar
om dataskyddsforordningen. Sarskild
utbildning for nyanstéllda finns inte pa
plats.

2,0

Inbyggt
dataskydd

Lokalfastigheter har begransat atkomsten till
datasystem dar personuppgifter férekommer.

Lagring- och uppgiftsminimering for befintliga
system sker enligt gallringsrutiner.

2,0

Hantering av
leverantors-
relationer

Hantering av leverantorsrelationer sker via
Forvaltaren och till viss del staden.

3,0

Hantering av
incidenter

Lokalfastigheter har en dokumenterad process
for att identifiera, rapportera, bedéma, avhjélpa
och (dar sa ar lampligt) rapportera
integritetsincidenter.

Det saknas tydlig information om vem
man som medarbetare ska vanta sig till
ifall en misstankt incident har skett.

2,6

Information till
registrerade

Lokalfastigheter delger kort information i
formular och pa hemsidan, inklusive
kontaktuppgifter.

Det finns ingen dokumenterad process for hur
verksamheten kommunicerar med de
registrerade vid personuppgiftsincidenter eller
foréndring av Lokalfastigheters hantering av
personuppgifter.

2,7
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Begaran fran
registrerade

Lokalfastigheter har en kontaktvag dar
registrerade kan framfora forfragningar och
klagomal via mail. Det finns information pa
hemsidan fér de registrerade.

Det finns rutiner for hantering av forfragningar
gallande felaktiga, inte langre behdvande, eller
radering av personuppgifter, men de ar inte
utforligt dokumenterade.

Lokalfastigheter saknar dokumentation
som beskriver hur begaran ska ga till i
olika typer av fall, for att sakerstélla att
information inte lamnas ut felaktigt.

2,8

Profilering

Lokalfastigheter utfor i dagslaget inte profilering.
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6.2. Overgripande rekommendationer

lakttagelser av varierande vikt har identifierats inom flera delar av ramverket. EY har valt att
presentera de mest relevanta évergripande rekommendationerna for Lokalfastigheter och férslag
pa atgarder for de framsta riskerna inom dataskydds- och informationssakerhetsarbetet.
Rekommendationerna ar rangordnade i prioritetsordning men EY rekommenderar att samtliga
forslag atgardas inom 12 manader.

Styrning och rapportering

For att sékerstélla att processer och rutiner betraffande hantering av personuppgifter i enlighet
med kraven fran dataskyddsférordningen dokumenteras, forankras och kommuniceras pa en
kommunovergripande niva kravs en uppdaterad informationssakerhetspolicy och underbyggande
dokumentation centralt fran Sundbybergs stads sida.

Utbildning och medvetenhet

Lokalfastigheter bor se till att alla nyanstallda genomgar en utbildning i informationssakerhet och
att alla anstéllda tar del av de utbildningssessioner som ges framdéver. Man bor &ven se till att de
ansvariga individerna for personuppgiftshantering innehar tillracklig kunskap. Exempelvis kan
nuvarande DSO anvandas for att hjalpa till med utbildning av ansvariga individer for att se till att
Lokalfastigheter besitter den kompetens som kravs for att folja dataskyddsforordningen.

Organisation och ansvar

Lokalfastigheter bor tydliggéra vem som ar ansvarig for vad, samt organisationsstrukturen for
rapportering. Detta &r sarskilt viktigt i en organisation som hanterar forhallandevis fa
personuppgifter och saledes sallan kommer i kontakt med de fragestallningar som
dataskyddsfoérordningen beror. Val dokumenterade processer och instruktioner kan i viss man
kompensera nagot lagre kunskaper och erfarenheter.

Incidenthantering

Lokalfastigheter bor tydliggora i sin incidenthanteringsdokumentation vem man ska vanda sig till
vid misstankt incident samt informera om detta till alla medarbetare. Detta ar av sarskild vikt for
ett bolag som hanterar lagre mangder personuppgifter, eftersom det da finns mindre rutin i
organisationen av att hantera informationssékerhetsincidenter.
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7. Revisionsfragor
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Jakobsbergsgatan 24

Revisionsfragorna besvaras utifran granskningen som helhet, det vill siga stadens
kommunala verksamheter samt de helagda bolagen, i en sammanvagd bedémning. | de fall
bedomningen i nagot vasentligt skiljer sig mellan de helagda bolagen och de kommunala
verksamheterna noteras detta i forklaringen nedan. | den sammanlagda bilden har dessa
skillnader dock inte ansetts kunna paverka den totala bedomningen da det évergripande och
slutgiltiga ansvaret for efterlevnad av dataskyddsforordningen ligger pa kommunstyrelsen.

Fargkod Forklaring

Revisionsfraga uppfylls ej

Revisionsfraga uppfylls delvis

Revisionsfraga uppfylls

Revisionsfraga

Svar

Uppfyller Sundbyberg stad de krav och
regleringar for personuppgiftshantering
som har inforts i och med
dataskyddsférordningen (GDPR)?

Sundbybergs stad inklusive de helagda
bolagen bedtms inte uppfylla de krav och
regleringar som inférts i och med
dataskyddsférordningen (GDPR).

Svaret grundar sig framst pa stadens
kommunala verksamheter och bristerna i
styrning gentemot de heldgda bolagen.
Det saknas en kommundvergripande
informationssakerhetsorganisation med
tillracklig bemanning och resurser.

De helagda bolagen har pa eget initiativ
genomfort stora atgarder pa
personuppgiftsomradet och bedéms pa
bolagsniva halla en andamalsenlig
standard.
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Ar Sundbyberg stads policyer och riktlinjer
andamalsenliga for att uppna
regelefterlevnad med avseende pa
dataskyddsfoérordningen (GDPR)?

Sundbybergs stads policyer, riktlinjer och
instruktioner p& personuppgiftsomradet
beddms som icke andamalsenliga med
avseende péa dataskyddsforordningen
(GDPR).

Den informationssakerhetspolicy som &r
antagen &r mycket knapphéndig och
hanvisar till ett flertal riktlinjer och
instruktioner som inte finns framtagna,
trots att policyn antogs sa tidigt som 2017.
Detta medfor att de kommunala
verksamheterna saknar ramverk att stodja
sitt personuppgiftsarbete pa. De helagda
bolagen har l6st bristen pa styrdokument
genom att kopa in egna konsulter som pa
bolagsniva tagit fram egna riktlinjer och
instruktioner, vilka delvis kan kompensera
for bristen pa central styrning.

Har Sundbyberg stad andamalsenlig
kontroll och uppféljning av arbetet med
dataskyddsfoérordningen (GDPR)?

Sundbybergs stad bedéms inte ha en
andamalsenlig kontroll och uppféljning
med avseende pa dataskyddsforordningen
(GDPR).

Svaret grundar sig i att Sundbybergs stad
inte genomfor kontroll och uppfoljning pa
kommundvergripande niva och att det
saknas en strukturerad granskningsplan.
Den samlade bilden &r att resurser saknas
for att detta ska ga att genomfora. Ej heller
finns dokumenterade rutiner for uppfdljning
pa verksamhetsniva och saledes sker
ingen rapportering kring uppféljning och
efterlevnad.

De helagda bolagen har sjalvstandigt kdpt
in dataskyddsombud och for dessa finns
fastslagna granskningsplaner. Detta ar
dock ett sjalvstandigt initiativ, frikopplat
fran stadens styrning och kontroll.
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8. Slutsatser

Syftet med granskningen har varit att genomféra en dvergripande kartlaggning av huruvida
kommunstyrelsen for Sundbybergs stad har tillsett att arbetet kring personuppgiftshantering ar i
enlighet med dataskyddsforordningen. | besvarandet av revisionsfragorna bedéms Sundbybergs
stad i relation till andra offentliga organisationer av liknande storlek och karaktér. EY:s
overgripande bedémning ar att Sundbybergs stad som helhet inte har tillagnat de resurser till
personuppgiftshantering som kan férvantas. Man har inte genom styrning eller riktlinjer pa
tillrackligt satt sakerstallt att staden och de heldgda bolagen efterlever dataskyddsforordningen.
Detta medfér att staden och bolagen riskerar felaktig anvandning och spridning av kanslig
information, och i férlangningen reprimander fran Datainspektionen och negativ respons fran de
individer i samhallet vars personuppgifter staden hanterar.

Sundbybergs stad, exklusive de helagda bolagen, har en forhallandevis lag mognadsgrad, med
ett snitt pa 1,9 pa en femgradig skala. Mognadsgraden bedéms vara som hogst inom
incidenthantering samt begéran fran och information till registrerade. Lagst &r mognadsgraden
inom styrning och riskhantering. Stadens viktigaste forbattringspunkt bestar av att uppratta
komplett styrande dokumentation med riktlinjer som behandlar alla relevanta delar av
dataskyddsfoérordningen. En annan stor fraga ar ifall IT-organisationen bér omorganiseras och
tilldelas ytterligare resurser for att battre kunna hantera dagens krav pa arbetsmetoder och
rapportering. Alla huvudsakliga iakttagelser kan helt eller delvis hanvisas till bristande
resurstilldelning och/eller bristande organisation.

Bolagen har var for sig en betydligt hégre mognadsgrad, med betygen 3,1, 2,7, 3,2 och 2,4 for
Stadsnatet, SAVAB, Forvaltaren respektive Lokalfastigheter. Samtliga bolag bedéms uppna
acceptabel niva i sina respektive arbeten med personuppgiftshantering, relativt mangden
personuppgifter och organisationernas storlek. Det finns flertalet forbattringspunkter. For
Forvaltaren, det bolag som hanterar klart mest personuppgifter, harror forbattringsomradena
framfor allt fran att de annu inte helt har implementerat dokumenterad systematik och forvaltning.
Ovriga bolag fér till stor del liknande rekommendationer, dar EY bedémer att styrning fran staden,
regelbundna utbildningar samt kontroll och systematik i vissa specifika omraden bor utvecklas.
EY noterar att bolagens arbete med ett externt dataskyddsombud (DSO) har varit framgangsrikt.
Bolagens likartade stallning kan till stor del harledas till att de har ett gemensam DSO och tagit
hjalp av samma leverantor fér dokumentation och implementering. EY beddmer att bolagen i
praktiken p& egen hand hanterat flera av de risker som uppstatt till féljd av den bristande
styrningen ovanifran. EY bedémer dven att detta sannolikt har varit mindre kostnadseffektivt for
Sundbybergs stad som helhet &n om adekvat styrning implementerats fran borjan, eftersom
bolagen i hdg utstrackning istallet sokt sig till externa parter for radgivning och implementation.

Stockholm den 5 februari 2020

Helena Torngvist, Partner, EY
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9. Bilaga 1: Forteckning over intervjuade
funktioner

9.1. Sundbybergs Stad

Sakerhetschef

IT-chef
IT-infrastrukturansvarig
DSO

9.2. Stadsnatet

Produktchef/f.d. personuppgiftsansvarig
IT- och GDPR-ansvarig
VD

9.3. SAVAB

Controller/administrativ chef
Administrator
DSO

9.4. Forvaltaren

Digitaliseringschef/dataskyddssamordnare
DSO

9.5. Lokalfastigheter

Controller/ledningsmedlem
Kommunikator/konsult
DSO
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10. Bilaga 2: Dokumentforteckning

10.1. Sundbybergs Stad

_MALL_informationsklassificering_NamnPaTillgangen.pdf

Anvisningar for anvandning av Sundbyberg stads IT-miljo 2018.docx
Begaran om registerutdrag.docx

Beslutstrad vid klassificering déar personuppgifter behandlas.pdf
Information om personuppgiftsbehandling.docx

Mall for interna beslut.docx

Policy for informationssékerhet i Sundbybergs Stad.docx
Process_informationsklassificering.pdf

Rutin for anmélan a personuppgiftsincidenter till Datainspektionen.docx
Rutin for rapportering av (befarade) personuppgiftsincidenter.docx

10.2. Stadsnétet

Ledningssystem for dataskydd.pdf

Policy och strategisk inriktning 2018-02-28.pdf
Organisation for hantering av dataskydd.pdf

UB Skydd och sakerhet.pdf

UB Dataskyddsombud.pdf

Sammanstallning ansvar register och system.pdf
Rutin fér dokumenthantering och klassning.pdf
Hantering av information och utbildning.pdf

18 underbilagor

10.3. SAVAB

Behandling-personuppgifter-for-medarbetare-20181017.pdf
Blankett-personuppgifter.pdf

Process registerutdrag personuppgifter.vsdx

SAVAB Andamalsbeskrivning 180522.xIsx

System innehallande personuppgifter.xlsx

Tjanster moder- och systerbolag Registerforteckning Forvaltaren 2018-05-07.xIsx
Incidenthantering 180525.pdf
Checklista-bedomning-av-personbidradesavtal-GDPR.pdf

PUB-avtal MALLVERSION 180502.pdf

Bilaga-personuppagifter.pdf

Samtyckesmall behandling av personuppgifter 190312.pdf

Dataskydd 2018-19 SAVAB 2019-05-13.pdf

SAVAB datumforslag delrevisioner.pdf
Instruktion-for-sekretess-och-personuppgiftshantering-20181017.docx
Grundlaggande dokument i dataskyddsarbetet 181213.pdf

Utbildning for SAVABs personal 2019-04-3.pdf
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10.4. Forvaltaren

Forvaltarens behandling av personuppgifter (efter inférande).pdf
Informationstext GDPR_Felanmalan.pdf

Registerutdrag — MALL.pdf

Ansdkan om registerutdrag. pdf

Process registerutdrag personuppgifter.pdf

Allmén information till registrerade v4.pdf

It policy.pdf

Forvaltaren; Kort om Dataskyddsférordningen.pdf

HR & Hallbarhet 2018.pptx

Info till chefer.pptx

Konferens Kundtjanst och Uthyrning 2018.ppts

Anmalan — personuppgiftsincident.pdf

Granskningsplan Férvaltaren.pdf

Information kring incidenthantering.png

Information kring organisation och ansvar.png

Instruktioner kring registerforteckning samt forteckning av informationségare.png
MASTER Registerforteckning Forvaltaren 2019-12-10.xIsx
Arsplanering GDPR.pdf

10.5. Lokalfastigheter

Ansdkan om registerutdrag manuell hantering LF.pdf

Behandling av personuppgifter.pdf

Incidentrapportering steg for steg (Lokalfastigheter DSO 2019-05-20).pdf
Instruktion for personuppgiftsbehandling Lokalfastigheter DSO 2019-05-20.pdf
Lokalfastigheter GDPR (slutversion 2019-12-21).pdf

MALL PUB-avtal.pdf

Principer foér styrande dokument.pdf

Riktlinjer for framtagande av dokument, utkast.pdf

Styrande dokument_presentation.pdf

Aterkoppling uppféljning revision GDPR 16 maj 2019.pdf

Agardirektiv Lokalfastigheter i Sundbyberg AB 190527.pdf
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11. Bilaga 3: Definitioner

Behandling: Med behandling menas varje atgard eller serie av atgarder som vidtas i fraga
om personuppgifter, vare sig det sker pa automatisk vag eller inte, t.ex. insamling,
registrering, organisering, lagring, bearbetning eller andring, atervinning, inhamtande,
anvandning, utlamnande genom oéversandande, spridning eller annat tillhandahallande av
uppgifter, sammanstalining eller samkorning, blockering, utplaning eller forstoring.

Dataskyddsombud (DSO): Myndigheter och offentliga organ ar skyldiga att utse
dataskyddsombud. Dataskyddsombudets uppgifter ar bland annat att informera och ge rad
inom den egna organisationen om vilka skyldigheter som géller enligt saval férordningen
som nationella bestammelser. Ombudet ska ocksa bevaka att dessa regler foljs och ge rad
om den konsekvensbeddmning avseende dataskydd som ska goéras enligt forordningen.
Slutligen ska ombudet fungera som kontaktpunkt for dataskyddsmyndigheten och samarbeta
med denna.

EU/EES: EU star for den Europeiska unionen och EES for Europeiska Ekonomiska
Samarbetsomradet. | EU ingar foljande lander Belgien, Bulgarien, Cypern, Danmark,
Estland, Finland, Frankrike, Férenade Kungariket, Grekland, Irland, Italien, Lettland, Litauen,
Luxemburg, Malta, Nederlanderna, Polen, Portugal, Rumanien, Slovakien, Slovenien,
Spanien, Sverige, Tjeckien, Tyskland, Ungern, Osterrike. | EES ingér utéver landerna i EU
aven Island, Liechtenstein och Norge.

Férhandssamrad: Om man vid en konsekvensbeddmning bedomer att behandlingen skulle
leda till en hdg risk om inte den personuppgiftsansvarige vidtar atgarder for att minska risken
maste man samrada med Datainspektionen.

Informationsklassning: Klassning av organisationens informationstillgangar enligt i riktlinjer
dokumenterade regler med avseende pa informationens sekretess, riktighet och
tillganglighet.

Informationsséakerhet: Beror i huvudsak séakerhetsfragor som berdr information, oberoende
av system, eller plattformar.

Konsekvensanalys: Innan man inleder en behandling av personuppgifter som kan leda till
en hog risk for integritetsintrang till exempel ett omfattande register med kansliga
personuppgifter, maste man bedéma konsekvenserna for de registrerade
(konsekvensbeddmning).

Kéanslig personuppgift: Exempel pa kansliga personuppgifter ar ras och etniskt ursprung,
politisk asikt, religios eller filosofisk 6vertygelse, biometriska och genetiska data,
medlemskap i fackforening, halsa eller uppgifter om fysisk persons sexualliv eller sexuell
lAaggning.

Personuppgift: Med personuppgift avses all slags information som direkt eller indirekt kan
hanforas till en fysisk levande person, d.v.s. medborgare, anstallda m.fl. Exempel pa
personuppgifter ar namn, personnummer, telefonnummer, bank- och kontouppgifter, IP-
adress, forsakringsnummer m.m.

Personuppgiftsansvarig: Med personuppgiftsansvarig avses en fysisk eller juridisk person,
offentlig myndighet, institution eller annat organ som ensamt eller tillsammans med andra
bestammer andamalen och medlen for behandlingen av personuppgifter.
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Personuppgiftsbitrade: Med personuppgiftsbitrdde avses en fysisk eller juridisk person,
offentlig myndighet, institution eller annat organ som behandlar personuppgifter for
personuppgiftsansvarigs rakning.

Personuppgiftsincident: En sakerhetsincident som leder till oavsiktlig eller olaglig
forstoring, forlust eller andring eller till obehorigt réjande av eller obehorig atkomst till de
personuppgifter som 6verforts, lagrats eller pa annat satt behandlats.

Policy och instruktion: Avser dokumentation av rutiner pa ett eller annat satt. | denna
rapporten gors ingen skillnad pa om dokumentationen ar antagen pa politisk eller
tjanstemannaniva.

Profilering: Varje form av automatisk behandling av personuppgifter som bestar i att dessa
personuppgifter anvands for att bedéma vissa personliga egenskaper hos en fysisk person, i
synnerhet for att analysera eller forutsdga denna fysiska persons arbetsprestationer,
ekonomiska situation, halsa, personliga preferenser, intressen, palitlighet, beteende,
vistelseort eller forflyttningar.

Pseudonymisering: Behandling av personuppgifter pa ett satt som innebar att
personuppgifterna inte langre kan tillskrivas en specifik registrerad utan att kompletterande
uppgifter anvands. De kompletterande uppgifterna ska forvaras separat och vara foremal for
tekniska och organisatoriska atgarder som sakerstaller att personuppgifterna inte tillskrivs en
identifierad eller identifierbar fysisk person.

Register: En strukturerad samling av samtliga personuppgiftsbehandlingar som féretas inom
verksamheten.

Registrerad: Med registrerad avses den enskilde vars personuppgifter behandlas.

Samtycke: Med samtycke avses varje slag av frivillig, specifik, informerad och otvetydig
viljeyttring fran den registrerade, antingen genom ett uttalande eller genom en entydig
bekraftande handling, godtar behandling av personuppgifter som rér honom eller henne.

Tillsynsmyndighet: En oberoende offentlig myndighet som &r utsedd av en medlemsstat. |
Sverige ar Datainspektionen tillsynsmyndighet.

Tredje land: Med tredje land avses ett land som inte &r medlem i EU eller EES. En
overforing till tredje land ar nér personuppgifter som behandlas i ett EU- eller EES-land gors
tillgangliga i ett land utanfor EU/EES-omradet. Exempelvis nar personuppgifter i ett
datoriserat register skrivs ut och skickas i pappersform eller nar personuppgifter skickas via
e-post. Personuppgifter far foras 6ver endast om det finns en adekvat skyddsniva i
mottagarlandet eller om det finns sarskilda garantier for att uppgifterna och de registrerades
rattigheter skyddas.

Tredje part: Med tredje part avses en fysisk eller juridisk person, offentlig myndighet,
institution eller organ som inte ar den registrerade, den personuppgiftsansvarige,
personuppgiftsbitradet eller de personer som under den personuppgiftsansvariges eller
personuppgiftsbitradets direkta ansvar ar behdriga att behandla personuppgifterna.
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