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Granskning av stadens hantering av skyddade personuppgifter

EY har på uppdrag av de förtroendevalda revisorerna i Sundbybergs stad granskat om
kommunstyrelsen, social- och arbetsmarknadsnämnden, förskolenämnden samt grundskole-
och gymnasienämnden har säkerställt  at t  uppgifter som rör skyddade personuppgifter inte
röjs t ill obehöriga samt om stadens rut iner och interna kontroll avseende det ta område är
ändamålsenliga och t illräckliga. Vår sammantagna bedömning är at t  kommunstyrelsen och
granskade nämnders rut iner och interna kontroll inte är helt  ändamålsenliga.

Av granskningen framkommer at t styrelse och granskade nämnder i t illräcklig grad inte
uppmärksammar respekt ive sektors hantering av skyddade personuppgifter.
Kommunstyrelsen tar inget  övergripande samordningsansvar och
informat ionssäkerhetsarbetet , som skyddade personuppgifter i hög grad omfattas av, är
eftersat t . Risk- och konsekvensanalyser över hanteringen av skyddade personuppgifter
saknas i kommunstyrelsens och granskade nämnders interkontrollplaner.

Granskade sektorer har upprät tat  verksamhetsspecif ika arbetsrut iner för hanteringen av
skyddade personuppgifter. Däribland hanteringen av skyddade elever, brukare och anställda i
stadens verksamhetssystem, hanteringen av e-post , kommunikat ion och en riskbedömning
över den enskildas hotbild inom skola och socialt jänst . Vår bedömning är at t  det  dock f inns
anledning at t  vidta f ler och skarpare åtgärder. Då risken at t  röja skyddade personuppgifter
inte bedömts och värderats ut ifrån risk- och konsekvensanalyser är vår uppfat tning at t
kommunstyrelsen och granskade nämnder inte genomfört  relevanta kontrollåtgärder. Det
saknas en övergripande strategi eller inriktning för arbetet  med skyddade personuppgifter
vilket  ökar risken för röjning av skyddade personuppgifter i granskade verksamheter.

Granskningen visar at t  det  inte f inns antagna rut iner eller rikt linjer för hanter ingen av
skyddade personuppgifter  med undantag för gymnasieskolan. Det anser vi vara en brist . Vi
uppmärksammar dock och ser posit ivt  på det utvecklingsarbete som vid granskningens
t idpunkt pågår inom både sektorn för lärande och bildning samt välfärd och omsorg vad
gäller styrande dokumentat ion kring hanteringen av skyddade personuppgifter. At t  inte
kommunstyrelsen har antagit  en övergripande rikt linje för stadens hantering av skyddade
personuppgifter, däribland medarbetare, bedömer vi vara särskilt  allvar ligt  med tanke på
deras övergripande samordningsansvar.

Vidare uppmärksammar vi kompetens och kunskapsspridning som ett  särskilt
utvecklingsområde. Det saknas kunskap om vilken grundkompetens och fördjupad
kompetens som finns om hanteringen av skyddade personuppgifter bland samtliga anställda,
det vill säga även de som sällan kommer i kontakt  med elever eller brukare med skyddade
personuppgifter. Medvetandegrad och kunskapsnivån behöver stärkas genom exempelvis
obligator iska utbildningar och ökad informat ionsspridning. Detta också varför den mänskliga
faktorn genomgående identif ierats som den största risken i hanteringen av skyddade
personuppgifter.

Slut ligen anser vi det vara en brist  at t  det inte går at t  kategorisera avvikelser som avser
skyddade personuppgifter  utan manuell hantering. Vi bedömer vidare at t  det  saknas
systemat ik för at t  åtgärda brister kopplat  t ill hanteringen av skyddade personuppgifter i
t illräcklig utst räckning.
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Utifrån granskningens iakt tagelser rekommenderar vi kommunstyrelsen, social- och
arbetsmarknadsnämnden, förskolenämnden samt grundskole- och gymnasienämnden at t :

 Upprät ta risk- och konsekvensanalyser avseende hanteringen av skyddade
personuppgifter och vid behov låt  inkludera i internkontrollplanerna.

 Upprät ta och anta styrande dokument för hanteringen av skyddade personuppgifter.
 Överväga at t  genomföra obligator iska utbildningar för samtlig personal i t illämpning

av styrande dokument samt prakt isk hantering av vardagssituat ioner där skyddade
personuppgifter förekommer.

 Genomföra penetrat ionstester och systematiska loggkontroller av IT-system och
rut iner för att  identifiera sårbarheter och skadekonsekvenser vid intrång samt att
obehöriga inte kan få t illgång t ill skyddade personuppgifter.

 Stärka avvikelsehanteringen och uppföljningen avseende skyddade personuppgifter.

Kommunstyrelsen rekommenderas at t:

 Överväga at t  inom ramen för det  övergripande internkontrollansvaret  ange risken för
röjning av skyddade personuppgifter  och inkludera denna i samtliga
internkontrollplaner eller i det dagliga arbetet  med intern kontroll enligt  COSO-
modellen.

 Överväga en ”compliancefunktion”  med ansvar för strukturerad uppföljning av
tillämpning av styrande dokument avseende skyddade personuppgif ter.

Granskningen omfattar kommunstyrelsen, social- och arbetsmarknadsnämnden,
förskolenämnden samt grundskole- och gymnasienämnden. Det är dock vår bestämda
uppfat tning at t  ovanstående rekommendat ioner är av sådan relevans at t  samtliga nämnder
ska ta dessa i beaktande.

Rapporten överlämnas härmed t ill kommunstyrelsen, social- och arbetsmarknadsnämnden,
förskolenämnden samt grundskole- och gymnasienämnden. Behandlat  svar t ill revisionen
önskas senast den 30 november 2022. Rapporten överlämnas även direkt  t ill
kommunfullmäkt iges presidium för kännedom.

För Sundbybergs stads revisorer

Torbjörn Nylén HansErik Salomonsson
Ordförande Vice ordförande
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