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Granskning av stadens hantering av skyddade personuppgifter

EY har pa uppdrag av de fértroendevalda revisorerna i Sundbybergs stad granskat om
kommunstyrelsen, social- och arbetsmarknadsnamnden, férskolendmnden samt grundskole-
och gymnasienamnden har sakerstallt att uppgifter som rér skyddade personuppgifter inte
rojs till obehdériga samt om stadens rutiner och interna kontroll avseende detta omrade ar
andamalsenliga och tillrackliga. Var sammantagna bedémning ar att kommunstyrelsen och
granskade namnders rutiner och interna kontroll inte ar helt &ndamalsenliga.

Av granskningen framkommer att styrelse och granskade nadmnder i tillracklig grad inte
uppmarksammar respektive sektors hantering av skyddade personuppgifter.
Kommunstyrelsen tar inget évergripande samordningsansvar och
informationssakerhetsarbetet, som skyddade personuppgifter i hég grad omfattas av, ar
eftersatt. Risk- och konsekvensanalyser 6ver hanteringen av skyddade personuppgifter
saknas i kommunstyrelsens och granskade ndmnders interkontrollplaner.

Granskade sektorer har upprattat verksamhetsspecifika arbetsrutiner fo6r hanteringen av
skyddade personuppgifter. Daribland hanteringen av skyddade elever, brukare och anstélldai
stadens verksamhetssystem, hanteringen av e-post, kommunikation och en riskbedémning
dver den enskildas hotbild inom skola och socialtjanst. Var bedémning &r att det dock finns
anledning att vidta fler och skarpare atgarder. Da risken att rdja skyddade personuppgifter
inte beddmts och varderats utifran risk- och konsekvensanalyser ar var uppfattning att
kommunstyrelsen och granskade namnder inte genomfért relevanta kontrollatgarder. Det
saknas en dvergripande strategi eller inriktning for arbetet med skyddade personuppgifter
vilket 6kar risken fér réjning av skyddade personuppgifter i granskade verksamheter.

Granskningen visar att det inte finns antagna rutiner eller riktlinjer f6r hanteringen av
skyddade personuppgifter med undantag fér gymnasieskolan. Det anser vi vara en brist. Vi
uppmarksammar dock och ser positivt pa det utvecklingsarbete som vid granskningens
tidpunkt pagar inom bade sektorn for larande och bildning samt valfard och omsorg vad
galler styrande dokumentation kring hanteringen av skyddade personuppgifter. Att inte
kommunstyrelsen har antagit en évergripande riktlinje fér stadens hantering av skyddade
personuppgifter, daribland medarbetare, beddémer vi vara sarskilt allvarligt med tanke pa
deras dvergripande samordningsansvar.

Vidare uppmarksammar vi kompetens och kunskapsspridning som ett sarskilt
utvecklingsomrade. Det saknas kunskap om vilken grundkompetens och férdjupad
kompetens som finns om hanteringen av skyddade personuppgifter bland samtliga anstallda,
det vill sdga dven de som séllan kommer i kontakt med elever eller brukare med skyddade
personuppgifter. Medvetandegrad och kunskapsnivan behdver starkas genom exempelvis
obligatoriska utbildningar och d6kad informationsspridning. Detta ocksa varfér den méanskliga
faktorn genomgaende identifierats som den stérsta risken i hanteringen av skyddade
personuppgifter.

Slutligen anser vi det vara en brist att det inte gar att kategorisera avvikelser som avser
skyddade personuppgifter utan manuell hantering. Vi bedémer vidare att det saknas
systematik for att atgarda brister kopplat till hanteringen av skyddade personuppgifter i
tillr&cklig utstrackning.
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Utifran granskningens iakttagelser rekommenderar vi kommunstyrelsen, social- och
arbetsmarknadsnamnden, férskolendmnden samt grundskole- och gymnasiendmnden att:

Uppratta risk- och konsekvensanalyser avseende hanteringen av skyddade
personuppgifter och vid behov 1at inkludera i internkontrollplanerna.

Upprétta och anta styrande dokument fér hanteringen av skyddade personuppgifter.
Overvaga att genomféra obligatoriska utbildningar f6r samtlig personal i tillampning
av styrande dokument samt praktisk hantering av vardagssituationer dar skyddade
personuppgifter férekommer.

Genomfdra penetrationstester och systematiska loggkontroller av IT-system och
rutiner for att identifiera sarbarheter och skadekonsekvenser vid intrang samt att
obehdriga inte kan fa tillgang till skyddade personuppgifter.

Stérka avvikelsehanteringen och uppféljningen avseende skyddade personuppgifter.

Kommunstyrelsen rekommenderas att:

Overvaga att inom ramen f6r det 6vergripande internkontrollansvaret ange risken fér
réjning av skyddade personuppgifter och inkludera denna i samtliga
internkontrollplaner eller i det dagliga arbetet med intern kontroll enligt COSO-
modellen.

Overvaga en "compliancefunktion” med ansvar fér strukturerad uppféljning av
tillampning av styrande dokument avseende skyddade personuppgifter.

Granskningen omfattar kommunstyrelsen, social- och arbetsmarknadsnamnden,
forskolenamnden samt grundskole- och gymnasienamnden. Det ar dock var bestamda
uppfattning att ovanstdende rekommendationer ar av sadan relevans att samtliga namnder
ska ta dessa i beaktande.

Rapporten dverlamnas harmed till kommunstyrelsen, social- och arbetsmarknadsndmnden,
férskolendmnden samt grundskole- och gymnasiendmnden. Behandlat svar till revisionen
O6nskas senast den 30 november 2022. Rapporten éverlamnas aven direkt till
kommunfullmaktiges presidium fér kdnnedom.

Fér Sundbybergs stads revisorer

Torbjoérn Nylén HansErik Salomonsson
Ordférande Vice ordférande
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