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Sammanfattande bedémning och rekommendationer

EY har pa uppdrag av de fortroendevalda revisorerna i Sundbybergs stad granskat om
kommunstyrelsen, social- och arbetsmarknadsnadmnden, forskolendmnden samt grundskole-
och gymnasienamnden har sakerstallt att uppgifter som ror skyddade personuppgifter inte
rojs till obehoriga samt om stadens rutiner och interna kontroll avseende detta omrade ar
andamalsenliga och tillrackliga. Var sammantagna bedomning ar att kommunstyrelsen och
granskade namnders rutiner och interna kontroll inte &r helt andamalsenliga.

Av granskningen framkommer att styrelse och granskade namnder i tillracklig grad inte
uppmarksammar  respektive sektors hantering av skyddade personuppgifter.
Kommunstyrelsen tar inget Overgripande samordningsansvar och
informationssékerhetsarbetet, som skyddade personuppgifter i hog grad omfattas av, ar
eftersatt. Risk- och konsekvensanalyser 6ver hanteringen av skyddade personuppgifter
saknas i kommunstyrelsens och granskade namnders interkontrollplaner.

Granskade sektorer har upprattat verksamhetsspecifika arbetsrutiner for hanteringen av
skyddade personuppgifter. Daribland hanteringen av skyddade elever, brukare och anstéllda
i stadens verksamhetssystem, hanteringen av e-post, kommunikation och en riskbedémning
over den enskildas hotbild inom skola och socialtjanst. Var bedémning ar att det dock finns
anledning att vidta fler och skarpare atgarder. Da risken att roja skyddade personuppgifter
inte bedomts och véarderats utifran risk- och konsekvensanalyser ar var uppfattning att
kommunstyrelsen och granskade namnder inte genomfort relevanta kontrollatgarder. Det
saknas en overgripande strategi eller inriktning for arbetet med skyddade personuppgifter
vilket 6kar risken for rojning av skyddade personuppgifter i granskade verksamheter.

Granskningen visar att det inte finns antagna rutiner eller riktlinjer for hanteringen av
skyddade personuppgifter med undantag for gymnasieskolan. Det anser vi vara en brist. Vi
uppmarksammar dock och ser positivt pa det utvecklingsarbete som vid granskningens
tidpunkt pagar inom bade sektorn for larande och bildning samt valfard och omsorg vad
galler styrande dokumentation kring hanteringen av skyddade personuppgifter. Att inte
kommunstyrelsen har antagit en dvergripande riktlinje for stadens hantering av skyddade
personuppgifter, daribland medarbetare, bedomer vi vara sarskilt allvarligt med tanke pa
deras dvergripande samordningsansvar.

Vidare uppmarksammar vi kompetens och kunskapsspridning som ett sarskilt
utvecklingsomrade. Det saknas kunskap om vilken grundkompetens och fordjupad
kompetens som finns om hanteringen av skyddade personuppgifter bland samtliga anstéllda,
det vill sdga aven de som séllan kommer i kontakt med elever eller brukare med skyddade
personuppgifter. Medvetandegrad och kunskapsnivan behover starkas genom exempelvis
obligatoriska utbildningar och 6kad informationsspridning. Detta ocksa varfor den manskliga
faktorn genomgaende identifierats som den storsta risken i hanteringen av skyddade
personuppgifter.

Slutligen anser vi det vara en brist att det inte gar att kategorisera avvikelser som avser
skyddade personuppgifter utan manuell hantering. Vi bedémer vidare att det saknas
systematik for att atgarda brister kopplat till hanteringen av skyddade personuppgifter i
tillrécklig utstrackning.

Utifran granskningens iakttagelser rekommenderar vi kommunstyrelsen, social- och
arbetsmarknadsndmnden, forskolendmnden samt grundskole- och gymnasienamnden att:

Uppratta risk- och konsekvensanalyser avseende hanteringen av skyddade
personuppgifter och vid behov lat inkludera i internkontrollplanerna.
Uppratta och anta styrande dokument fér hanteringen av skyddade personuppgifter.



Overvaga att genomfora obligatoriska utbildningar for samtlig personal i tillampning
av styrande dokument samt praktisk hantering av vardagssituationer dar skyddade
personuppgifter férekommer.

Genomfdra penetrationstester och systematiska loggkontroller av IT-system och
rutiner for att identifiera sarbarheter och skadekonsekvenser vid intrdng samt att
obehoriga inte kan fa tillgang till skyddade personuppgifter.

Starka avvikelsehanteringen och uppféljningen avseende skyddade personuppgifter.

Kommunstyrelsen rekommenderas att:

Overvaga att inom ramen for det évergripande internkontrollansvaret ange risken foér

rojning av skyddade personuppgifter och inkludera denna i samtliga
internkontrollplaner eller i det dagliga arbetet med intern kontroll enligt COSO-
modellen.

Overvaga en “compliancefunktion” med ansvar for strukturerad uppfoljning av
tillampning av styrande dokument avseende skyddade personuppgifter.



1. Inledning
1.1. Bakgrund

Den som ar utsatt for hot kan i vissa fall fa skyddade personuppgifter. Mellan aren 2011 till
2021 har personer i Sverige med skyddade personuppgifter fordubblats fran drygt 12 000
personer till knappt 24 000 personer. Den 1 januari 2019 skarptes lagstiftningen i syfte att
Oka skyddet for hotade och forfoljda personer.

Personer med skyddade personuppgifter som bor och lever i Sundbybergs stad riskerar
allvarliga problem om verksamheter som stadens namnder ansvarar for av misstag rojer
skyddade uppgifter. Kommunstyrelsen och ndmnderna bor darfér ha sakra rutiner och
riktlinjer for att sdkerstalla korrekt hantering av dessa uppgifter. Det ar vasentligt att dessa
arbetssatt och metoder ar valkanda hos samtliga medarbetare dd manga kommer i kontakt
med skyddade personuppgifter via kontakter med medborgare, klienter, kunder eller som
kollega.

Revisionen har med anledning av identifierade risker beslutat genomféra en fordjupad
granskning av stadens arbete med rutiner, kunskapsspridning och sakerhetsfragor vad galler
hanteringen av skyddade personuppgifter.

1.2. Syfte och revisionsfragor

Granskningen syftar till att beddma om kommunstyrelsen och granskade namnder
sakerstallt att uppgifter som ror skyddade personuppgifter inte rojs till obehdriga samt om
stadens rutiner och interna kontroll avseende detta omrade &ar &ndamalsenliga och
tillrackliga.

| granskningen besvaras féljande revisionsfragor:

| vilken utstrackning har staden analyserat risker for att skyddade personuppgifter
rojs?

0 Har konsekvenser for den enskilda individen beaktats och analyserats?
| vilken utstrackning har staden vidtagit andamalsenliga atgarder for att minska
risken for rojning av skyddade personuppgifter?
| vilken utstrackning finns styrande dokument och rutiner fér hantering av skyddade
personuppgifter?

0 Hur gors styrdokument och rutinbeskrivningar kanda fér medarbetare?
| vilken utstrackning har staden tillsett tillracklig uppféljning och kontroll av
styrdokumentens och rutinbeskrivningarnas efterlevnad?
| vilken utstrackning genomfors fortlbpande kompetensutveckling kring hantering av
skyddade personuppgifter?
Finns ett &andamalsenligt avvikelsehanteringssystem som omfattar skyddade
personuppgifter?

o | vilken utstrackning tillvaratas erfarenhet fran avvikelser?

1.3. Granskade namnder

Granskningen avser kommunstyrelsen, social- och arbetsmarknadsnamnden,
forskolendmnden samt grundskole- och gymnasienamnden.

1.4. Metod och genomférande

Granskningen har genomférts genom dokumentstudier och intervjuer med foretradare for
forvaltningsstaben, IT-enheten och HR-avdelningen placerade vid sektorn for ledning och
samordning samt med chefer och andra tjanstepersoner inom sektorn for véalfard och



omsorg samt larande och bildning. Intervjuade funktioner och granskade underlag framgar
av kallforteckning.

1.5. Revisionskriterier

Med revisionskriterier avses bedémningsgrunder som anvands i granskningen for analyser,
slutsatser och bedomningar. Revisionskriterierna kan hamtas fran lagar och férarbeten eller
interna regelverk beslutade av fullmaktige. Kriterier kan ocksa ha sin grund i jamférbar
praxis eller erkéand teoribildning. | denna granskning utgdrs de huvudsakliga
revisionskriterierna av:

Kommunallagen (2017:725) 6 kap. 1 §,6 §

Offentlighets- och sekretesslagen (2009:400)

SFS 2018:684 Lag om andring i folkbokforingslagen (1991:481)

Patientdatalagen (2008:355)

Skatteverket “Folkbokforing - sekretessmarkerade personuppgifter” samt "Viktigt
for myndigheter att tanka pa for att systemet med markering for skyddad
folkbokfdring och sekretessmarkering ska fungera”

Socialtjanstlagen (2001:453)

Skollagen (2010:800)

Av fullméaktige antagna styrdokument

Dessa beskrivs ndrmare i kapitel 2.

2. Utgangspunkter for granskningen

2.1. Kommunallagen (2017:725)

Kommunstyrelsen ska enligt 6 kap. 1 8 kommunallagen (KL) leda och samordna
forvaltningen av kommunens angeldgenheter och ha uppsikt 6ver 6vriga namnders
verksamhet. Av 6 kap. 11 8 KL framgar att styrelsen ska folja de fragor som kan inverka pa
kommunens utveckling och ekonomiska stéllning.

Av 6 kap. 6 8§ KL framgar att namnderna var och en inom sitt omrade ska se till att
verksamheten bedrivs i enlighet med de mal och riktlinjer som beslutats av
kommunfullmaktige samt de foreskrifter som géaller for verksamheten. Namnderna ska aven
tillse att den interna kontrollen ar tillracklig samt att verksamheten bedrivs pa ett i 6vrigt
tillfredsstéllande satt.

2.2.0m begreppet skyddade personuppgifter

Det har blivit vanligare att manniskor har skyddade personuppgifter. De senaste tio aren har
antalet dubblerats fran drygt 12 000 till knappt 24 000 personer. Enligt Skatteverket utgors
dessa till 59 procent av kvinnor. Vanligast férekommande ar sekretessmarkering, som ar den
minst ingripande formen av skydd, med 82 procent av arendena medan skyddad
folkbokforing, som ar ett starkare skydd, utgdr 18 procent.

Antalet personer med skyddade personuppgifter motsvarar ca 0,22 procent av befolkningen
och matematiskt motsvarar det ca 120 invanare och ca fyra anstallda i Sundbybergs stad.
Siffrorna ar inte exakta men visar att det statistiskt handlar om ett fatal individer.
Konsekvensen vid felaktig rojning av dessa personuppgifter kan emellertid vara mycket
allvarlig for var och en.

Jamstalldhetsmyndigheten har pa regeringsuppdrag genomfort kunskapshojande insatser
gallande valdsutsatta personer som har skyddade personuppgifter med fokus pa kvinnor och



barn. l en delrapport1 intervjuas 86 kvinnor och 15 barn om deras erfarenheter. Narmare tre
fjardedelar av de intervjuade uppger att deras identitet har rojts.

| rapporten konstateras att det i manga fall handlar om kvinnor och barn som tvingats flytta
pa grund av vald och hot fran en narstaende man och att malgruppen ar extra utsatta. |
princip samtliga kvinnor i Jamstalldhetsmyndighetens intervjustudie har fatt skyddade
personuppgifter réjda av myndigheter.

2.3. Det finns omfattande lagstiftning som skyddar individen

Skyddade personuppgifter ar ett samlingsbegrepp for olika atgarder som kan vidtas for att
skydda personer som riskerar att utsattas for hot, vald eller forfoljelse. Beroende pa hotets
allvarlighetsgrad finns tre grader av skydd av personuppgifter; sekretessmarkering, skyddad
folkbokforing och fingerade personuppgifter. Darutover finns ytterligare bestammelser om
sekretess som kan aktualiseras for hotade och forféljda personer, bland annat inom
offentlighets- och sekretesslagen (2009:400).

2.3.1 Sekretessmarkering ar den vanligaste och minst ingripande formen
av skydd

Sekretessmarkering ar den minst ingripande formen av skydd av personuppgifter som
innebar att Skatteverket gor en sekretessmarkering av enskild persons uppgifter i
folkbokforingen (se 5 kap. 5 § offentlighets- och sekretesslagen [2009:400], OSL). Syftet ar
att forhindra att hotande eller forfoljande person med hjalp av personuppgifter kan hitta och
utsatta person for brott, forfoljelse eller trakasserier.

Sekretessmarkeringen &ar dock inte ett bindande beslut, endast en indikation pa att
folkbokforingssekretess enligt 22 kap. 1 8 OSL kan galla for uppgifterna. Den fungerar alltsa
som en paminnelse eller varningssignal hos alla myndigheter om att det finns behov att gora
en noggrann sekretessprévning innan personuppgifter lamnas ut.

| praktiken registrerar Skatteverket en sekretessmarkering som aviseras tillsammans med
personuppgifterna till alla myndigheter som far grundlaggande personuppgifter fran
Skatteverkets folkbokforingsverksamhet. Skatteverket vidareformedlar post till personer
med sekretessmarkering.

Det ar den enskilde som ansoker om sekretessmarkering hos Skatteverket. Det finns inga
formella krav for att beviljas skyddsatgarden men den enskilde behéver motivera varfor den
behover sekretessmarkering med nagon form av handling eller intyg som stodjer att det
foreligger ett aktuellt och konkret hot. Det kan till exempel vara en utredning eller ett
utlatande fran Polismyndigheten eller socialtjansten. Sekretessmarkeringen galler ofta i tva
ar och kan forlangas.

2.3.2 Skyddad folkbokforing ger starkare skydd an sekretessmarkering

Skyddad folkbokforing ger starkare skydd &n sekretessmarkering och innebér att en person
kan vara folkbokford pa sin gamla folkbokforingsort efter att ha flyttat. De gamla
adressuppgifterna tas bort och den nya adressen registreras inte i folkbokféringen och sprids
darmed aldrig till andra myndigheter. Uppgifterna om skyddad folkbokféring skickas till
andra myndigheter och annan samhallsservice som personen har kontakt med, till exempel
sjukvarden, Forsakringskassan och kommunen. Det betyder att dessa instanser kan se att
personen har skyddad folkbokféring.

Skyddad folkbokféring medges for person som av sarskilda skél kan antas bli utsatt for brott,
forfoljelser eller allvarliga trakasserier pd annat satt, om atgarden med hansyn till den

! Skyddade personuppgifter - Oskyddade personer (Jamstalldhetsmyndigheten rapport 2022:10).



enskildes formaga och Ovriga forutsattningar kan antas tillgodose behovet av skydd.
Skyddad folkbokforing kan kombineras med andra skyddsatgarder som exempelvis
kontaktforbud om det bedoms lampligt utifran den enskildes specifika situation. Skyddad
folkbokforing medges efter ansdkan fran den enskilde. For barn under 18 ar far ansokan
goras av enbart en vardnadshavare om syftet ar att skydda fran den andra vardnadshavaren.

2.3.3 Fingerade personuppgifter ar den starkaste och mest ingripande
formen av skydd

Ar 2015 fanns i Sverige ungefar 160 personer med fingerade personuppgifter. Fingerade
uppgifter betyder att personen anvander andra personuppgifter an de verkliga. Detta medfor
dock inte nagon réattslig forandring av personens namn eller andra forhallanden. Kopplingen
mellan den verkliga och den fingerade identiteten ar sekretessbelagd. Med den nya
identiteten kan personen vara 0ppen med sina personuppgifter utan risk att bli hittad.

Fingerade personuppgifter har inget skydd i de systemstdd som anvands i en region eller
kommun eftersom de hanteras som vilken person som helst.

2.4. Offentlighets- och sekretesslagen reglerar utlamning av allménna
handlingar

Offentlighets- och sekretesslagen (OSL) ersatte sekretesslagen 2009 i syfte att gbra den mer
lattforstaelig och lattillampad. Lagen innehdller bestammelser for hur myndigheter ska
registrera, lamna ut och hantera allmanna handlingar. Det finns ocksa regler om
tystnadsplikt och forbud att lamna ut allménna handlingar. En patients hélsotillstand eller
personliga forhallanden ar exempel pa vad som skyddas av sekretess.

Utover de tre skyddsformerna (sekretessmarkering, skyddad folkbokféring och fingerade
personuppgifter) finns en sarskild generell sekretessbestimmelse som géller vissa
personuppgifter om det av sarskild anledning kan antas att den enskilde eller nagon
narstaende till denne kan komma att utsattas for hot eller vald eller lida annat allvarligt men
om uppgiften rojs (21 kap. 3 § forsta stycket OSL).

Sekretessen géaller uppgift om en enskilds
bostadsadress eller annan jamférbar uppgift som kan lamna upplysning om var den
enskilde stadigvarande eller tillfalligt bor
telefonnummer
e-postadress eller annan jamforbar uppgift som kan anvandas for att komma i
kontakt med personen.

Sekretessen galler aven for motsvarande uppgifter om personens anhériga. Bestammelsen
galler oavsett sammanhang som uppgiften forekommer i.

2.5. Patientdatalagen okar patientsakerheten med bibehallet skydd
for den personliga integriteten

Patientdatalagens syfte ar att oka patientsakerheten med bibehdllet skydd for den
personliga integriteten. Har finns bestammelser om hur vardgivare ska behandla
personuppgifter inom héalso- och sjukvarden och hur patientjournal ska foras. Lagen
kompletteras av foreskrifter och allmanna rad samt handbok fran Socialstyrelsen.

Patientdatalagen och Socialstyrelsens forfattning om journalféring och behandling av
personuppgifter i halso- och sjukvarden staller krav pa unik identifiering av bade patienter
och personal i vardgivarnas informationssystem som innehaller patientuppgifter. Vardgivare
behdver darfor rutiner for hur skyddade personuppgifter ska hanteras.



Dokumentation av olika atgarder i journalen kan vara avgorande for patientsékerheten.
Dokumentationen &r aven viktig som underlag for rattsintyg for att bedoma om ett brott har
begatts eller inte.

3. Ansvarsfordelning och organisation

3.1. Personuppgiftsansvaret ar delat mellan styrelse och namnder

Ingen styrelse eller namnd har ett utpekat ansvar specifikt for hanteringen av skyddade
personuppgifter i Sundbybergs stad. Respektive styrelse/ndmnd ar personuppgiftsansvarig
for den behandling av personuppgifter som sker i dess verksamhet, daribland for de register
och andra behandlingar av personuppgifter som sker i respektive myndighets verksamhet.

Varje styrelse/namnd kan potentiellt komma i kontakt med personer som har skyddade
personuppgifter, bade i form av brukare, elever samt medarbetare. Trots att
ansvarsomradena skiljer sig mellan styrelse/namnderna har de samma ansvar for stadens
hantering av personuppgifter. Nedan redogors de granskades ansvarsomraden och
tjanstemannaorganisation kring hantering av skyddade personuppgifter.

3.2. Kommunstyrelsens ansvar och organisation

Kommunstyrelsen a&r kommunens ledande politiska forvaltningsorgan. Styrelsen har ett
helhetsansvar for kommunens verksamheter, utveckling och ekonomiska stallning och ska se
till att den kommunala verksamheten bedrivs i enlighet med kommunens vision, strategiska
mal och vad fullméktige i 6vrigt har beslutat. Enligt kommunstyrelsens reglemente® ska
styrelsen leda kommunens verksamhet genom att utdéva en samordnad styrning och leda
arbetet med att ta fram styrdokument for kommunen. Kommunstyrelsen ska ha fortlopande
uppsikt dver dvriga namnders verksamhet samt ansvara for utformning och utveckling av
kommunens system for intern kontroll i enlighet med vad fullméaktige beslutar.

Kommunstyrelsen ska ha det 6vergripande ansvaret for stadens arbetsgivarpolitiska fragor
och ha hand om kommunens personaladministrativa system, ekonomisystem, dokument- och
arendesystem, passersystem, fértroendemannaregister och kommunévergripande system
som inte annan namnd ansvarar for. Vidare har styrelsen ett 6évergripande ansvar for att
leda, samordna och vidta atgarder inom interna sakerhetsfragor i kommunen daribland
skalskydd, bevakning, dataskydd, informationssékerhet och IT-sékerhet.

Slutligen ar kommunstyrelsen personuppgiftsansvarig for de typer av behandlingar som ar
gemensamma for hela kommunen, enligt vad som angivits i kommunens/namndernas
registerforteckning enligt artikel 30 i dataskyddsforordningen. Kommunstyrelsen ska utse
dataskyddsombud.

I Sundbybergs stad ar hela den kommunala verksamheten organiserad i en samlad
forvaltning, kommunstyrelsens forvaltning, som leds av stadsdirektoren. Organisationen
bestar av fyra verksamhetssektorer och en gemensam sektor for ledning och samordning
som ansvarar for att leda och samordna planering och uppféljning av stadens verksamhet
och ekonomi. Inom ledning och samordning finns forvaltningsstab, stadskansli, utveckling
och hallbarhet, ekonomi och finans, kommunikation samt HR.

3.3. Social- och arbetsmarknadsnamndens ansvar och organisation

Social- och arbetsmarknadsnamnden fullgér kommunens uppgifter enligt bland annat
socialtjanstlagen (2001:453), halso- och sjukvardslagen (2017:30) samt patientdatalagen
(2008:355). Namnden ska tillse att verksamheten bedrivs i enlighet med de féreskrifter som
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anges i lagar och forordning, de mal och riktlinjer som fullméaktige har bestamt och

bestammelserna i namndens reglement(—:‘.3 Namnden ar personuppgiftsansvarig for de
register och andra behandlingar av personuppgifter som sker i myndighetens verksamhet.

Tillsammans med aldrenamnden &r social- och arbetsmarknadsndmnden ansvariga for
verksamhetssektorn valfard och omsorg. Social- och arbetsmarknadsnamnden ansvarar for
verksamhetsomradena myndighet, stod och utveckling, vuxenutbildning, arbetsmarknad
och integration och utférarverksamhet funktionsnedsattning. Sektorn leds av valfard och
omsorgsdirektéren och respektive verksamhet leds av en avdelningschef.

Inom myndighetsavdelningen ingdr mottagningsenheten som ar kommuninvanarnas forsta
kontakt med socialtjansten, barnenheten, ungdomsenheten, enheten for familjehem och
ensamkommande, enheten for ekonomiskt bistdnd, enheten for beroende och
socialpsykiatri, enheten for funktionsnedsattning, enheten for stédboende ungdom och
vuxen samt enheten for 6ppenvard och forebyggande arbete.

Avdelningen stdd och utveckling utgérs av enheten administrativt stdd och férebyggande
arbete samt teamet utveckling och utredning dar &aven sektorns kvalitetskansli ingar.
Avdelningen ar till storsta delen en stéd- och servicefunktion till chefer och medarbetare
inom sektorn.

3.4.Forskolendmndens och grundskole- och gymnasienamndens
ansvar och organisation

Namnderna fullgoér huvudsakligen kommunens uppgifter enligt skollagen (2010:800) dar 26
kap. beror behandling av personuppgifter.

Namnden ska tillse att verksamheten bedrivs i enlighet med de féreskrifter som anges i lagar
och forordning, de mal och riktlinjer som fullméktige har bestamt och bestammelserna i
respektive namnds reglemente." Respektive namnd &r personuppgiftsansvarig for de
register och andra behandlingar av personuppgifter som sker i myndighetens verksamhet.

Forskolendmnden och grundskole- och gymnasienamnden &r tillsammans politiskt ansvariga
for verksamhetssektorn larande och bildning. Sektorn utgérs av stab, kvalitet och utveckling,
verksamhet forskola, verksamhet grundskola och verksamhet grundsérskola och gymnasium
samt stdd och resurs. Sektorn leds av bildningsdirektéren och respektive verksamhet leds av
verksamhetschefer.

4. Riskanalys och intern kontroll

4.1. Informationssakerhetsarbetet ar eftersatt

Respektive styrelse/namnd ar personuppgiftsansvarig for den behandling av
personuppgifter som sker i dess verksamhet, daribland fér de register och andra
behandlingar av personuppgifter som sker i respektive myndighets verksamhet. Dartill har
kommunstyrelsen ett dvergripande ansvar for att leda, samordna och vidta atgarder inom
interna  sakerhetsfrdgor i staden, daribland skalskydd, bevakning, dataskydd,
informationssékerhet och IT-sdkerhet.

Sedan GDPR tradde i kraft har staden arbetat mer aktivt med fragor som ror
informationssakerhet och IT-sakerhet. Arbetet beskrivs dock under lang tid har varit
eftersatt och att det finns en trogrorlighet i beslutsfattandet da informationsagarskapet inte
upplevs vara tillrackligt tydligt. Dartill har revisionen i flera granskningar papekat brister,
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daribland organisationsstrukturen och ansvarsfordelningen. | stadens systemfdrvaltnings-
modell anges att ”informationséagare ar den/de som &ger och ansvarar for att informationen
ar riktig och tillforlitlig samt for det satt informationen sprids och hanteras i
verksamhetssystemet”. Det aligger informationségaren att bedoma risker och stélla krav
bland annat genom informationsklassning samt darefter hantera potentiella risker genom en
riskanalys. Det &r saledes inte IT-enheten eller forvaltningsstaben som ar informationsagare
aven om de kan vara behjalpliga att géra informationssékerhetsbedémningar.

Enligt stadens styrmodell har kommunstyrelsen det 6vergripande ansvaret for att det finns
en tillracklig intern kontroll och tar fram anvisningar och regler for internkontrollarbetet.
Respektive ndmnd har dock det yttersta ansvaret for den interna kontrollen inom sina
respektive verksamheter. Varje namnd har dartill en skyldighet att styra och I6pande folja
upp den interna kontrollen i sin verksamhet. Namnderna ska som grund i for styrning
genomfora grundlig risk- och vasentlighetsanalys for sin verksamhet.

De internkontrollplaner som detta arbete resulterar i &r inte det enda internkontrollarbetet

som utfors. Utbver det finns dagliga kontrollaktiviteter enligt COSO-modellen® som bestar av
ett ramverk av kontrollmiljo, riskvardering, kontrollaktiviteter, information och
kommunikation samt 6vervakning, uppféljning och utvardering. Det uppges finnas en brist i
stadens sammanvéagda internkontrollarbete eftersom det inte stélls krav pa att alla namnder
och bolag ska dokumentera sina processer och vilka risker som finns samt vilka
kontrollaktiviteter som vidtas for att minska identifierad risk.

Bland annat med anledning av revisionens tidigare noterade brister av stadens
informationssékerhetsarbete har sektorn for ledning och samordning berdrt stadens
allméanna informationssakerhetsarbete och efterlevhad av GDPR i kommunstyrelsens risk-
och vasentlighetsanalys. Det galler saledes inte r6jning av skyddade personuppgifter. Ett
forslag till en handlingsplan for informationsséakerhetsarbetet 2022-2024 har tagits fram
och beslutats politiskt.

Det upplevs dock inte att styrelse och granskade namnder i tillracklig grad uppmarksammar
respektive sektors hantering av skyddade personuppgifter. En mdjlig orsak anges vara att de
fortroendevalda politikerna uppfattar det som en teknisk/ickepolitisk fraga som
professionerna tar hand om och/eller att de litar pa att sektorerna hanterar
personuppgiftsfragorna och informerar om avvikelser vid behov.

Risken for rojning av skyddade personuppgifter beskrivs for tillfallet vara hog till foljd av
upplevd franvaro av politisk styrning, stadens upplevda bristfalliga organisering av
informationssakerhetsarbetet och franvaron av intern kontroll kopplat till risken for réjning
av skyddade personuppgifter. Ett utvecklingsomrade beskrivs vara att kommunstyrelsen,
inom ramen for det Overgripande internkontrollansvaret, anger ett antal kritiska
kvalitetsfaktorer eller risker som ska inkluderas i samtliga internkontrollplaner. En sadan
kritisk kvalitetsfaktor &r inte, men skulle kunna vara, hanteringen av skyddade
personuppgifter.

4.2. Flertalet internkontrollplaner omfattar inte risker vid hantering
av skyddade personuppgifter

| grundskole- och gymnasienamndens internkontrollplan 2020 behandlades delvis

hanteringen av elever med skyddade personuppgifter. Risken som analyserades var

papperslosa elever som inte far gymnasieplats. Sakerheten i rutinerna analyserades och
analysen som rapporterades i 2021 ars uppféljning av internkontrollplanen 2020
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konstaterade bland annat att det finns risker att personuppgiftshanteringen av papperslosa
elever med tillfalligt personnummer brister.

Forskolendmnden har inte analyserat risker vid hanteringen av skyddade personuppgifter i
nagon internkontrollplan.

Som beskrivits i avsnitt 4.1 har sektorn for larande och bildning de senaste aren gjort en
oversyn av arbetet med skyddade personuppgifter. Oversynen och det pagéende
forandringsarbete baseras inte pad en genomford risk- och konsekvensanalys som har
inkluderats i namndens internkontrollplan.

Social- och arbetsmarknadsndmnden har inte analyserat risker vid hanteringen av skyddade
personuppgifter i ndgon internkontrollplan.

4.3. Beddmning

Kommunstyrelsen har det 6vergripande ansvaret att leda, samordna och vidta atgarder inom
interna  sakerhetsfrdgor i staden, daribland skalskydd, bevakning, dataskydd,
informationssékerhet och IT-sédkerhet. Ingen styrelse eller namnd har ett utpekat ansvar
specifikt for hanteringen av skyddade personuppgifter. Respektive styrelse/namnd &r
personuppgiftsansvarig for den behandling av personuppgifter som sker i dess verksamhet,
daribland for de register och andra behandlingar av personuppgifter som sker i respektive
myndighets verksamhet.

Av granskningen framkommer att styrelse och granskade namnder i tillracklig grad inte
uppmarksammar respektive sektors hantering av skyddade personuppgifter.
Kommunstyrelsen tar inget Overgripande samordningsansvar och
informationssékerhetsarbetet, som skyddade personuppgifter i hog grad omfattas av, ar
eftersatt.

I grundskole- och gymnasienamndens internkontrollplan for 2020 konstateras bland annat
att det finns risker att personuppgiftshanteringen av papperslosa elever med tillfalligt
personnummer brister. Hanteringen av papperslosa elever liknar i mangt och mycket
hanteringen av elever med skyddade personuppgifter. | 6vrigt saknas risk- och
konsekvensanalyser dver hanteringen av skyddade personuppgifter i kommunstyrelse och
granskade namnder.

Var uppfattning ar att hanteringen av skyddade personuppgifter tamligen ofta hanteras
utifran devisen att kunskap om riskerna och dess hantering ska skotas verksamhets- och
professionsnédra och ar inget styrelse och granskade namnder kan engagera sig i. Det ar
emellertid en relativt enkel metod, och ansvar, att tillse att interna kontroller finns och
tillampas samt vilka resultat dessa ger. Att sa inte sker ar darfor en brist.

Vi delar uppfattningen att kommunstyrelsen, inom ramen for det Overgripande
internkontrollansvaret, bor ange ett antal kritiska kvalitetsfaktorer eller risker som ska
inkluderas i samtliga internkontrollplaner eller i det dagliga arbetet med intern kontroll enligt
COSO-modellen. En sadan kritisk kvalitetsfaktor skulle kunna vara hanteringen av skyddade
personuppgifter med tanke pa de mycket allvarliga konsekvenser en réjning kan fa.

Da risken att roja skyddade personuppgifter inte beddmts och varderats utifran risk- och
konsekvensanalyser ar beddomningen att kommunstyrelsen och granskade namnder inte
genomfort relevanta kontrollatgarder. Det Okar risken for rojning av skyddade
personuppgifter i granskade verksamheter.
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5. Styrande dokument och rutiner

5.1. Ingen riktlinje/rutin/anvisning ar antagen och beslutad politiskt

Kommunstyrelsen har inte antagit en kommundvergripande riktlinje for skyddade
personuppgifters hantering. Det finns en dvergripande integritetspolicy som beskriver hur
staden hanterar personuppgifter. Policyn beskriver bland annat ansvar, lagring av
personuppgifter och skyddet for personuppgifter. Hanteringen av skyddade personuppgifter
beskrivs inte. Enligt stadens styrmodell 5 kap. ska en policy alltid beslutas av
kommunfullméktige. Nu géllande policy ar inte beslutad av kommunfullméktige. Enligt
samma kapitel ska styrande dokument genomga aktualitetsprovningen varje ar i samband
med beredning av budget. Nuvarande policy ar daterad 2018-02-21.

Pa stadens intranat finns allmén information om skyddade personuppgifter dar bland annat
ansvar och roller beskrivs. Dari framgar att namnden och sektorn ansvarar for att det i
verksamheten finns skriftliga och valkanda rutiner for hur hanteringen av skyddade
personuppgifter ska ske.

HR-avdelningen har skrivna rutiner vad galler hanteringen av utlamning av skyddade
personuppgifter men inte kring rutinerna for rekrytering av person med skyddade
personuppgifter.

Inom sektorn for larande och bildning finns verksamhetsspecifika rutiner, handlingsplaner
och checklistor vad géller hanteringen av skyddade personuppgifter. Vi konstaterar dock att
ingen av dessa ar antagna av ndmnd. De sammanfattas i tabell nedan.

Ansvarig Riktlinje/rutin/anvisning Kort beskrivning
styrelse/namnd

Grundskole- och
gymnasiendmnden

Rutiner for hantering av
elever med skyddade
personuppgifter

Rutinen beskriver hur S:t Martins

gymnasium hanterar elever med skyddade
personuppgifter. Bland annat beskrivs hur
eleverna registreras i IT-system och
larplattform, inloggning pa skolans datorer,
franvarorapportering till CSN, samverkan
med andra forvaltningar eller myndigheter
och postformedlingen.

Grundskole- och
gymnasiendmnden

Handlingsplan for elever
med sekretesskydd -
Forsta samtalet

Handlingsplanen anvands vid det forsta
samtalet mellan skola och vardnadshavare.
Den syftar till att dokumentera hur olika
praktiska situationer ska losas, vilket hot
som foreligger, hur personalen ska agera i
akuta situationer, om personuppgifterna
rojs eller om nadgon hotar eleven etcetera.

Grundskole- och
gymnasiendmnden

Rutiner kring skapande
av digitala konton &t
elever med skyddade
personuppgifter

Rutinen beskriver hur elever med skyddade
personuppgifter far ett datakonto samt
tillgang till de digitala larresurser som
skolorna anvénder sig av i undervisning
genom att ett konto med namn och
personnummer skapas manuellt.

Grundskole- och
gymnasiendmnden

Samtycke till behandling
av personuppgifter i
InfoMentor och Skola24

Skolorna anvander den digitala
larplattformen InfoMentor for att
kommunicera mellan skola och
vardnadshavare. Om vardnadshavaren vill
ha tillgang till de funktioner och den
information som finns i InfoMentor behdver
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vardnadshavaren samtycka till att skolan
behandlar barnets personuppgifter i
systemen genom att signera en
samtyckesblankett.

Dokumenten har reviderats och uppdaterats senaste aren da risk identifierats i
internkontrollplanen 2020 samt att stadens dvergripande arbete med GDPR 2018 pavisade
brister i personuppgiftshanteringen. Arbetet pagar fortsatt vid granskningens
genomforande. De vagledningar som tagits fram baseras pa Skolverkets material om barn
och elever med skyddad identitet.

De rutiner, handlingsplaner och checklistor som sektorn tagit fram ar verksamhetsspecifika.
Som framgar av tabellen ovan har emellertid verksamhet forskola inga egna rutiner,
handlingsplaner eller checklistor. Stadens forskolor utgar fran Skolverkets material.

Nuvarande arbetsmaterial beskrivs vara valfungerande men eftersom det ar lokala rutiner
skiljer sig ocksa arbetsséattet kring hanteringen av elever med skyddade personuppgifter
mellan verksamheterna. Det pagar diskussioner att utforma sektorsévergripande
riktlinjer/rutiner som aven ar anpassade efter respektive verksamhet.

Social- och arbetsmarknadsnamnden har inte riktlinjer eller rutiner for hanteringen av
personer med skyddade personuppgifter. Om brister upptéacks sa anpassas arbetsrutinerna
darefter. Det pagar for narvarande arbete inom sektorn for valfard och omsorg med
upprattande av riktlinje/rutin/tillampningsanvisningar som ett tydligt stéd for sektorns
medarbetare. Arbetet har pagatt under en langre tid och vi har tagit del av det senaste
arbetsmaterialet daterat 2022-06-15, vilken inkluderar information om skyddade
personuppgifter, en checklista fér samtal vid skyddade personuppgifter, en checklista for
riskbedémning av hotbild samt en individuell handlingsplan som férvaras i personakten, det
vill sédga journalanteckningar och andra handlingar kring en person som varit aktuell for
utredning eller insats. Det finns en arbetsgrupp som leds av sektorns verksamhetsjurist och
handlaggare med inriktning pa personuppgiftshantering som ska utveckla och revidera
arbetsmaterialet samt planera for implementering. Malsattning ar att dokument och rutiner
ar kanda hos berord personal i sektorn.

5.2. Utbildning och kompetensutveckling

Fran och med 2022 finns en obligatorisk utbildning for samtliga anstallda om GDPR.
Utbildningen bestar av en kort inledning om GDPR samt elva kortare kurstillfallen om 3-5
minuter som berdr olika delar av GDPR. Varje kurstillfalle har ett avslutande quiz och
framstegsrapport/utvardering. Kursen innehaller aven behandling av personuppgifter och
risker med personuppgiftshantering samt hur personuppgiftsincidenter anmals.
Utbildningen ber6r emellertid inte specifikt hantering av skyddade personuppgifter.

HR-avdelningen beskriver informationsspridning till chefer kring hanteringen av anstéllda
med skyddade personuppgifter som ett utvecklingsomrade. Inom sektor for larande och
bildning sprids information om regelverk, riktlinjer och rutiner pa administratorstraffar som
anordnas tva ganger per termin. Vid dessa tillfallen ges bland annat information om
hanteringen av skyddade personuppgifter. Att sprida informationen beskrivs som en del av
det utvecklingsarbete som sektorn paborjat. | dagslaget beskrivs rektorer och
skoladministratorer vara val medvetna om styrande dokument men det finns ett
utvecklingsarbete att formedla informationen till samtliga larare och 6vrig personal. Ett
ytterligare utvecklingsomrade beskrivs darfor vara att komplettera med kontinuerliga
utbildningsinsatser och tydligare rutiner for att 6ka medvetandegraden.

Sektorerna for larande och bildning beskriver att det saknas kunskap om vilken
grundkompetens som finns om hanteringen av skyddade personuppgifter bland samtliga
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anstallda. Sektorn for valfard och omsorg beskriver att alla socialsekreterare har juridisk
grundkompetens med sig fran sin utbildning inklusive sekretesslagstiftningen, men att det
saknas kunskap kring vilken fordjupad kompetens personalen har i fragan. Handlaggare med
juristutbildning som bland annat arbetar med personuppgiftsfragor finns tillganglig for rad
och stod bland annat avseende fragor om skyddade personuppgifter. Det sker
aterkommande intern utbildning i allman handling, sekretess, handlaggning och
dokumentation.

Det finns erfarna anstédllda samt anstéllda som dagligen hanterar elever/brukare med
skyddade personuppgifter som besitter stor kunskap och kompetens inom omradet men det
finns fortsatt ett utvecklingsarbete att sprida sadan kunskap till alla medarbetare. Behovet
beskrivs darfor vara att ge kontinuerliga utbildningsinsatser och tydligare rutiner samt
konsekvensbeskrivning for den enskilde vid eventuell rojning.

5.3. Uppfdljning och kontroll av styrande dokument och rutiner

Det finns ingen “compliancefunktion”, det vill sdga tjansteperson med samordnande ansvar
for att styrande dokument &r relevanta, kédnda och tillampade. Det finns inte heller
sektorsspecifika compliancefunktioner. | sektorn for larande och bildning finns en
administrativ chef som administrerar all verksamhet at de tva namnderna grundskole- och
gymnasienamnden samt forskolenamnden, daribland haller styrdokument uppdaterade.
Inom sektorn valfard och omsorg finns ett kvalitetskansli som vid granskningens tidpunkt
rekryterar en tjanst med utpekat ansvar for intern kontroll, risk- och vasentlighetsanalys,
uppfdéljning etcetera.

5.4. Beddmning

Bade Skolverket och Socialstyrelsen rekommenderar kommuner att ta fram riktlinjer for
hanteringen av skyddade personuppgifter. Av stadens intranat framgar “att nAmnden och
sektorn ansvarar for att det i verksamheten finns skriftliga och vélkénda rutiner for hur
hanteringen av skyddade personuppgifter ska ske”. Granskningen visar dock att det i
Sundbybergs stad inte finns rutiner eller riktlinjer fér hanteringen av skyddade
personuppgifter med undantag for gymnasieskolan. Det anser vi vara en brist.

Daremot finns det inom sektorn for larande och bildning ett antal anvisningar sasom
checklistor och en handlingsplan. Vi uppmarksammar och ser positivt pa det
utvecklingsarbete som vid granskningens tidpunkt pagar inom sektorn vad galler styrande
dokumentation kring hanteringen av skyddade personuppgifter. Vidare har en arbetsgrupp
inom sektorn for valfard och omsorg arbetat fram ett arbetsmaterial som ror hanteringen av
brukare med skyddade personuppgifter som ska utvecklas och revideras. Att inte
kommunstyrelsen har antagit en dvergripande riktlinje for stadens hantering av skyddade
personuppgifter, daribland medarbetare, bedomer vi vara sarskilt allvarligt med tanke pa
deras dvergripande samordningsansvar.

Vi konstaterar dock att inga dokument ar antagna av kommunstyrelse/namnd. Det ar viktigt
att principiella styrdokument antas av kommunstyrelse eller ansvarig namnd. Mer
rutinbeskrivande dokument lampar sig for chefsbeslut. For tillracklig styrkraft fordras hur
som helst en tydlig hierarki bland styrdokumenten. Vi anser darfor att styrande dokument
bor tas fram, antas och faststéllas av relevant beslutsniva for att 6ka dess styrkraft.

Vi uppmarksammar kompetens och kunskapsspridning som ett sarskilt utvecklingsomrade.
Under genomfdrda intervjuer lyfts sarskilt fram att det saknas kunskap om vilken
grundkompetens och fordjupad kompetens som finns om hanteringen av skyddade
personuppgifter bland samtliga anstéllda, det vill sdga dven de som séllan kommer i kontakt
med elever eller brukare med skyddade personuppgifter. Medvetandegrad och
kunskapsnivan behover starkas genom exempelvis obligatoriska utbildningar och okad
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informationsspridning. Detta ocksa varfor den manskliga faktorn genomgaende identifierats
som den storsta risken i hanteringen av skyddade personuppgifter.

Vidare saknas en funktion som arbetar sarskilt med att sdkerstélla att styrande dokument ar
kanda och tillampade, ofta kallad “compliancefunktion”. Skatteverket har i ”Folkbokforing -
sekretessmarkerade personuppgifter”, en vagledning for andra myndigheter, bland annat
utryckt: ”Varje myndighet b6r utse en person med ansvar for att rutiner och regler for
hantering av skyddade personuppgifter efterfoljs.” D4 en kommun bestar av flera
myndigheter kan det alltsa finnas motsvarande funktion per namnd, men &ven centralt under
kommunstyrelsen. Vi menar att detta bor overvagas da det i dagslaget inte finns en
Overgripande strategi eller inriktning for arbetet med skyddade personuppgifter.

6. Flera atgarder har vidtagits for att hantera skyddade
personuppgifter

6.1.IT- och verksamhetssystem

IT-enheten &ar behjalpliga med att kravstilla IT-sdkerhet i upphandlingar av
verksamhetssystem. Det kan exempelvis gélla informationsklassning, maojligheten att utfora
automatiska loggkontroller, penetrationstester, tvafaktorsautentisering etcetera. De flesta
verksamhetssystem som anvands i staden ar klassade av SKR:s informationsklassificering
KLASSA. Det finns dock enskilda system som inte ar informationsséakerhetsklassade.

Penetrationstester som identifierar vilka sarbarheterna ar och hur stor skada de kan orsaka
genomfors arligen pa staden I6nesystem. Penetrationstester har inte gjorts med fokus pa
skyddade personuppgifter.

Loggkontroller sker regelbundet i vissa verksamhetssystem men &r inte specifikt kopplade
till skyddade personuppgifter. IT-enheten kommer framgent mer systematiskt gora
automatisk anomalianalys av loggar, vilket innebar att avvikande beteendemoénster i
verksamhetssystemen uppmarksammas automatiskt och darefter analyseras. Avvikande
beteendemoénster kan exempelvis vara att obehdrig socialsekreterare varit inne i en
personakt med skyddade personuppgifter. Vidare diskuteras mojligheten att stalla krav pa
verksamhetssystemen att larma vid avvikande monster. Det beskrivs dock vara svart med
tanke pa att det skiljer sig fran system till system vad som anses vara avvikande monster. Det
har inte genomforts loggkontroller med anledning av risker for rojning av skyddade
personuppgifter.

Trots noterade brister beskrivs risken for att skyddade personuppgifter ska réjas av bristande
IT-sakerhet vara lag med anledning av att det i staden finns en robust IT-sédkerhet och att det
finns lattare satt att roja skyddade personuppgifter exempelvis genom fel orsakade av den
manskliga faktorn.

6.2. Sektorn for larande och bildning har vidtagit
verksamhetsspecifika atgarder

Skolorna kommer i kontakt med skyddade personuppgifter vid inskrivningen. N&r
vardnadshavare eller myndig elev anséker om plats i skola uppméarksammas staden om vilken
typ av skyddade personuppgifter som ar aktuella via vardnadshavaren/myndig elev. Ansokan
hanteras da utanfor systemet. | dialog med vardnadshavaren/myndig elev kommer skolan
(studieyrkesvagledare, rektor eller administratdr) éverens om hur den fortsatta kontakten
ska ske i samband med start genom den tidigare beskrivna handlingsplanen.

En vanligt forekommande situation ar att vardnadshavaren underskattar behovet av elevens
skydd i skolans miljder. |1 handlingsplanen finns en rad s&akerhetsatgarder som
vardnadshavaren behover ta stallning till, daribland sekretess i verksamhetssystem,
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narvarolistor/klasslistor, utflykter/ studiebesok, betygshantering, fotografering etcetera.
Optimalt ur skolans synpunkt vore att varje elev skulle ha maximalt skydd enligt
handlingsplanen. | och med att det ar upp till vardnadshavaren att fatta beslut om denna ar
det vanligt att eleven inte far nodvandigt skydd. Exempelvis vill vardnadshavaren, trots att
eleven har skyddade personuppgifter, tilldita eleven finnas med i skolkataloger eller
gruppfotografier. Situationen beskrivs vara svar for skolorna att hantera da de inte kan
garantera tillrackligt skydd for eleven i skolans miljéer i utan att frAnga vardnadshavarens
vilja. Vidare skrivs inte handlingsplanen under av vardnadshavare/myndig elev. Det ar
saledes en muntlig 6verenskommelse som skolan dokumenterat men vardnadshavare inte
skrivit pa.

Personuppgifter dverfors varje vecka fran Skatteverket till det system som stadens forskolor
och grundskolor anvander. | systemet syns namn och personnummer pa eleven. Elever med
skyddade personuppgifter registreras inte pa nagon enhet och flyttas till en skyddad klass. |
och med att uppgifter om elever med skyddade personuppgifter inte fors over till andra
system finns inte dessa elever med pa klasslistor, placeringslistor eller andra i 6vrigt
forekommande listor och system. Det &r en handfull personer som har behérighet till dessa
uppagifter.

For att fa tillgang till elever med skyddade personuppgifter i systemet kravs
tvafaktorsautentisering. Systemadministrator kontaktar registrator/rektor pa skolan med

sikra meddelanden® vid inskrivning av elev med skyddade personuppgifter. Det finns viss
oro 6ver hur skolorna sedan hanterar de riktiga personuppgifterna, att de exempelvis alltid
ska vara inlasta i arkivskdp. Om vardnadshavare inte medger att eleven registreras i
verksamhetssystemet maste verksamheten danda dokumentera elevers kunskapsutveckling
och franvaro manuellt. Det ar ovanligt, men i forekommande fall registreras dessa elever i
pappersform genom manuell hantering som sedan forvaras i parm i last arkivskap.

Stadens gymnasieskola anvander ett annat verksamhetssystem. Personuppgifter om elever
i systemet ar tillgangliga for elever/vardnadshavare i samma klass samt alla larare som har
koppling till den elevgruppen. Det ar inte tekniskt mojligt att begransa atkomsten till
uppgifterna till exempelvis endast rektor och mentor. Elever med skyddade personuppgifter
slapps inte in i systemet under eget namn. Dessa elever och vardnadshavare far fiktiva namn
och personnummer som de loggar in med. For att fa tillgang till ett konto vander sig
vardnadshavaren eller eleven direkt till systemadministratoren. Enbart rektor och
skoladministrator har tillgang till den fysiska parm med dokumentation som finns géllande
elever med skyddade personuppgifter. Handlingsplanen och all évrig dokumentation finns
enbart i denna parm. Utskrift av betyg gors av administrator enligt dverenskommelse med
vardnadshavare/elev.

Intern och extern kommunikation Okar risken for rojning av elevers skyddade
personuppgifter. Vardnadshavaren, eller eleven om denne ar myndig, maste ge samtyck till
att uppgifterna lamnas till andra forvaltningar eller myndigheter. Ytterligare en risk ar nar
skyddade personuppgifter maste foras éver fran en kommun till en annan eller mellan
fristaende huvudman och kommun. Endast nédvandiga uppgifter delas i kontakten med
andra kommuner. Vid kommunikation med blanketter i pappersform anvands brevpapper
eller annat som saknar identifikation (brevhuvuden eller kuvert med kommunvapen). Staden
skickar post via Skatteverkets postformedling. Om uppgifter mellan kommuner maste
lamnas ar det viktigt att den kommun som lamnar uppgifter uppmarksammar den andra
kommunen pa att uppgifterna kan omfattas av sekretess. Intern kommunikation mellan
stadens sektorer sker med sdkra meddelanden eller via telefonsamtal/fysiska moten. Det

® sakra meddelanden innebar att avsandaren identifierar sig med Bank-ID, skickar ett mail med informationen,
varav mottagaren ocksa identifierar sig med Bank-ID och kan d& lasa informationen.
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beskrivs dock finnas osékerhet i anvandandet av sékra meddelanden varfor fysiska brev eller
muntliga samtal foredras. Systemet ar dock godkant fér sekretess.

| samband med intervju identifierades risk nar barn har skyddade personuppgifter pa grund
av hot fran en av foraldrarna. Denne foralder kan fortfarande vara vardnadshavare och
besitta ratt att ta del av uppgifter som ror barnet. Bada vardnadshavarna har laglig ratt att
fa kallelser till bokford hemadress. Det finns en "lucka i lagen” som &r svar att undvika. | vissa
fall, nar det inte framkommer av handlingsplanen, saknar skolorna kunskap om att den andra
vardnadshavaren ar hotet som eleven ska skyddas fran. | forekommande fall kontaktas
socialtjansten som kan besitta ytterligare information om eleven, varefter samverkan
etableras mellan skolan och socialtjansten. Det beskrivs finnas ett upparbetat samarbete
mellan skolorna och socialtjansten i staden. Pa en skola finns socialsekreterare pa plats.

Vikarier saknar inte sallan kunskap om hanteringen av skyddade personuppgifter, vilka elever
som &r skyddade och var riktlinjer och rutiner finns. | optimala fall far de en introduktion i
hanteringen av skyddade personuppgifter, i annat fall féreligger risk for rojning.

6.3. Sektorn for valfard och omsorg har vidtagit
verksamhetsspecifika atgarder

Det aligger brukaren med skyddade personuppgifter att upplysa om skyddet vid kontakt med
socialtjansten darefter vilar ansvaret pa socialtjansten att utreda hur vidare kontakt ska
etableras utifrdn en riskbedomning. Socialtjansten fragar bland annat brukaren om
anledning till hotet, hur hotet ser ut idag, vilka uppgifter som ar kansliga (framfor allt adress)
och om det finns ndgon som arbetar inom sektorn for valfard och omsorg som utgor ett hot.
Narstadende, god man eller tolk medverkar om sa bedoms lampligt. Det aligger brukaren att
informera socialtjansten vid forandrad hotbild.

En beskriven risk ar nar brukare etablerar kontakt med socialtjansten genom att [amna in
papper i receptionen och inte genom muntlig kontakt via telefon. Risken 6kar darfor att det
ar ett fysiskt papper med information som inte ska hanteras av obehdériga personer. Det sker
men beskrivs inte vara vanligt. Vid granskningstillfallet renoveras stadshuset och det
framholls som extra stor risk vid hantering av fysiska personakter.

Atkomst till personakten i verksamhetssystemet kréaver sarskild behdrighet som bestélls av
ansvarig chef eller gruppledare. Samtliga socialsekreterare kan fa behdrighet forutsatt att
man ar involverad i drendet som handlaggare. Det ar generellt den enskilda handlaggaren
och gruppledare som har behérighet.

Vid etablering av kontakt med brukaren informeras om risken att kommunicera via e-post.
Vidare efterfragas hur telefonkontakt kan etableras med minst risk for rojning, exempelvis
sarskilda tider. Vanligt traffar socialsekreteraren brukaren pa ett fysiskt mote.

Om en privatperson ringer och stker information om en brukare lamnas aldrig information
eller personuppgifter med hanvisning till sekretesslagstiftning, med undantag om fullmakt
finns. Vid extern kontakt med annan myndighet motringer socialtjansten. En mer
svarhanterlig situation ar om polisen ringer vid misstanke om brott da det bryter mot vanliga
rutiner. Det ar allvarlighetsgraden pa brottet som avgor vilka personuppgifter som ska
lamnas.

E-post kan skickas med krypterad e-post genom tjansten sékra meddelanden. Det finns
mojlighet att fortsatt anvanda fax. Det &r dock endast domstolarna som skickar fax.
Hanteringen av kansliga personuppgifter via fax beskrivs krdva en sarskild vaksamhet och
forsiktighet. Bade den interna och externa kommunikationen framstéalls som riskomraden
dar felhantering kan resultera i rojning av skyddade personuppgifter.
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Inom socialtjansten finns handldggare med stor vana att hantera sekretess avseende
brukare. Det finns inga specialutbildade socialsekreterare som handlagger arenden med
brukare med skyddade personuppgifter. Det finns ett team med socialsekreterare som &r
specialister pa att handlagga arenden inom vald i nara relationer. De arbetar inte specifikt
med hanteringen av brukare med skyddade personuppgifter men har genom sin erfarenhet
av vald i nara relationer storre kdnnedom och vana att hantera brukare med skyddade
personuppgifter. Utver det finns bemanningsproblem bland erfarna socialsekreterare inom
sektorn. Socionomkonsulter med lang erfarenhet och kunskap i fragan anlitas.

Risken for rojning av skyddade personuppgifter dkar nar brukaren inte delger nédvandig
information om hotbilden vid det inledande samtalet. Det kan exempelvis rdra sig om att vara
tydlig med vilka tider telefonkontakt kan etableras, hur allvarlig hotbilden ser ut eller om det
finns en vardnadshavare som utgor hotbilden. En brist beskrivs vara att det vid
granskningens tillfalle inte finns heltdckande rutiner och tillampningsbara anvisningar som
metodstodd for socialsekreterarna.

6.4. Sundbybergs stad som arbetsgivare

HR-avdelningen har inget utpekat ansvar for hanteringen av skyddade personuppgifter.
Lonenheten far vetskap om att person med skyddade personuppgifter anstéllts och hamtar
tillgangliga personuppgifter fran folkbokforingsregistret och ger personen i fraga ett
anonymitetsskydd i stadens Ionesystem. Personerna far ett alias i e-postsystemet. Anstéllda
med skyddade personuppgifter skyddas bland annat av begransad behérighet, genom att
inte lamna ut personuppgifter vid forfragningar fran allmanheten, inte kommunicera
personuppgifter per mail, genom att motringa till andra myndigheter samt med allméant stor
aktsamhet.

HR-avdelningen har inte ansvar for rekrytering av medarbetare, sdvida det inte galler
chefsrekryteringar. Darfor finns inte heller nagra rutiner kring hanteringen av rekrytering av
personer som har skyddade personuppgifter. Mycket ansvar vilar pa den enskilde att vid
anstallning beratta om sitt skydd. Den anstéllde med skyddade personuppgifter avgor sjalv
hur mycket chef och medarbetare ska veta om skyddet genom dialog med respektive part.
Det dokumenteras saledes inte i handlingsplan sa som stadens skolor gor med elever med
skyddade personuppgifter. Ur ett arbetsgivaransvar har kommunstyrelsen saledes inte
antagit nagra riktlinjer eller rutiner kring hur medarbetare med skyddade personuppgifter
ska hanteras.

Ur ett arbetsgivarperspektiv framhalls énskemal att staden vid anstéllning av person med
skyddade personuppgifter ska utreda risken for éverford hotbild. Detsamma géller om en
medarbetare under sin anstallning far skyddade personuppgifter. Orsaken ar att hotet kan
vara oOverférbart mot andra medarbetare eller, om den anstallda med skyddade
personuppgifter arbetar pa en skola, mot elever. Om den 6verférbara hotbilden ar tillrackligt
omfattande kan finnas skal att dvervaga anstédllningens konsekvenser. Arbetsgivarens
skyldighet att utreda den oOverforbara hotbilden &r i dagslaget inte utredd och har inte
diskuterats med HR-avdelningen.

Pa stadens forskolor beskrivs finnas stor medvetenhet kring eventuella hotfulla situationer
pa grund av tillsynsansvaret. Det finns alltid vuxna placerade pa skolgarden. Det finns lokala
upprattade rutiner for att hantera hotfulla situationer. Det beskrivs ocksa vara komplext att
ha skyddade personuppgifter som anstalld larare med manga kontaktytor.

Inom socialtjinsten férekommer hot mot medarbetare. Det har i ett fall resulterat i att
anstalld har fatt skyddade personuppgifter. Stundtals har hotbilden varit s omfattande att
det varit svart for sektorn att stotta. Diskussioner har i forekommande &arenden
huvudsakligen forts med HR-avdelningen och resulterat i hdg medvetenhet om
personsakerhetsfragor inom sektorn.
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6.5. Beddmning

Granskade sektorer har upprattat verksamhetsspecifika arbetsrutiner for hanteringen av
skyddade personuppgifter. Daribland hanteringen av skyddade elever, brukare och anstéallda
i stadens verksamhetssystem, hanteringen av e-post, kommunikation och en riskbedémning
over den enskildas hotbild inom skola och socialtjanst. Sektorn for larande och bildning
upprattar en individuell handlingsplan per elew/brukare vilket 6verensstammer med
Skolverkets rekommendationer. Sektorn for valfard och omsorg planerar att géra det
framgent. Vi noterar dock att handlingsplanen inte signeras av vardnadshavare/myndig elev.
Vidare foljs inte handlingsplanen upp kontinuerligt vilket vi anser vara ytterligare en brist
som bor atgardas. Var bedomning ar att &ven HR-avdelningen bor uppratta en individuell
handlingsplan per anstélld medarbetare som har skyddade personuppgifter.

Det finns risker av allméan karaktéar som galler hela staden, déaribland extern och intern
kommunikation med andra myndigheter och privatpersoner, hanteringen av fysiska
personakter, brister i informationsspridning av riktlinjer, rutiner och anvisningar till
medarbetare och behov av tydliga rutiner for hanteringen av anstéllda med skyddade
personuppgifter. Vidare finns sektorsspecifika risker som ar unika for varje uppkommen
situation. Det finns dessutom risker inom respektive sektor och verksamhetsomrade som
inte inkluderats i tillgangliga anvisningar.

Granskningen visar att det varken har gjorts penetrationstester eller loggkontroller med
anledning av risken for rojning av skyddade personuppgifter. Penetrationstester utfors for
att identifiera vilka sarbarheterna ar och hur stor skada intrdng kan orsaka.
Penetrationstester kan anvandas pa manga satt for att identifiera brister vid hantering av
skyddade personuppgifter, daribland sékerheten i IT-systemen och alla de rutiner som finns
beskrivna i respektive ndmnds riktlinjer, rutiner och anvisningar. Loggkontroller &r
ytterligare ett effektivt verktyg att sakerstalla att obehoriga inte far tillgang till skyddade
personuppgifter. Vi uppmarksammar att IT-enheten kommer framgent géra systematisk
anomalianalys av loggar, vilket innebdr att avvikande beteendemonster i
verksamhetssystemen uppmarksammas automatiskt och darefter analyseras. Vi bedomer
dock att det &r av sarskilt vikt att det utférs med anledning av risken for réjning av skyddade
personuppgifter.

Det finns rutiner for hanteringen av medarbetare med skyddade personuppgifter i stadens
verksamhetssystem etcetera. Vi ser dock ett behov av en kommunévergripande riktlinje som
aven behandlar hanteringen av medarbetare. Detta for att satta fokus pa denna angelagna
fraga samt O0ka kommunstyrelsens styrkraft och samordning som i dagslaget inte ar
definierat.

Slutligen framhalls onskemal att staden vid anstéllning av person med skyddade
personuppgifter ska utreda risken for 6verford hotbild mot andra medarbetare eller elever.
Om den overforbara hotbilden ar tillrackligt omfattande kan finnas skal att 6vervaga
anstallningens konsekvenser. Arbetsgivarens skyldighet att utreda den O&verforbara
hotbilden ar i dagslaget inte utredd. Var bedémning ar att staden bor 6vervaga att utreda
risken av dverforbar hotbild vid anstallning av person med skyddade personuppgifter.

7. Avvikelsehanteringssystem

Pa stadens intranat finns information om rutinerna for rapportering av
personuppgiftsincident. Om anstalld misstéanker att personuppgiftsincident har skett, ska
denne rapportera till nArmaste chef omedelbart. Verksamhetsansvarig chef ansvarar sedan
for att tillse att risk- och konsekvensanalys genomfdrs, att incidenten anmaéls till
Integritetsskyddsmyndigheten (IMY) inom 72 timmar, att en utredning genomfors samt att
dataskyddsombud och informationssakerhetssamordnare far information om incidenten.
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En personuppgiftsincident kan ocksa rapporteras som incident i det systematiska
arbetsmiljoarbetet KIA. Det gar inte att markera personuppgiftsincidenten som rojning av
skyddade personuppgifter mer &an att anmérka det vid anmalan till verksamhetsansvarig
chef. Det gar aven att rapportera avvikelser i respektive verksamhetssystem. Avvikelser
hanteras i enlighet med kvalitetsledningssystemet och verksamhetssystem. | de fall
avvikelser uppkommer gallande skyddade personuppgifter kommer dessa att hanteras i
enlighet med processer for avvikelser. Det finns saledes inte nagon sarskild rutin for
hanteringen av eventuell rojning av skyddade personuppgifter.

Vidare finns mojlighet for brukare eller anhoriga att lamna klagomal. Foraldrar och andra
anhoriga har mojlighet att lamna synpunkter och klagomal pa stadens hemsida. Information
om hanteringen av skyddade personuppgifter har inte rapporterats till ndAmnd och det finns
ingen bild éver avvikelser som avser skyddade personuppgifter. Detsamma géller sektorn for
valfard och omsorg.

| stadens skolor &r ett vanligt forfarande att personal rapporterar till exempelvis
systemadministrator vid incidenter eller avvikelser varefter administratbéren anpassar
rutiner eller checklistor. Om avvikelse rapporteras i stadens gymnasieskola lyfts bristen ftill
nasta ars internkontrollplan. Det beskrivs finnas storre medvetenhet av de positiva effekter
avvikelserapportering kan bidra till bland staden skolor.

7.1. Beddmning

Enligt var bedémning finns det brister i avvikelsehanteringen. Det ar viktigt att staden har
en god intern kontroll 6éver den egna verksamheten med system for att identifiera,
rapportera, atgarda och folja upp avvikelser och risker i ett larande syfte. Vi noterar att det
inte har rapporterats nagra avvikelser vad galler skyddade personuppgifter men att orsaken
till detta ar inte kadnd. Det &r osdkert om det betyder att det inte finns avvikelser eller om
rutinen att anmala sadana arenden inte formedlats i tillracklig utstrackning. Det ar en brist
att det inte gar att kategorisera avvikelser som avser skyddade personuppgifter utan manuell
hantering. Vi bedémer vidare att det saknas systematik for att atgarda brister kopplat till
hanteringen av skyddade personuppgifter i tillracklig utstrackning.

o - - [}
8. Svar pa revisionsfragor
Fraga ‘ Svar
| vilken utstrackning har | liten utstrackning.
staden analyserat risker
for att skyddade Av granskningen framkommer att styrelse och granskade ndmnder
personuppgifter rojs? i tillracklig grad inte uppmarksammar respektive sektors hantering
o0 Har konsekvenser | av skyddade personuppgifter. Kommunstyrelsen tar inget
for den enskilda overgripande samordningsansvar och

individen beaktats | informationssakerhetsarbetet, som skyddade personuppgifter i hdg
och analyserats? grad omfattas av, ar eftersatt. Risk- och konsekvensanalyser 6ver
hanteringen av skyddade personuppgifter saknas i
kommunstyrelsens och granskade namnders interkontrollplaner.

o Delvis. Sektorn foér larande och bildning uppréttar en
individuell handlingsplan per elev/brukare vilket
overensstammer med Skolverkets rekommendationer.
Sektorn for valfard och omsorg planerar att gora det
framgent. Dock har inte konsekvensen for den enskilda
individen beaktats och analyserats i granskade styrelse och
namnders internkontrollplaner.

| vilken utstrackning har | viss utstrackning.

staden vidtagit

andamalsenliga atgarder Granskade sektorer har upprattat verksamhetsspecifika

for att minska risken for arbetsrutiner for hanteringen av skyddade personuppgifter.
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rojning av skyddade
personuppgifter?

Déribland hanteringen av skyddade elever, brukare och anstéllda i
stadens verksamhetssystem, hanteringen av e-post,
kommunikation och en riskbedémning éver den enskildas hotbild
inom skola och socialtjanst. Sektorn for larande och bildning
uppréattar en individuell handlingsplan per elev/brukare vilket
6verensstammer med saval Skolverkets rekommendationer.
Sektorn for valfard och omsorg planerar att gora det framgent.

Det finns dock anledning att vidta fler och skarpare atgarder. D&
risken att r6ja skyddade personuppgifter inte bedémts och
varderats utifran risk- och konsekvensanalyser har
kommunstyrelsen och granskade ndmnder inte genomfort
relevanta kontrollatgarder. Det okar risken for rojning av skyddade
personuppgifter i granskade verksamheter.

| vilken utstrackning finns
styrande dokument och
rutiner for hantering av
skyddade personuppgifter?
0 Hur gors
styrdokument och
rutinbeskrivningar
kanda for
medarbetare?

| liten utstrackning.

Granskningen visar att det inte finns rutiner eller riktlinjer for
hanteringen av skyddade personuppgifter med undantag for
gymnasieskolan. Vi uppmarksammar det utvecklingsarbete som vid
granskningens tidpunkt pagar inom bade sektorn for larande och
bildning samt valfard och omsorg vad galler styrande
dokumentation kring hanteringen av skyddade personuppgifter.
Kommunstyrelsen har inte antagit en évergripande riktlinje for
stadens hantering av skyddade personuppgifter, daribland
medarbetare.

o Information om hanteringen av skyddade personuppgifter
finns pa stadens intranat, likasa de tillgangliga anvisningar
som finns inom exempelvis skolan. Vidare informeras
medarbetare om géllande rutiner genom arbetsplatstraffar
och vid behov.

| vilken utstrackning har
staden tillsett tillracklig
uppfdéljning och kontroll av
styrdokumentens och
rutinbeskrivningarnas
efterlevnad?

| liten utstrackning.

Dels saknas styrande dokument, dels saknas en funktion som
arbetar sarskilt med att sékerstélla att styrande dokument ar kénda
och tillampade, ofta kallad "compliancefunktion”. Da en kommun
bestar av flera myndigheter kan det finnas motsvarande funktion
per namnd, men aven centralt under kommunstyrelsen.

| vilken utstrackning
genomfdrs fortlépande
kompetensutveckling kring
hantering av skyddade
personuppgifter?

| liten utstrackning.

Vi uppmarksammar kompetens och kunskapsspridning som ett
sarskilt utvecklingsomrade. Under genomforda intervjuer lyfts
sarskilt fram att det saknas kunskap om vilken grundkompetens och
fordjupad kompetens som finns om hanteringen av skyddade
personuppgifter bland samtliga anstéllda, det vill sdga aven de som
sédllan kommer i kontakt med elever eller brukare med skyddade
personuppgifter.

Finns ett andamalsenligt
avvikelsehanteringssystem
som omfattar skyddade
personuppgifter?

o lvilken
utstrackning
tillvaratas
erfarenhet fran
awvikelser?

Nej.

Det finns en rutin for rapportering av en personuppgiftsincident. En
personuppgiftsincident kan ocksa rapporteras som en incident i det
systematiska arbetsmiljoarbetet KIA och i flera av stadens
verksamhetssystem. Det gar inte att markera
personuppgiftsincidenten som réjning av skyddade personuppgifter
mer an att anmarka det vid anmalan till verksamhetsansvarig chef.
Det finns saledes inte ndgon sarskild rutin for hanteringen av
eventuell réjning av skyddade personuppgifter.
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| liten utstrackning. Vi noterar att det inte har rapporterats
nagra avvikelser vad galler skyddade personuppgifter men
att orsaken till detta ar inte kdnd. Det &r en brist att det inte
gar att kategorisera avvikelser som avser skyddade
personuppgifter utan manuell hantering. Det saknas
systematik for att atgarda brister kopplat till hanteringen av
skyddade personuppgifter i tillracklig utstrackning.

Sundbyberg den 21 september 2022

Jan Darrell

Certifierad kommunal yrkesrevisor,

David Leinskold
EY Verksamhetsrevisor, EY
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Bilaga: Kallforteckning

Intervjuade funktioner

Sektorn for ledning och samordning:
HR-chef
Systemforvaltare 16n
Driftchef IT
IT-samordnare
Infrastrukturansvarig IT
Stabschef/sakerhetsskyddschef

Sektorn for larande och bildning:
Bildningsdirektor
Verksamhetschef grundskolor
Verksamhetschef forskolor
Verksamhetschef gymnasieskolor
Verksamhetsstrateg/Systemforvaltare Infomentor
Handlaggare grundskola/Systemforvaltare Procapita
Verksamhetschef barn- och elevhalsan
Bitradande rektor forskola
Handlaggare forskola
Skoladministrator F-6

Sektorn for valfard och omsorg:
Avdelningschef myndighet valfard och omsorg
Utvecklingsledare valfard och omsorg
Avdelningschef stdd och utveckling
Senior socialsekreterare inom vald i nara relationer
Socialsekreterare ekonomiskt bistand

Granskad dokumentation
Reglemente for kommunstyrelsen fran den 1 juli 2022, § 198
Reglemente for social- och arbetsmarknadsnamnden fran den 1 juli 2022, § 198
Reglemente for foérskolenamnden fran den 1 juli 2022, § 198
Reglemente for grundskole- och gymnasienamnden fran den 1 juli 2022, § 198
Informationssakerhetspolicy for Sundbybergs stad, 8 367
Sundbybergs stads hantering av personuppgifter
Skyddade personuppgifter, sektorn for valfard och omsorg (arbetsmaterial daterat
2022-06-15)
Samtycke till behandling av personuppgifter i InfoMentor (galler elever med
skyddade personuppgifter)
Samtycke till behandling av personuppgifter i InfoMentor och Skola24 (galler elever
med skyddade personuppgifter)
Rutiner registrering Infomentor ar elever med skyddade personuppgifter
Rutiner kring skapande av digitala konton at elever med skyddade personuppgifter
Handlingsplan for elever med sekretesskydd - FOrsta samtalet
Rutiner for hantering av elever med skyddade personuppgifter, S:t Martins
gymnasium
Uppfoljning av internkontrollplanen - 2021 (Grundskole- och gymnasienamnden)
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