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Sammanfattande bedömning och rekommendationer
EY har på uppdrag av de förtroendevalda revisorerna i Sundbybergs stad granskat om
kommunstyrelsen, social- och arbetsmarknadsnämnden, förskolenämnden samt grundskole-
och gymnasienämnden har säkerställt att uppgifter som rör skyddade personuppgifter inte
röjs till obehöriga samt om stadens rutiner och interna kontroll avseende detta område är
ändamålsenliga och tillräckliga. Vår sammantagna bedömning är att kommunstyrelsen och
granskade nämnders rutiner och interna kontroll inte är helt ändamålsenliga.

Av granskningen framkommer att styrelse och granskade nämnder i tillräcklig grad inte
uppmärksammar respektive sektors hantering av skyddade personuppgifter.
Kommunstyrelsen tar inget övergripande samordningsansvar och
informationssäkerhetsarbetet, som skyddade personuppgifter i hög grad omfattas av, är
eftersatt. Risk- och konsekvensanalyser över hanteringen av skyddade personuppgifter
saknas i kommunstyrelsens och granskade nämnders interkontrollplaner.

Granskade sektorer har upprättat verksamhetsspecifika arbetsrutiner för hanteringen av
skyddade personuppgifter. Däribland hanteringen av skyddade elever, brukare och anställda
i stadens verksamhetssystem, hanteringen av e-post, kommunikation och en riskbedömning
över den enskildas hotbild inom skola och socialtjänst. Vår bedömning är att det dock finns
anledning att vidta fler och skarpare åtgärder. Då risken att röja skyddade personuppgifter
inte bedömts och värderats utifrån risk- och konsekvensanalyser är vår uppfattning att
kommunstyrelsen och granskade nämnder inte genomfört relevanta kontrollåtgärder. Det
saknas en övergripande strategi eller inriktning för arbetet med skyddade personuppgifter
vilket ökar risken för röjning av skyddade personuppgifter i granskade verksamheter.

Granskningen visar att det inte finns antagna rutiner eller riktlinjer för hanteringen av
skyddade personuppgifter med undantag för gymnasieskolan. Det anser vi vara en brist. Vi
uppmärksammar dock och ser positivt på det utvecklingsarbete som vid granskningens
tidpunkt pågår inom både sektorn för lärande och bildning samt välfärd och omsorg vad
gäller styrande dokumentation kring hanteringen av skyddade personuppgifter. Att inte
kommunstyrelsen har antagit en övergripande riktlinje för stadens hantering av skyddade
personuppgifter, däribland medarbetare, bedömer vi vara särskilt allvarligt med tanke på
deras övergripande samordningsansvar.

Vidare uppmärksammar vi kompetens och kunskapsspridning som ett särskilt
utvecklingsområde. Det saknas kunskap om vilken grundkompetens och fördjupad
kompetens som finns om hanteringen av skyddade personuppgifter bland samtliga anställda,
det vill säga även de som sällan kommer i kontakt med elever eller brukare med skyddade
personuppgifter. Medvetandegrad och kunskapsnivån behöver stärkas genom exempelvis
obligatoriska utbildningar och ökad informationsspridning. Detta också varför den mänskliga
faktorn genomgående identifierats som den största risken i hanteringen av skyddade
personuppgifter.

Slutligen anser vi det vara en brist att det inte går att kategorisera avvikelser som avser
skyddade personuppgifter utan manuell hantering. Vi bedömer vidare att det saknas
systematik för att åtgärda brister kopplat till hanteringen av skyddade personuppgifter i
tillräcklig utsträckning.

Utifrån granskningens iakttagelser rekommenderar vi kommunstyrelsen, social- och
arbetsmarknadsnämnden, förskolenämnden samt grundskole- och gymnasienämnden att:

 Upprätta risk- och konsekvensanalyser avseende hanteringen av skyddade
personuppgifter och vid behov låt inkludera i internkontrollplanerna.

 Upprätta och anta styrande dokument för hanteringen av skyddade personuppgifter.
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 Överväga att genomföra obligatoriska utbildningar för samtlig personal i tillämpning
av styrande dokument samt praktisk hantering av vardagssituationer där skyddade
personuppgifter förekommer.

 Genomföra penetrationstester och systematiska loggkontroller av IT-system och
rutiner för att identifiera sårbarheter och skadekonsekvenser vid intrång samt att
obehöriga inte kan få tillgång till skyddade personuppgifter.

 Stärka avvikelsehanteringen och uppföljningen avseende skyddade personuppgifter.

Kommunstyrelsen rekommenderas att:

 Överväga att inom ramen för det övergripande internkontrollansvaret ange risken för
röjning av skyddade personuppgifter och inkludera denna i samtliga
internkontrollplaner eller i det dagliga arbetet med intern kontroll enligt COSO-
modellen.

 Överväga en ”compliancefunktion” med ansvar för strukturerad uppföljning av
tillämpning av styrande dokument avseende skyddade personuppgifter.
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1. Inledning

Bakgrund
Den som är utsatt för hot kan i vissa fall få skyddade personuppgifter. Mellan åren 2011 till
2021 har personer i Sverige med skyddade personuppgifter fördubblats från drygt 12 000
personer till knappt 24 000 personer. Den 1 januari 2019 skärptes lagstiftningen i syfte att
öka skyddet för hotade och förföljda personer.

Personer med skyddade personuppgifter som bor och lever i Sundbybergs stad riskerar
allvarliga problem om verksamheter som stadens nämnder ansvarar för av misstag röjer
skyddade uppgifter. Kommunstyrelsen och nämnderna bör därför ha säkra rutiner och
riktlinjer för att säkerställa korrekt hantering av dessa uppgifter. Det är väsentligt att dessa
arbetssätt och metoder är välkända hos samtliga medarbetare då många kommer i kontakt
med skyddade personuppgifter via kontakter med medborgare, klienter, kunder eller som
kollega.

Revisionen har med anledning av identifierade risker beslutat genomföra en fördjupad
granskning av stadens arbete med rutiner, kunskapsspridning och säkerhetsfrågor vad gäller
hanteringen av skyddade personuppgifter.

Syfte och revisionsfrågor
Granskningen syftar till att bedöma om kommunstyrelsen och granskade nämnder
säkerställt att uppgifter som rör skyddade personuppgifter inte röjs till obehöriga samt om
stadens rutiner och interna kontroll avseende detta område är ändamålsenliga och
tillräckliga.

I granskningen besvaras följande revisionsfrågor:

 I vilken utsträckning har staden analyserat risker för att skyddade personuppgifter
röjs?

o Har konsekvenser för den enskilda individen beaktats och analyserats?
 I vilken utsträckning har staden vidtagit ändamålsenliga åtgärder för att minska

risken för röjning av skyddade personuppgifter?
 I vilken utsträckning finns styrande dokument och rutiner för hantering av skyddade

personuppgifter?
o Hur görs styrdokument och rutinbeskrivningar kända för medarbetare?

 I vilken utsträckning har staden tillsett tillräcklig uppföljning och kontroll av
styrdokumentens och rutinbeskrivningarnas efterlevnad?

 I vilken utsträckning genomförs fortlöpande kompetensutveckling kring hantering av
skyddade personuppgifter?

 Finns ett ändamålsenligt avvikelsehanteringssystem som omfattar skyddade
personuppgifter?

o I vilken utsträckning tillvaratas erfarenhet från avvikelser?

Granskade nämnder
Granskningen avser kommunstyrelsen, social- och arbetsmarknadsnämnden,
förskolenämnden samt grundskole- och gymnasienämnden.

Metod och genomförande
Granskningen har genomförts genom dokumentstudier och intervjuer med företrädare för
förvaltningsstaben, IT-enheten och HR-avdelningen placerade vid sektorn för ledning och
samordning samt med chefer och andra tjänstepersoner inom sektorn för välfärd och
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omsorg samt lärande och bildning. Intervjuade funktioner och granskade underlag framgår
av källförteckning.

Revisionskriterier
Med revisionskriterier avses bedömningsgrunder som används i granskningen för analyser,
slutsatser och bedömningar. Revisionskriterierna kan hämtas från lagar och förarbeten eller
interna regelverk beslutade av fullmäktige. Kriterier kan också ha sin grund i jämförbar
praxis eller erkänd teoribildning. I denna granskning utgörs de huvudsakliga
revisionskriterierna av:

 Kommunallagen (2017:725) 6 kap. 1 §, 6 §
 Offentlighets- och sekretesslagen (2009:400)
 SFS 2018:684 Lag om ändring i folkbokföringslagen (1991:481)
 Patientdatalagen (2008:355)
 Skatteverket ”Folkbokföring – sekretessmarkerade personuppgifter” samt ”Viktigt

för myndigheter att tänka på för att systemet med markering för skyddad
folkbokföring och sekretessmarkering ska fungera”

 Socialtjänstlagen (2001:453)
 Skollagen (2010:800)
 Av fullmäktige antagna styrdokument

Dessa beskrivs närmare i kapitel 2.

2. Utgångspunkter för granskningen

Kommunallagen (2017:725)
Kommunstyrelsen ska enligt 6 kap. 1 § kommunallagen (KL) leda och samordna
förvaltningen av kommunens angelägenheter och ha uppsikt över övriga nämnders
verksamhet. Av 6 kap. 11 § KL framgår att styrelsen ska följa de frågor som kan inverka på
kommunens utveckling och ekonomiska ställning.

Av 6 kap. 6 § KL framgår att nämnderna var och en inom sitt område ska se till att
verksamheten bedrivs i enlighet med de mål och riktlinjer som beslutats av
kommunfullmäktige samt de föreskrifter som gäller för verksamheten. Nämnderna ska även
tillse att den interna kontrollen är tillräcklig samt att verksamheten bedrivs på ett i övrigt
tillfredsställande sätt.

Om begreppet skyddade personuppgifter
Det har blivit vanligare att människor har skyddade personuppgifter. De senaste tio åren har
antalet dubblerats från drygt 12 000 till knappt 24 000 personer. Enligt Skatteverket utgörs
dessa till 59 procent av kvinnor. Vanligast förekommande är sekretessmarkering, som är den
minst ingripande formen av skydd, med 82 procent av ärendena medan skyddad
folkbokföring, som är ett starkare skydd, utgör 18 procent.

Antalet personer med skyddade personuppgifter motsvarar ca 0,22 procent av befolkningen
och matematiskt motsvarar det ca 120 invånare och ca fyra anställda i Sundbybergs stad.
Siffrorna är inte exakta men visar att det statistiskt handlar om ett fåtal individer.
Konsekvensen vid felaktig röjning av dessa personuppgifter kan emellertid vara mycket
allvarlig för var och en.

Jämställdhetsmyndigheten har på regeringsuppdrag genomfört kunskapshöjande insatser
gällande våldsutsatta personer som har skyddade personuppgifter med fokus på kvinnor och
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barn. I en delrapport1 intervjuas 86 kvinnor och 15 barn om deras erfarenheter. Närmare tre
fjärdedelar av de intervjuade uppger att deras identitet har röjts.

I rapporten konstateras att det i många fall handlar om kvinnor och barn som tvingats flytta
på grund av våld och hot från en närstående man och att målgruppen är extra utsatta. I
princip samtliga kvinnor i Jämställdhetsmyndighetens intervjustudie har fått skyddade
personuppgifter röjda av myndigheter.

Det finns omfattande lagstiftning som skyddar individen
Skyddade personuppgifter är ett samlingsbegrepp för olika åtgärder som kan vidtas för att
skydda personer som riskerar att utsättas för hot, våld eller förföljelse. Beroende på hotets
allvarlighetsgrad finns tre grader av skydd av personuppgifter; sekretessmarkering, skyddad
folkbokföring och fingerade personuppgifter. Därutöver finns ytterligare bestämmelser om
sekretess som kan aktualiseras för hotade och förföljda personer, bland annat inom
offentlighets- och sekretesslagen (2009:400).

2.3.1 Sekretessmarkering är den vanligaste och minst ingripande formen
av skydd

Sekretessmarkering är den minst ingripande formen av skydd av personuppgifter som
innebär att Skatteverket gör en sekretessmarkering av enskild persons uppgifter i
folkbokföringen (se 5 kap. 5 § offentlighets- och sekretesslagen [2009:400], OSL). Syftet är
att förhindra att hotande eller förföljande person med hjälp av personuppgifter kan hitta och
utsätta person för brott, förföljelse eller trakasserier.

Sekretessmarkeringen är dock inte ett bindande beslut, endast en indikation på att
folkbokföringssekretess enligt 22 kap. 1 § OSL kan gälla för uppgifterna. Den fungerar alltså
som en påminnelse eller varningssignal hos alla myndigheter om att det finns behov att göra
en noggrann sekretessprövning innan personuppgifter lämnas ut.

I praktiken registrerar Skatteverket en sekretessmarkering som aviseras tillsammans med
personuppgifterna till alla myndigheter som får grundläggande personuppgifter från
Skatteverkets folkbokföringsverksamhet. Skatteverket vidareförmedlar post till personer
med sekretessmarkering.

Det är den enskilde som ansöker om sekretessmarkering hos Skatteverket. Det finns inga
formella krav för att beviljas skyddsåtgärden men den enskilde behöver motivera varför den
behöver sekretessmarkering med någon form av handling eller intyg som stödjer att det
föreligger ett aktuellt och konkret hot. Det kan till exempel vara en utredning eller ett
utlåtande från Polismyndigheten eller socialtjänsten. Sekretessmarkeringen gäller ofta i två
år och kan förlängas.

2.3.2 Skyddad folkbokföring ger starkare skydd än sekretessmarkering
Skyddad folkbokföring ger starkare skydd än sekretessmarkering och innebär att en person
kan vara folkbokförd på sin gamla folkbokföringsort efter att ha flyttat. De gamla
adressuppgifterna tas bort och den nya adressen registreras inte i folkbokföringen och sprids
därmed aldrig till andra myndigheter. Uppgifterna om skyddad folkbokföring skickas till
andra myndigheter och annan samhällsservice som personen har kontakt med, till exempel
sjukvården, Försäkringskassan och kommunen. Det betyder att dessa instanser kan se att
personen har skyddad folkbokföring.

Skyddad folkbokföring medges för person som av särskilda skäl kan antas bli utsatt för brott,
förföljelser eller allvarliga trakasserier på annat sätt, om åtgärden med hänsyn till den

1
Skyddade personuppgifter – Oskyddade personer (Jämställdhetsmyndigheten rapport 2022:10).
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enskildes förmåga och övriga förutsättningar kan antas tillgodose behovet av skydd.
Skyddad folkbokföring kan kombineras med andra skyddsåtgärder som exempelvis
kontaktförbud om det bedöms lämpligt utifrån den enskildes specifika situation. Skyddad
folkbokföring medges efter ansökan från den enskilde. För barn under 18 år får ansökan
göras av enbart en vårdnadshavare om syftet är att skydda från den andra vårdnadshavaren.

2.3.3 Fingerade personuppgifter är den starkaste och mest ingripande
formen av skydd

År 2015 fanns i Sverige ungefär 160 personer med fingerade personuppgifter. Fingerade
uppgifter betyder att personen använder andra personuppgifter än de verkliga. Detta medför
dock inte någon rättslig förändring av personens namn eller andra förhållanden. Kopplingen
mellan den verkliga och den fingerade identiteten är sekretessbelagd. Med den nya
identiteten kan personen vara öppen med sina personuppgifter utan risk att bli hittad.

Fingerade personuppgifter har inget skydd i de systemstöd som används i en region eller
kommun eftersom de hanteras som vilken person som helst.

Offentlighets- och sekretesslagen reglerar utlämning av allmänna
handlingar

Offentlighets- och sekretesslagen (OSL) ersatte sekretesslagen 2009 i syfte att göra den mer
lättförståelig och lättillämpad. Lagen innehåller bestämmelser för hur myndigheter ska
registrera, lämna ut och hantera allmänna handlingar. Det finns också regler om
tystnadsplikt och förbud att lämna ut allmänna handlingar. En patients hälsotillstånd eller
personliga förhållanden är exempel på vad som skyddas av sekretess.

Utöver de tre skyddsformerna (sekretessmarkering, skyddad folkbokföring och fingerade
personuppgifter) finns en särskild generell sekretessbestämmelse som gäller vissa
personuppgifter om det av särskild anledning kan antas att den enskilde eller någon
närstående till denne kan komma att utsättas för hot eller våld eller lida annat allvarligt men
om uppgiften röjs (21 kap. 3 § första stycket OSL).

Sekretessen gäller uppgift om en enskilds
 bostadsadress eller annan jämförbar uppgift som kan lämna upplysning om var den

enskilde stadigvarande eller tillfälligt bor
 telefonnummer
 e-postadress eller annan jämförbar uppgift som kan användas för att komma i

kontakt med personen.

Sekretessen gäller även för motsvarande uppgifter om personens anhöriga. Bestämmelsen
gäller oavsett sammanhang som uppgiften förekommer i.

Patientdatalagen ökar patientsäkerheten med bibehållet skydd
för den personliga integriteten

Patientdatalagens syfte är att öka patientsäkerheten med bibehållet skydd för den
personliga integriteten. Här finns bestämmelser om hur vårdgivare ska behandla
personuppgifter inom hälso- och sjukvården och hur patientjournal ska föras. Lagen
kompletteras av föreskrifter och allmänna råd samt handbok från Socialstyrelsen.

Patientdatalagen och Socialstyrelsens författning om journalföring och behandling av
personuppgifter i hälso- och sjukvården ställer krav på unik identifiering av både patienter
och personal i vårdgivarnas informationssystem som innehåller patientuppgifter. Vårdgivare
behöver därför rutiner för hur skyddade personuppgifter ska hanteras.
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Dokumentation av olika åtgärder i journalen kan vara avgörande för patientsäkerheten.
Dokumentationen är även viktig som underlag för rättsintyg för att bedöma om ett brott har
begåtts eller inte.

3. Ansvarsfördelning och organisation

Personuppgiftsansvaret är delat mellan styrelse och nämnder
Ingen styrelse eller nämnd har ett utpekat ansvar specifikt för hanteringen av skyddade
personuppgifter i Sundbybergs stad. Respektive styrelse/nämnd är personuppgiftsansvarig
för den behandling av personuppgifter som sker i dess verksamhet, däribland för de register
och andra behandlingar av personuppgifter som sker i respektive myndighets verksamhet.

Varje styrelse/nämnd kan potentiellt komma i kontakt med personer som har skyddade
personuppgifter, både i form av brukare, elever samt medarbetare. Trots att
ansvarsområdena skiljer sig mellan styrelse/nämnderna har de samma ansvar för stadens
hantering av personuppgifter. Nedan redogörs de granskades ansvarsområden och
tjänstemannaorganisation kring hantering av skyddade personuppgifter.

Kommunstyrelsens ansvar och organisation
Kommunstyrelsen är kommunens ledande politiska förvaltningsorgan. Styrelsen har ett
helhetsansvar för kommunens verksamheter, utveckling och ekonomiska ställning och ska se
till att den kommunala verksamheten bedrivs i enlighet med kommunens vision, strategiska
mål och vad fullmäktige i övrigt har beslutat. Enligt kommunstyrelsens reglemente2 ska
styrelsen leda kommunens verksamhet genom att utöva en samordnad styrning och leda
arbetet med att ta fram styrdokument för kommunen. Kommunstyrelsen ska ha fortlöpande
uppsikt över övriga nämnders verksamhet samt ansvara för utformning och utveckling av
kommunens system för intern kontroll i enlighet med vad fullmäktige beslutar.

Kommunstyrelsen ska ha det övergripande ansvaret för stadens arbetsgivarpolitiska frågor
och ha hand om kommunens personaladministrativa system, ekonomisystem, dokument- och
ärendesystem, passersystem, förtroendemannaregister och kommunövergripande system
som inte annan nämnd ansvarar för. Vidare har styrelsen ett övergripande ansvar för att
leda, samordna och vidta åtgärder inom interna säkerhetsfrågor i kommunen däribland
skalskydd, bevakning, dataskydd, informationssäkerhet och IT-säkerhet.

Slutligen är kommunstyrelsen personuppgiftsansvarig för de typer av behandlingar som är
gemensamma för hela kommunen, enligt vad som angivits i kommunens/nämndernas
registerförteckning enligt artikel 30 i dataskyddsförordningen. Kommunstyrelsen ska utse
dataskyddsombud.

I Sundbybergs stad är hela den kommunala verksamheten organiserad i en samlad
förvaltning, kommunstyrelsens förvaltning, som leds av stadsdirektören. Organisationen
består av fyra verksamhetssektorer och en gemensam sektor för ledning och samordning
som ansvarar för att leda och samordna planering och uppföljning av stadens verksamhet
och ekonomi. Inom ledning och samordning finns förvaltningsstab, stadskansli, utveckling
och hållbarhet, ekonomi och finans, kommunikation samt HR.

Social- och arbetsmarknadsnämndens ansvar och organisation
Social- och arbetsmarknadsnämnden fullgör kommunens uppgifter enligt bland annat
socialtjänstlagen (2001:453), hälso- och sjukvårdslagen (2017:30) samt patientdatalagen
(2008:355). Nämnden ska tillse att verksamheten bedrivs i enlighet med de föreskrifter som

2
Fastställt av kommunfullmäktige den 20 juni 2022, § 198.
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anges i lagar och förordning, de mål och riktlinjer som fullmäktige har bestämt och
bestämmelserna i nämndens reglemente.3 Nämnden är personuppgiftsansvarig för de
register och andra behandlingar av personuppgifter som sker i myndighetens verksamhet.

Tillsammans med äldrenämnden är social- och arbetsmarknadsnämnden ansvariga för
verksamhetssektorn välfärd och omsorg. Social- och arbetsmarknadsnämnden ansvarar för
verksamhetsområdena myndighet, stöd och utveckling, vuxenutbildning, arbetsmarknad
och integration och utförarverksamhet funktionsnedsättning. Sektorn leds av välfärd och
omsorgsdirektören och respektive verksamhet leds av en avdelningschef.

Inom myndighetsavdelningen ingår mottagningsenheten som är kommuninvånarnas första
kontakt med socialtjänsten, barnenheten, ungdomsenheten, enheten för familjehem och
ensamkommande, enheten för ekonomiskt bistånd, enheten för beroende och
socialpsykiatri, enheten för funktionsnedsättning, enheten för stödboende ungdom och
vuxen samt enheten för öppenvård och förebyggande arbete.

Avdelningen stöd och utveckling utgörs av enheten administrativt stöd och förebyggande
arbete samt teamet utveckling och utredning där även sektorns kvalitetskansli ingår.
Avdelningen är till största delen en stöd- och servicefunktion till chefer och medarbetare
inom sektorn.

Förskolenämndens och grundskole- och gymnasienämndens
ansvar och organisation

Nämnderna fullgör huvudsakligen kommunens uppgifter enligt skollagen (2010:800) där 26
kap. berör behandling av personuppgifter.

Nämnden ska tillse att verksamheten bedrivs i enlighet med de föreskrifter som anges i lagar
och förordning, de mål och riktlinjer som fullmäktige har bestämt och bestämmelserna i
respektive nämnds reglemente.4 Respektive nämnd är personuppgiftsansvarig för de
register och andra behandlingar av personuppgifter som sker i myndighetens verksamhet.

Förskolenämnden och grundskole- och gymnasienämnden är tillsammans politiskt ansvariga
för verksamhetssektorn lärande och bildning. Sektorn utgörs av stab, kvalitet och utveckling,
verksamhet förskola, verksamhet grundskola och verksamhet grundsärskola och gymnasium
samt stöd och resurs. Sektorn leds av bildningsdirektören och respektive verksamhet leds av
verksamhetschefer.

4. Riskanalys och intern kontroll

Informationssäkerhetsarbetet är eftersatt
Respektive styrelse/nämnd är personuppgiftsansvarig för den behandling av
personuppgifter som sker i dess verksamhet, däribland för de register och andra
behandlingar av personuppgifter som sker i respektive myndighets verksamhet. Därtill har
kommunstyrelsen ett övergripande ansvar för att leda, samordna och vidta åtgärder inom
interna säkerhetsfrågor i staden, däribland skalskydd, bevakning, dataskydd,
informationssäkerhet och IT-säkerhet.

Sedan GDPR trädde i kraft har staden arbetat mer aktivt med frågor som rör
informationssäkerhet och IT-säkerhet. Arbetet beskrivs dock under lång tid har varit
eftersatt och att det finns en trögrörlighet i beslutsfattandet då informationsägarskapet inte
upplevs vara tillräckligt tydligt. Därtill har revisionen i flera granskningar påpekat brister,

3
Fastställt av kommunfullmäktige den 20 juni 2022, § 198.

4
Fastställt av kommunfullmäktige den 20 juni 2022, § 198.
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däribland organisationsstrukturen och ansvarsfördelningen. I stadens systemförvaltnings-
modell anges att ”informationsägare är den/de som äger och ansvarar för att informationen
är riktig och tillförlitlig samt för det sätt informationen sprids och hanteras i
verksamhetssystemet”. Det åligger informationsägaren att bedöma risker och ställa krav
bland annat genom informationsklassning samt därefter hantera potentiella risker genom en
riskanalys. Det är således inte IT-enheten eller förvaltningsstaben som är informationsägare
även om de kan vara behjälpliga att göra informationssäkerhetsbedömningar.

Enligt stadens styrmodell har kommunstyrelsen det övergripande ansvaret för att det finns
en tillräcklig intern kontroll och tar fram anvisningar och regler för internkontrollarbetet.
Respektive nämnd har dock det yttersta ansvaret för den interna kontrollen inom sina
respektive verksamheter. Varje nämnd har därtill en skyldighet att styra och löpande följa
upp den interna kontrollen i sin verksamhet. Nämnderna ska som grund i för styrning
genomföra grundlig risk- och väsentlighetsanalys för sin verksamhet.

De internkontrollplaner som detta arbete resulterar i är inte det enda internkontrollarbetet
som utförs. Utöver det finns dagliga kontrollaktiviteter enligt COSO-modellen5 som består av
ett ramverk av kontrollmiljö, riskvärdering, kontrollaktiviteter, information och
kommunikation samt övervakning, uppföljning och utvärdering. Det uppges finnas en brist i
stadens sammanvägda internkontrollarbete eftersom det inte ställs krav på att alla nämnder
och bolag ska dokumentera sina processer och vilka risker som finns samt vilka
kontrollaktiviteter som vidtas för att minska identifierad risk.

Bland annat med anledning av revisionens tidigare noterade brister av stadens
informationssäkerhetsarbete har sektorn för ledning och samordning berört stadens
allmänna informationssäkerhetsarbete och efterlevnad av GDPR i kommunstyrelsens risk-
och väsentlighetsanalys. Det gäller således inte röjning av skyddade personuppgifter. Ett
förslag till en handlingsplan för informationssäkerhetsarbetet 2022–2024 har tagits fram
och beslutats politiskt.

Det upplevs dock inte att styrelse och granskade nämnder i tillräcklig grad uppmärksammar
respektive sektors hantering av skyddade personuppgifter. En möjlig orsak anges vara att de
förtroendevalda politikerna uppfattar det som en teknisk/ickepolitisk fråga som
professionerna tar hand om och/eller att de litar på att sektorerna hanterar
personuppgiftsfrågorna och informerar om avvikelser vid behov.

Risken för röjning av skyddade personuppgifter beskrivs för tillfället vara hög till följd av
upplevd frånvaro av politisk styrning, stadens upplevda bristfälliga organisering av
informationssäkerhetsarbetet och frånvaron av intern kontroll kopplat till risken för röjning
av skyddade personuppgifter. Ett utvecklingsområde beskrivs vara att kommunstyrelsen,
inom ramen för det övergripande internkontrollansvaret, anger ett antal kritiska
kvalitetsfaktorer eller risker som ska inkluderas i samtliga internkontrollplaner. En sådan
kritisk kvalitetsfaktor är inte, men skulle kunna vara, hanteringen av skyddade
personuppgifter.

Flertalet internkontrollplaner omfattar inte risker vid hantering
av skyddade personuppgifter

I grundskole- och gymnasienämndens internkontrollplan 2020 behandlades delvis
hanteringen av elever med skyddade personuppgifter. Risken som analyserades var
papperslösa elever som inte får gymnasieplats. Säkerheten i rutinerna analyserades och
analysen som rapporterades i 2021 års uppföljning av internkontrollplanen 2020

5
The Committee of Sponsoring Organizations.
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konstaterade bland annat att det finns risker att personuppgiftshanteringen av papperslösa
elever med tillfälligt personnummer brister.

Förskolenämnden har inte analyserat risker vid hanteringen av skyddade personuppgifter i
någon internkontrollplan.

Som beskrivits i avsnitt 4.1 har sektorn för lärande och bildning de senaste åren gjort en
översyn av arbetet med skyddade personuppgifter. Översynen och det pågående
förändringsarbete baseras inte på en genomförd risk- och konsekvensanalys som har
inkluderats i nämndens internkontrollplan.

Social- och arbetsmarknadsnämnden har inte analyserat risker vid hanteringen av skyddade
personuppgifter i någon internkontrollplan.

Bedömning
Kommunstyrelsen har det övergripande ansvaret att leda, samordna och vidta åtgärder inom
interna säkerhetsfrågor i staden, däribland skalskydd, bevakning, dataskydd,
informationssäkerhet och IT-säkerhet. Ingen styrelse eller nämnd har ett utpekat ansvar
specifikt för hanteringen av skyddade personuppgifter. Respektive styrelse/nämnd är
personuppgiftsansvarig för den behandling av personuppgifter som sker i dess verksamhet,
däribland för de register och andra behandlingar av personuppgifter som sker i respektive
myndighets verksamhet.

Av granskningen framkommer att styrelse och granskade nämnder i tillräcklig grad inte
uppmärksammar respektive sektors hantering av skyddade personuppgifter.
Kommunstyrelsen tar inget övergripande samordningsansvar och
informationssäkerhetsarbetet, som skyddade personuppgifter i hög grad omfattas av, är
eftersatt.

I grundskole- och gymnasienämndens internkontrollplan för 2020 konstateras bland annat
att det finns risker att personuppgiftshanteringen av papperslösa elever med tillfälligt
personnummer brister. Hanteringen av papperslösa elever liknar i mångt och mycket
hanteringen av elever med skyddade personuppgifter. I övrigt saknas risk- och
konsekvensanalyser över hanteringen av skyddade personuppgifter i kommunstyrelse och
granskade nämnder.

Vår uppfattning är att hanteringen av skyddade personuppgifter tämligen ofta hanteras
utifrån devisen att kunskap om riskerna och dess hantering ska skötas verksamhets- och
professionsnära och är inget styrelse och granskade nämnder kan engagera sig i. Det är
emellertid en relativt enkel metod, och ansvar, att tillse att interna kontroller finns och
tillämpas samt vilka resultat dessa ger. Att så inte sker är därför en brist.

Vi delar uppfattningen att kommunstyrelsen, inom ramen för det övergripande
internkontrollansvaret, bör ange ett antal kritiska kvalitetsfaktorer eller risker som ska
inkluderas i samtliga internkontrollplaner eller i det dagliga arbetet med intern kontroll enligt
COSO-modellen. En sådan kritisk kvalitetsfaktor skulle kunna vara hanteringen av skyddade
personuppgifter med tanke på de mycket allvarliga konsekvenser en röjning kan få.

Då risken att röja skyddade personuppgifter inte bedömts och värderats utifrån risk- och
konsekvensanalyser är bedömningen att kommunstyrelsen och granskade nämnder inte
genomfört relevanta kontrollåtgärder. Det ökar risken för röjning av skyddade
personuppgifter i granskade verksamheter.
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5. Styrande dokument och rutiner

Ingen riktlinje/rutin/anvisning är antagen och beslutad politiskt
Kommunstyrelsen har inte antagit en kommunövergripande riktlinje för skyddade
personuppgifters hantering. Det finns en övergripande integritetspolicy som beskriver hur
staden hanterar personuppgifter. Policyn beskriver bland annat ansvar, lagring av
personuppgifter och skyddet för personuppgifter. Hanteringen av skyddade personuppgifter
beskrivs inte. Enligt stadens styrmodell 5 kap. ska en policy alltid beslutas av
kommunfullmäktige. Nu gällande policy är inte beslutad av kommunfullmäktige. Enligt
samma kapitel ska styrande dokument genomgå aktualitetsprövningen varje år i samband
med beredning av budget. Nuvarande policy är daterad 2018-02-21.

På stadens intranät finns allmän information om skyddade personuppgifter där bland annat
ansvar och roller beskrivs. Däri framgår att nämnden och sektorn ansvarar för att det i
verksamheten finns skriftliga och välkända rutiner för hur hanteringen av skyddade
personuppgifter ska ske.

HR-avdelningen har skrivna rutiner vad gäller hanteringen av utlämning av skyddade
personuppgifter men inte kring rutinerna för rekrytering av person med skyddade
personuppgifter.

Inom sektorn för lärande och bildning finns verksamhetsspecifika rutiner, handlingsplaner
och checklistor vad gäller hanteringen av skyddade personuppgifter. Vi konstaterar dock att
ingen av dessa är antagna av nämnd. De sammanfattas i tabell nedan.

Ansvarig
styrelse/nämnd

Riktlinje/rutin/anvisning Kort beskrivning

Grundskole- och
gymnasienämnden

Rutiner för hantering av
elever med skyddade
personuppgifter

Rutinen beskriver hur S:t Martins
gymnasium hanterar elever med skyddade
personuppgifter. Bland annat beskrivs hur
eleverna registreras i IT-system och
lärplattform, inloggning på skolans datorer,
frånvarorapportering till CSN, samverkan
med andra förvaltningar eller myndigheter
och postförmedlingen.

Grundskole- och
gymnasienämnden

Handlingsplan för elever
med sekretesskydd –
Första samtalet

Handlingsplanen används vid det första
samtalet mellan skola och vårdnadshavare.
Den syftar till att dokumentera hur olika
praktiska situationer ska lösas, vilket hot
som föreligger, hur personalen ska agera i
akuta situationer, om personuppgifterna
röjs eller om någon hotar eleven etcetera.

Grundskole- och
gymnasienämnden

Rutiner kring skapande
av digitala konton åt
elever med skyddade
personuppgifter

Rutinen beskriver hur elever med skyddade
personuppgifter får ett datakonto samt
tillgång till de digitala lärresurser som
skolorna använder sig av i undervisning
genom att ett konto med namn och
personnummer skapas manuellt.

Grundskole- och
gymnasienämnden

Samtycke till behandling
av personuppgifter i
InfoMentor och Skola24

Skolorna använder den digitala
lärplattformen InfoMentor för att
kommunicera mellan skola och
vårdnadshavare. Om vårdnadshavaren vill
ha tillgång till de funktioner och den
information som finns i InfoMentor behöver
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vårdnadshavaren samtycka till att skolan
behandlar barnets personuppgifter i
systemen genom att signera en
samtyckesblankett.

Dokumenten har reviderats och uppdaterats senaste åren då risk identifierats i
internkontrollplanen 2020 samt att stadens övergripande arbete med GDPR 2018 påvisade
brister i personuppgiftshanteringen. Arbetet pågår fortsatt vid granskningens
genomförande. De vägledningar som tagits fram baseras på Skolverkets material om barn
och elever med skyddad identitet.

De rutiner, handlingsplaner och checklistor som sektorn tagit fram är verksamhetsspecifika.
Som framgår av tabellen ovan har emellertid verksamhet förskola inga egna rutiner,
handlingsplaner eller checklistor. Stadens förskolor utgår från Skolverkets material.

Nuvarande arbetsmaterial beskrivs vara välfungerande men eftersom det är lokala rutiner
skiljer sig också arbetssättet kring hanteringen av elever med skyddade personuppgifter
mellan verksamheterna. Det pågår diskussioner att utforma sektorsövergripande
riktlinjer/rutiner som även är anpassade efter respektive verksamhet.

Social- och arbetsmarknadsnämnden har inte riktlinjer eller rutiner för hanteringen av
personer med skyddade personuppgifter. Om brister upptäcks så anpassas arbetsrutinerna
därefter. Det pågår för närvarande arbete inom sektorn för välfärd och omsorg med
upprättande av riktlinje/rutin/tillämpningsanvisningar som ett tydligt stöd för sektorns
medarbetare. Arbetet har pågått under en längre tid och vi har tagit del av det senaste
arbetsmaterialet daterat 2022-06-15, vilken inkluderar information om skyddade
personuppgifter, en checklista för samtal vid skyddade personuppgifter, en checklista för
riskbedömning av hotbild samt en individuell handlingsplan som förvaras i personakten, det
vill säga journalanteckningar och andra handlingar kring en person som varit aktuell för
utredning eller insats. Det finns en arbetsgrupp som leds av sektorns verksamhetsjurist och
handläggare med inriktning på personuppgiftshantering som ska utveckla och revidera
arbetsmaterialet samt planera för implementering. Målsättning är att dokument och rutiner
är kända hos berörd personal i sektorn.

Utbildning och kompetensutveckling
Från och med 2022 finns en obligatorisk utbildning för samtliga anställda om GDPR.
Utbildningen består av en kort inledning om GDPR samt elva kortare kurstillfällen om 3-5
minuter som berör olika delar av GDPR. Varje kurstillfälle har ett avslutande quiz och
framstegsrapport/utvärdering. Kursen innehåller även behandling av personuppgifter och
risker med personuppgiftshantering samt hur personuppgiftsincidenter anmäls.
Utbildningen berör emellertid inte specifikt hantering av skyddade personuppgifter.

HR-avdelningen beskriver informationsspridning till chefer kring hanteringen av anställda
med skyddade personuppgifter som ett utvecklingsområde. Inom sektor för lärande och
bildning sprids information om regelverk, riktlinjer och rutiner på administratörsträffar som
anordnas två gånger per termin. Vid dessa tillfällen ges bland annat information om
hanteringen av skyddade personuppgifter. Att sprida informationen beskrivs som en del av
det utvecklingsarbete som sektorn påbörjat. I dagsläget beskrivs rektorer och
skoladministratörer vara väl medvetna om styrande dokument men det finns ett
utvecklingsarbete att förmedla informationen till samtliga lärare och övrig personal. Ett
ytterligare utvecklingsområde beskrivs därför vara att komplettera med kontinuerliga
utbildningsinsatser och tydligare rutiner för att öka medvetandegraden.

Sektorerna för lärande och bildning beskriver att det saknas kunskap om vilken
grundkompetens som finns om hanteringen av skyddade personuppgifter bland samtliga
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anställda. Sektorn för välfärd och omsorg beskriver att alla socialsekreterare har juridisk
grundkompetens med sig från sin utbildning inklusive sekretesslagstiftningen, men att det
saknas kunskap kring vilken fördjupad kompetens personalen har i frågan. Handläggare med
juristutbildning som bland annat arbetar med personuppgiftsfrågor finns tillgänglig för råd
och stöd bland annat avseende frågor om skyddade personuppgifter. Det sker
återkommande intern utbildning i allmän handling, sekretess, handläggning och
dokumentation.

Det finns erfarna anställda samt anställda som dagligen hanterar elever/brukare med
skyddade personuppgifter som besitter stor kunskap och kompetens inom området men det
finns fortsatt ett utvecklingsarbete att sprida sådan kunskap till alla medarbetare. Behovet
beskrivs därför vara att ge kontinuerliga utbildningsinsatser och tydligare rutiner samt
konsekvensbeskrivning för den enskilde vid eventuell röjning.

Uppföljning och kontroll av styrande dokument och rutiner
Det finns ingen ”compliancefunktion”, det vill säga tjänsteperson med samordnande ansvar
för att styrande dokument är relevanta, kända och tillämpade. Det finns inte heller
sektorsspecifika compliancefunktioner. I sektorn för lärande och bildning finns en
administrativ chef som administrerar all verksamhet åt de två nämnderna grundskole- och
gymnasienämnden samt förskolenämnden, däribland håller styrdokument uppdaterade.
Inom sektorn välfärd och omsorg finns ett kvalitetskansli som vid granskningens tidpunkt
rekryterar en tjänst med utpekat ansvar för intern kontroll, risk- och väsentlighetsanalys,
uppföljning etcetera.

Bedömning
Både Skolverket och Socialstyrelsen rekommenderar kommuner att ta fram riktlinjer för
hanteringen av skyddade personuppgifter. Av stadens intranät framgår ”att nämnden och
sektorn ansvarar för att det i verksamheten finns skriftliga och välkända rutiner för hur
hanteringen av skyddade personuppgifter ska ske”. Granskningen visar dock att det i
Sundbybergs stad inte finns rutiner eller riktlinjer för hanteringen av skyddade
personuppgifter med undantag för gymnasieskolan. Det anser vi vara en brist.

Däremot finns det inom sektorn för lärande och bildning ett antal anvisningar såsom
checklistor och en handlingsplan. Vi uppmärksammar och ser positivt på det
utvecklingsarbete som vid granskningens tidpunkt pågår inom sektorn vad gäller styrande
dokumentation kring hanteringen av skyddade personuppgifter. Vidare har en arbetsgrupp
inom sektorn för välfärd och omsorg arbetat fram ett arbetsmaterial som rör hanteringen av
brukare med skyddade personuppgifter som ska utvecklas och revideras. Att inte
kommunstyrelsen har antagit en övergripande riktlinje för stadens hantering av skyddade
personuppgifter, däribland medarbetare, bedömer vi vara särskilt allvarligt med tanke på
deras övergripande samordningsansvar.

Vi konstaterar dock att inga dokument är antagna av kommunstyrelse/nämnd. Det är viktigt
att principiella styrdokument antas av kommunstyrelse eller ansvarig nämnd. Mer
rutinbeskrivande dokument lämpar sig för chefsbeslut. För tillräcklig styrkraft fordras hur
som helst en tydlig hierarki bland styrdokumenten. Vi anser därför att styrande dokument
bör tas fram, antas och fastställas av relevant beslutsnivå för att öka dess styrkraft.

Vi uppmärksammar kompetens och kunskapsspridning som ett särskilt utvecklingsområde.
Under genomförda intervjuer lyfts särskilt fram att det saknas kunskap om vilken
grundkompetens och fördjupad kompetens som finns om hanteringen av skyddade
personuppgifter bland samtliga anställda, det vill säga även de som sällan kommer i kontakt
med elever eller brukare med skyddade personuppgifter. Medvetandegrad och
kunskapsnivån behöver stärkas genom exempelvis obligatoriska utbildningar och ökad
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informationsspridning. Detta också varför den mänskliga faktorn genomgående identifierats
som den största risken i hanteringen av skyddade personuppgifter.

Vidare saknas en funktion som arbetar särskilt med att säkerställa att styrande dokument är
kända och tillämpade, ofta kallad ”compliancefunktion”. Skatteverket har i ”Folkbokföring –
sekretessmarkerade personuppgifter”, en vägledning för andra myndigheter, bland annat
utryckt: ”Varje myndighet bör utse en person med ansvar för att rutiner och regler för
hantering av skyddade personuppgifter efterföljs.” Då en kommun består av flera
myndigheter kan det alltså finnas motsvarande funktion per nämnd, men även centralt under
kommunstyrelsen. Vi menar att detta bör övervägas då det i dagsläget inte finns en
övergripande strategi eller inriktning för arbetet med skyddade personuppgifter.

6. Flera åtgärder har vidtagits för att hantera skyddade
personuppgifter

IT- och verksamhetssystem
IT-enheten är behjälpliga med att kravställa IT-säkerhet i upphandlingar av
verksamhetssystem. Det kan exempelvis gälla informationsklassning, möjligheten att utföra
automatiska loggkontroller, penetrationstester, tvåfaktorsautentisering etcetera. De flesta
verksamhetssystem som används i staden är klassade av SKR:s informationsklassificering
KLASSA. Det finns dock enskilda system som inte är informationssäkerhetsklassade.

Penetrationstester som identifierar vilka sårbarheterna är och hur stor skada de kan orsaka
genomförs årligen på staden lönesystem. Penetrationstester har inte gjorts med fokus på
skyddade personuppgifter.

Loggkontroller sker regelbundet i vissa verksamhetssystem men är inte specifikt kopplade
till skyddade personuppgifter. IT-enheten kommer framgent mer systematiskt göra
automatisk anomalianalys av loggar, vilket innebär att avvikande beteendemönster i
verksamhetssystemen uppmärksammas automatiskt och därefter analyseras. Avvikande
beteendemönster kan exempelvis vara att obehörig socialsekreterare varit inne i en
personakt med skyddade personuppgifter. Vidare diskuteras möjligheten att ställa krav på
verksamhetssystemen att larma vid avvikande mönster. Det beskrivs dock vara svårt med
tanke på att det skiljer sig från system till system vad som anses vara avvikande mönster. Det
har inte genomförts loggkontroller med anledning av risker för röjning av skyddade
personuppgifter.

Trots noterade brister beskrivs risken för att skyddade personuppgifter ska röjas av bristande
IT-säkerhet vara låg med anledning av att det i staden finns en robust IT-säkerhet och att det
finns lättare sätt att röja skyddade personuppgifter exempelvis genom fel orsakade av den
mänskliga faktorn.

Sektorn för lärande och bildning har vidtagit
verksamhetsspecifika åtgärder

Skolorna kommer i kontakt med skyddade personuppgifter vid inskrivningen. När
vårdnadshavare eller myndig elev ansöker om plats i skola uppmärksammas staden om vilken
typ av skyddade personuppgifter som är aktuella via vårdnadshavaren/myndig elev. Ansökan
hanteras då utanför systemet. I dialog med vårdnadshavaren/myndig elev kommer skolan
(studieyrkesvägledare, rektor eller administratör) överens om hur den fortsatta kontakten
ska ske i samband med start genom den tidigare beskrivna handlingsplanen.

En vanligt förekommande situation är att vårdnadshavaren underskattar behovet av elevens
skydd i skolans miljöer. I handlingsplanen finns en rad säkerhetsåtgärder som
vårdnadshavaren behöver ta ställning till, däribland sekretess i verksamhetssystem,
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närvarolistor/klasslistor, utflykter/ studiebesök, betygshantering, fotografering etcetera.
Optimalt ur skolans synpunkt vore att varje elev skulle ha maximalt skydd enligt
handlingsplanen. I och med att det är upp till vårdnadshavaren att fatta beslut om denna är
det vanligt att eleven inte får nödvändigt skydd. Exempelvis vill vårdnadshavaren, trots att
eleven har skyddade personuppgifter, tillåta eleven finnas med i skolkataloger eller
gruppfotografier. Situationen beskrivs vara svår för skolorna att hantera då de inte kan
garantera tillräckligt skydd för eleven i skolans miljöer i utan att frångå vårdnadshavarens
vilja. Vidare skrivs inte handlingsplanen under av vårdnadshavare/myndig elev. Det är
således en muntlig överenskommelse som skolan dokumenterat men vårdnadshavare inte
skrivit på.

Personuppgifter överförs varje vecka från Skatteverket till det system som stadens förskolor
och grundskolor använder. I systemet syns namn och personnummer på eleven. Elever med
skyddade personuppgifter registreras inte på någon enhet och flyttas till en skyddad klass. I
och med att uppgifter om elever med skyddade personuppgifter inte förs över till andra
system finns inte dessa elever med på klasslistor, placeringslistor eller andra i övrigt
förekommande listor och system. Det är en handfull personer som har behörighet till dessa
uppgifter.

För att få tillgång till elever med skyddade personuppgifter i systemet krävs
tvåfaktorsautentisering. Systemadministratör kontaktar registrator/rektor på skolan med
säkra meddelanden6 vid inskrivning av elev med skyddade personuppgifter. Det finns viss
oro över hur skolorna sedan hanterar de riktiga personuppgifterna, att de exempelvis alltid
ska vara inlåsta i arkivskåp. Om vårdnadshavare inte medger att eleven registreras i
verksamhetssystemet måste verksamheten ändå dokumentera elevers kunskapsutveckling
och frånvaro manuellt. Det är ovanligt, men i förekommande fall registreras dessa elever i
pappersform genom manuell hantering som sedan förvaras i pärm i låst arkivskåp.

Stadens gymnasieskola använder ett annat verksamhetssystem. Personuppgifter om elever
i systemet är tillgängliga för elever/vårdnadshavare i samma klass samt alla lärare som har
koppling till den elevgruppen. Det är inte tekniskt möjligt att begränsa åtkomsten till
uppgifterna till exempelvis endast rektor och mentor. Elever med skyddade personuppgifter
släpps inte in i systemet under eget namn. Dessa elever och vårdnadshavare får fiktiva namn
och personnummer som de loggar in med. För att få tillgång till ett konto vänder sig
vårdnadshavaren eller eleven direkt till systemadministratören. Enbart rektor och
skoladministratör har tillgång till den fysiska pärm med dokumentation som finns gällande
elever med skyddade personuppgifter. Handlingsplanen och all övrig dokumentation finns
enbart i denna pärm. Utskrift av betyg görs av administratör enligt överenskommelse med
vårdnadshavare/elev.

Intern och extern kommunikation ökar risken för röjning av elevers skyddade
personuppgifter. Vårdnadshavaren, eller eleven om denne är myndig, måste ge samtyck till
att uppgifterna lämnas till andra förvaltningar eller myndigheter. Ytterligare en risk är när
skyddade personuppgifter måste föras över från en kommun till en annan eller mellan
fristående huvudman och kommun. Endast nödvändiga uppgifter delas i kontakten med
andra kommuner. Vid kommunikation med blanketter i pappersform används brevpapper
eller annat som saknar identifikation (brevhuvuden eller kuvert med kommunvapen). Staden
skickar post via Skatteverkets postförmedling. Om uppgifter mellan kommuner måste
lämnas är det viktigt att den kommun som lämnar uppgifter uppmärksammar den andra
kommunen på att uppgifterna kan omfattas av sekretess. Intern kommunikation mellan
stadens sektorer sker med säkra meddelanden eller via telefonsamtal/fysiska möten. Det

6
Säkra meddelanden innebär att avsändaren identifierar sig med Bank-ID, skickar ett mail med informationen,

varav mottagaren också identifierar sig med Bank-ID och kan då läsa informationen.
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beskrivs dock finnas osäkerhet i användandet av säkra meddelanden varför fysiska brev eller
muntliga samtal föredras. Systemet är dock godkänt för sekretess.

I samband med intervju identifierades risk när barn har skyddade personuppgifter på grund
av hot från en av föräldrarna. Denne förälder kan fortfarande vara vårdnadshavare och
besitta rätt att ta del av uppgifter som rör barnet. Båda vårdnadshavarna har laglig rätt att
få kallelser till bokförd hemadress. Det finns en ”lucka i lagen” som är svår att undvika. I vissa
fall, när det inte framkommer av handlingsplanen, saknar skolorna kunskap om att den andra
vårdnadshavaren är hotet som eleven ska skyddas från. I förekommande fall kontaktas
socialtjänsten som kan besitta ytterligare information om eleven, varefter samverkan
etableras mellan skolan och socialtjänsten. Det beskrivs finnas ett upparbetat samarbete
mellan skolorna och socialtjänsten i staden. På en skola finns socialsekreterare på plats.

Vikarier saknar inte sällan kunskap om hanteringen av skyddade personuppgifter, vilka elever
som är skyddade och var riktlinjer och rutiner finns. I optimala fall får de en introduktion i
hanteringen av skyddade personuppgifter, i annat fall föreligger risk för röjning.

Sektorn för välfärd och omsorg har vidtagit
verksamhetsspecifika åtgärder

Det åligger brukaren med skyddade personuppgifter att upplysa om skyddet vid kontakt med
socialtjänsten därefter vilar ansvaret på socialtjänsten att utreda hur vidare kontakt ska
etableras utifrån en riskbedömning. Socialtjänsten frågar bland annat brukaren om
anledning till hotet, hur hotet ser ut idag, vilka uppgifter som är känsliga (framför allt adress)
och om det finns någon som arbetar inom sektorn för välfärd och omsorg som utgör ett hot.
Närstående, god man eller tolk medverkar om så bedöms lämpligt. Det åligger brukaren att
informera socialtjänsten vid förändrad hotbild.

En beskriven risk är när brukare etablerar kontakt med socialtjänsten genom att lämna in
papper i receptionen och inte genom muntlig kontakt via telefon. Risken ökar därför att det
är ett fysiskt papper med information som inte ska hanteras av obehöriga personer. Det sker
men beskrivs inte vara vanligt. Vid granskningstillfället renoveras stadshuset och det
framhölls som extra stor risk vid hantering av fysiska personakter.

Åtkomst till personakten i verksamhetssystemet kräver särskild behörighet som beställs av
ansvarig chef eller gruppledare. Samtliga socialsekreterare kan få behörighet förutsatt att
man är involverad i ärendet som handläggare. Det är generellt den enskilda handläggaren
och gruppledare som har behörighet.

Vid etablering av kontakt med brukaren informeras om risken att kommunicera via e-post.
Vidare efterfrågas hur telefonkontakt kan etableras med minst risk för röjning, exempelvis
särskilda tider. Vanligt träffar socialsekreteraren brukaren på ett fysiskt möte.

Om en privatperson ringer och söker information om en brukare lämnas aldrig information
eller personuppgifter med hänvisning till sekretesslagstiftning, med undantag om fullmakt
finns. Vid extern kontakt med annan myndighet motringer socialtjänsten. En mer
svårhanterlig situation är om polisen ringer vid misstanke om brott då det bryter mot vanliga
rutiner. Det är allvarlighetsgraden på brottet som avgör vilka personuppgifter som ska
lämnas.

E-post kan skickas med krypterad e-post genom tjänsten säkra meddelanden. Det finns
möjlighet att fortsatt använda fax. Det är dock endast domstolarna som skickar fax.
Hanteringen av känsliga personuppgifter via fax beskrivs kräva en särskild vaksamhet och
försiktighet. Både den interna och externa kommunikationen framställs som riskområden
där felhantering kan resultera i röjning av skyddade personuppgifter.
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Inom socialtjänsten finns handläggare med stor vana att hantera sekretess avseende
brukare. Det finns inga specialutbildade socialsekreterare som handlägger ärenden med
brukare med skyddade personuppgifter. Det finns ett team med socialsekreterare som är
specialister på att handlägga ärenden inom våld i nära relationer. De arbetar inte specifikt
med hanteringen av brukare med skyddade personuppgifter men har genom sin erfarenhet
av våld i nära relationer större kännedom och vana att hantera brukare med skyddade
personuppgifter. Utöver det finns bemanningsproblem bland erfarna socialsekreterare inom
sektorn. Socionomkonsulter med lång erfarenhet och kunskap i frågan anlitas.

Risken för röjning av skyddade personuppgifter ökar när brukaren inte delger nödvändig
information om hotbilden vid det inledande samtalet. Det kan exempelvis röra sig om att vara
tydlig med vilka tider telefonkontakt kan etableras, hur allvarlig hotbilden ser ut eller om det
finns en vårdnadshavare som utgör hotbilden. En brist beskrivs vara att det vid
granskningens tillfälle inte finns heltäckande rutiner och tillämpningsbara anvisningar som
metodstöd för socialsekreterarna.

Sundbybergs stad som arbetsgivare
HR-avdelningen har inget utpekat ansvar för hanteringen av skyddade personuppgifter.
Lönenheten får vetskap om att person med skyddade personuppgifter anställts och hämtar
tillgängliga personuppgifter från folkbokföringsregistret och ger personen i fråga ett
anonymitetsskydd i stadens lönesystem. Personerna får ett alias i e-postsystemet. Anställda
med skyddade personuppgifter skyddas bland annat av begränsad behörighet, genom att
inte lämna ut personuppgifter vid förfrågningar från allmänheten, inte kommunicera
personuppgifter per mail, genom att motringa till andra myndigheter samt med allmänt stor
aktsamhet.

HR-avdelningen har inte ansvar för rekrytering av medarbetare, såvida det inte gäller
chefsrekryteringar. Därför finns inte heller några rutiner kring hanteringen av rekrytering av
personer som har skyddade personuppgifter. Mycket ansvar vilar på den enskilde att vid
anställning berätta om sitt skydd. Den anställde med skyddade personuppgifter avgör själv
hur mycket chef och medarbetare ska veta om skyddet genom dialog med respektive part.
Det dokumenteras således inte i handlingsplan så som stadens skolor gör med elever med
skyddade personuppgifter. Ur ett arbetsgivaransvar har kommunstyrelsen således inte
antagit några riktlinjer eller rutiner kring hur medarbetare med skyddade personuppgifter
ska hanteras.

Ur ett arbetsgivarperspektiv framhålls önskemål att staden vid anställning av person med
skyddade personuppgifter ska utreda risken för överförd hotbild. Detsamma gäller om en
medarbetare under sin anställning får skyddade personuppgifter. Orsaken är att hotet kan
vara överförbart mot andra medarbetare eller, om den anställda med skyddade
personuppgifter arbetar på en skola, mot elever. Om den överförbara hotbilden är tillräckligt
omfattande kan finnas skäl att överväga anställningens konsekvenser. Arbetsgivarens
skyldighet att utreda den överförbara hotbilden är i dagsläget inte utredd och har inte
diskuterats med HR-avdelningen.

På stadens förskolor beskrivs finnas stor medvetenhet kring eventuella hotfulla situationer
på grund av tillsynsansvaret. Det finns alltid vuxna placerade på skolgården. Det finns lokala
upprättade rutiner för att hantera hotfulla situationer. Det beskrivs också vara komplext att
ha skyddade personuppgifter som anställd lärare med många kontaktytor.

Inom socialtjänsten förekommer hot mot medarbetare. Det har i ett fall resulterat i att
anställd har fått skyddade personuppgifter. Stundtals har hotbilden varit så omfattande att
det varit svårt för sektorn att stötta. Diskussioner har i förekommande ärenden
huvudsakligen förts med HR-avdelningen och resulterat i hög medvetenhet om
personsäkerhetsfrågor inom sektorn.
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Bedömning
Granskade sektorer har upprättat verksamhetsspecifika arbetsrutiner för hanteringen av
skyddade personuppgifter. Däribland hanteringen av skyddade elever, brukare och anställda
i stadens verksamhetssystem, hanteringen av e-post, kommunikation och en riskbedömning
över den enskildas hotbild inom skola och socialtjänst. Sektorn för lärande och bildning
upprättar en individuell handlingsplan per elev/brukare vilket överensstämmer med
Skolverkets rekommendationer. Sektorn för välfärd och omsorg planerar att göra det
framgent. Vi noterar dock att handlingsplanen inte signeras av vårdnadshavare/myndig elev.
Vidare följs inte handlingsplanen upp kontinuerligt vilket vi anser vara ytterligare en brist
som bör åtgärdas. Vår bedömning är att även HR-avdelningen bör upprätta en individuell
handlingsplan per anställd medarbetare som har skyddade personuppgifter.

Det finns risker av allmän karaktär som gäller hela staden, däribland extern och intern
kommunikation med andra myndigheter och privatpersoner, hanteringen av fysiska
personakter, brister i informationsspridning av riktlinjer, rutiner och anvisningar till
medarbetare och behov av tydliga rutiner för hanteringen av anställda med skyddade
personuppgifter. Vidare finns sektorsspecifika risker som är unika för varje uppkommen
situation. Det finns dessutom risker inom respektive sektor och verksamhetsområde som
inte inkluderats i tillgängliga anvisningar.

Granskningen visar att det varken har gjorts penetrationstester eller loggkontroller med
anledning av risken för röjning av skyddade personuppgifter. Penetrationstester utförs för
att identifiera vilka sårbarheterna är och hur stor skada intrång kan orsaka.
Penetrationstester kan användas på många sätt för att identifiera brister vid hantering av
skyddade personuppgifter, däribland säkerheten i IT-systemen och alla de rutiner som finns
beskrivna i respektive nämnds riktlinjer, rutiner och anvisningar. Loggkontroller är
ytterligare ett effektivt verktyg att säkerställa att obehöriga inte får tillgång till skyddade
personuppgifter. Vi uppmärksammar att IT-enheten kommer framgent göra systematisk
anomalianalys av loggar, vilket innebär att avvikande beteendemönster i
verksamhetssystemen uppmärksammas automatiskt och därefter analyseras. Vi bedömer
dock att det är av särskilt vikt att det utförs med anledning av risken för röjning av skyddade
personuppgifter.

Det finns rutiner för hanteringen av medarbetare med skyddade personuppgifter i stadens
verksamhetssystem etcetera. Vi ser dock ett behov av en kommunövergripande riktlinje som
även behandlar hanteringen av medarbetare. Detta för att sätta fokus på denna angelägna
fråga samt öka kommunstyrelsens styrkraft och samordning som i dagsläget inte är
definierat.

Slutligen framhålls önskemål att staden vid anställning av person med skyddade
personuppgifter ska utreda risken för överförd hotbild mot andra medarbetare eller elever.
Om den överförbara hotbilden är tillräckligt omfattande kan finnas skäl att överväga
anställningens konsekvenser. Arbetsgivarens skyldighet att utreda den överförbara
hotbilden är i dagsläget inte utredd. Vår bedömning är att staden bör överväga att utreda
risken av överförbar hotbild vid anställning av person med skyddade personuppgifter.

7. Avvikelsehanteringssystem
På stadens intranät finns information om rutinerna för rapportering av
personuppgiftsincident. Om anställd misstänker att personuppgiftsincident har skett, ska
denne rapportera till närmaste chef omedelbart. Verksamhetsansvarig chef ansvarar sedan
för att tillse att risk- och konsekvensanalys genomförs, att incidenten anmäls till
Integritetsskyddsmyndigheten (IMY) inom 72 timmar, att en utredning genomförs samt att
dataskyddsombud och informationssäkerhetssamordnare får information om incidenten.
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En personuppgiftsincident kan också rapporteras som incident i det systematiska
arbetsmiljöarbetet KIA. Det går inte att markera personuppgiftsincidenten som röjning av
skyddade personuppgifter mer än att anmärka det vid anmälan till verksamhetsansvarig
chef. Det går även att rapportera avvikelser i respektive verksamhetssystem. Avvikelser
hanteras i enlighet med kvalitetsledningssystemet och verksamhetssystem. I de fall
avvikelser uppkommer gällande skyddade personuppgifter kommer dessa att hanteras i
enlighet med processer för avvikelser. Det finns således inte någon särskild rutin för
hanteringen av eventuell röjning av skyddade personuppgifter.

Vidare finns möjlighet för brukare eller anhöriga att lämna klagomål. Föräldrar och andra
anhöriga har möjlighet att lämna synpunkter och klagomål på stadens hemsida. Information
om hanteringen av skyddade personuppgifter har inte rapporterats till nämnd och det finns
ingen bild över avvikelser som avser skyddade personuppgifter. Detsamma gäller sektorn för
välfärd och omsorg.

I stadens skolor är ett vanligt förfarande att personal rapporterar till exempelvis
systemadministratör vid incidenter eller avvikelser varefter administratören anpassar
rutiner eller checklistor. Om avvikelse rapporteras i stadens gymnasieskola lyfts bristen till
nästa års internkontrollplan. Det beskrivs finnas större medvetenhet av de positiva effekter
avvikelserapportering kan bidra till bland staden skolor.

Bedömning
Enligt vår bedömning finns det brister i avvikelsehanteringen. Det är viktigt att staden har
en god intern kontroll över den egna verksamheten med system för att identifiera,
rapportera, åtgärda och följa upp avvikelser och risker i ett lärande syfte. Vi noterar att det
inte har rapporterats några avvikelser vad gäller skyddade personuppgifter men att orsaken
till detta är inte känd. Det är osäkert om det betyder att det inte finns avvikelser eller om
rutinen att anmäla sådana ärenden inte förmedlats i tillräcklig utsträckning. Det är en brist
att det inte går att kategorisera avvikelser som avser skyddade personuppgifter utan manuell
hantering. Vi bedömer vidare att det saknas systematik för att åtgärda brister kopplat till
hanteringen av skyddade personuppgifter i tillräcklig utsträckning.

8. Svar på revisionsfrågor
Fråga Svar

I vilken utsträckning har
staden analyserat risker
för att skyddade
personuppgifter röjs?

o Har konsekvenser
för den enskilda
individen beaktats
och analyserats?

I liten utsträckning.

Av granskningen framkommer att styrelse och granskade nämnder
i tillräcklig grad inte uppmärksammar respektive sektors hantering
av skyddade personuppgifter. Kommunstyrelsen tar inget
övergripande samordningsansvar och
informationssäkerhetsarbetet, som skyddade personuppgifter i hög
grad omfattas av, är eftersatt. Risk- och konsekvensanalyser över
hanteringen av skyddade personuppgifter saknas i
kommunstyrelsens och granskade nämnders interkontrollplaner.

o Delvis. Sektorn för lärande och bildning upprättar en
individuell handlingsplan per elev/brukare vilket
överensstämmer med Skolverkets rekommendationer.
Sektorn för välfärd och omsorg planerar att göra det
framgent. Dock har inte konsekvensen för den enskilda
individen beaktats och analyserats i granskade styrelse och
nämnders internkontrollplaner.

I vilken utsträckning har
staden vidtagit
ändamålsenliga åtgärder
för att minska risken för

I viss utsträckning.

Granskade sektorer har upprättat verksamhetsspecifika
arbetsrutiner för hanteringen av skyddade personuppgifter.
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röjning av skyddade
personuppgifter?

Däribland hanteringen av skyddade elever, brukare och anställda i
stadens verksamhetssystem, hanteringen av e-post,
kommunikation och en riskbedömning över den enskildas hotbild
inom skola och socialtjänst. Sektorn för lärande och bildning
upprättar en individuell handlingsplan per elev/brukare vilket
överensstämmer med såväl Skolverkets rekommendationer.
Sektorn för välfärd och omsorg planerar att göra det framgent.

Det finns dock anledning att vidta fler och skarpare åtgärder. Då
risken att röja skyddade personuppgifter inte bedömts och
värderats utifrån risk- och konsekvensanalyser har
kommunstyrelsen och granskade nämnder inte genomfört
relevanta kontrollåtgärder. Det ökar risken för röjning av skyddade
personuppgifter i granskade verksamheter.

I vilken utsträckning finns
styrande dokument och
rutiner för hantering av
skyddade personuppgifter?

o Hur görs
styrdokument och
rutinbeskrivningar
kända för
medarbetare?

I liten utsträckning.

Granskningen visar att det inte finns rutiner eller riktlinjer för
hanteringen av skyddade personuppgifter med undantag för
gymnasieskolan. Vi uppmärksammar det utvecklingsarbete som vid
granskningens tidpunkt pågår inom både sektorn för lärande och
bildning samt välfärd och omsorg vad gäller styrande
dokumentation kring hanteringen av skyddade personuppgifter.
Kommunstyrelsen har inte antagit en övergripande riktlinje för
stadens hantering av skyddade personuppgifter, däribland
medarbetare.

o Information om hanteringen av skyddade personuppgifter
finns på stadens intranät, likaså de tillgängliga anvisningar
som finns inom exempelvis skolan. Vidare informeras
medarbetare om gällande rutiner genom arbetsplatsträffar
och vid behov.

I vilken utsträckning har
staden tillsett tillräcklig
uppföljning och kontroll av
styrdokumentens och
rutinbeskrivningarnas
efterlevnad?

I liten utsträckning.

Dels saknas styrande dokument, dels saknas en funktion som
arbetar särskilt med att säkerställa att styrande dokument är kända
och tillämpade, ofta kallad ”compliancefunktion”. Då en kommun
består av flera myndigheter kan det finnas motsvarande funktion
per nämnd, men även centralt under kommunstyrelsen.

I vilken utsträckning
genomförs fortlöpande
kompetensutveckling kring
hantering av skyddade
personuppgifter?

I liten utsträckning.

Vi uppmärksammar kompetens och kunskapsspridning som ett
särskilt utvecklingsområde. Under genomförda intervjuer lyfts
särskilt fram att det saknas kunskap om vilken grundkompetens och
fördjupad kompetens som finns om hanteringen av skyddade
personuppgifter bland samtliga anställda, det vill säga även de som
sällan kommer i kontakt med elever eller brukare med skyddade
personuppgifter.

Finns ett ändamålsenligt
avvikelsehanteringssystem
som omfattar skyddade
personuppgifter?

o I vilken
utsträckning
tillvaratas
erfarenhet från
avvikelser?

Nej.

Det finns en rutin för rapportering av en personuppgiftsincident. En
personuppgiftsincident kan också rapporteras som en incident i det
systematiska arbetsmiljöarbetet KIA och i flera av stadens
verksamhetssystem. Det går inte att markera
personuppgiftsincidenten som röjning av skyddade personuppgifter
mer än att anmärka det vid anmälan till verksamhetsansvarig chef.
Det finns således inte någon särskild rutin för hanteringen av
eventuell röjning av skyddade personuppgifter.
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o I liten utsträckning. Vi noterar att det inte har rapporterats
några avvikelser vad gäller skyddade personuppgifter men
att orsaken till detta är inte känd. Det är en brist att det inte
går att kategorisera avvikelser som avser skyddade
personuppgifter utan manuell hantering. Det saknas
systematik för att åtgärda brister kopplat till hanteringen av
skyddade personuppgifter i tillräcklig utsträckning.

Sundbyberg den 21 september 2022

Jan Darrell David Leinsköld
Certifierad kommunal yrkesrevisor, EY Verksamhetsrevisor, EY
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Bilaga: Källförteckning

Intervjuade funktioner
Sektorn för ledning och samordning:

 HR-chef
 Systemförvaltare lön
 Driftchef IT
 IT-samordnare
 Infrastrukturansvarig IT
 Stabschef/säkerhetsskyddschef

Sektorn för lärande och bildning:
 Bildningsdirektör
 Verksamhetschef grundskolor
 Verksamhetschef förskolor
 Verksamhetschef gymnasieskolor
 Verksamhetsstrateg/Systemförvaltare Infomentor
 Handläggare grundskola/Systemförvaltare Procapita
 Verksamhetschef barn- och elevhälsan
 Biträdande rektor förskola
 Handläggare förskola
 Skoladministratör F-6

Sektorn för välfärd och omsorg:
 Avdelningschef myndighet välfärd och omsorg
 Utvecklingsledare välfärd och omsorg
 Avdelningschef stöd och utveckling
 Senior socialsekreterare inom våld i nära relationer
 Socialsekreterare ekonomiskt bistånd

Granskad dokumentation
 Reglemente för kommunstyrelsen från den 1 juli 2022, § 198
 Reglemente för social- och arbetsmarknadsnämnden från den 1 juli 2022, § 198
 Reglemente för förskolenämnden från den 1 juli 2022, § 198
 Reglemente för grundskole- och gymnasienämnden från den 1 juli 2022, § 198
 Informationssäkerhetspolicy för Sundbybergs stad, § 367
 Sundbybergs stads hantering av personuppgifter
 Skyddade personuppgifter, sektorn för välfärd och omsorg (arbetsmaterial daterat

2022-06-15)
 Samtycke till behandling av personuppgifter i InfoMentor (gäller elever med

skyddade personuppgifter)
 Samtycke till behandling av personuppgifter i InfoMentor och Skola24 (gäller elever

med skyddade personuppgifter)
 Rutiner registrering Infomentor år elever med skyddade personuppgifter
 Rutiner kring skapande av digitala konton åt elever med skyddade personuppgifter
 Handlingsplan för elever med sekretesskydd – Första samtalet
 Rutiner för hantering av elever med skyddade personuppgifter, S:t Martins

gymnasium
 Uppföljning av internkontrollplanen – 2021 (Grundskole- och gymnasienämnden)


