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1 Inledning

1.1 Syfte

Program for krisberedskap och civilt forsvar beskriver hur Sundbybergs stad ska uppfylla
de tva 6verenskommelser! som finns mellan staten, foretradd av Myndigheten for
samhaéllsskydd och beredskap (MSB) och Sveriges Kommuner och Regioner (SKR).

Overenskommelserna reglerar ersittning och uppgifter. Overenskommelserna utgar fran
kraven i Lag (2006:544) om kommuners och regioners atgiarder infor och vid extraordinira

héndelser i fredstid och hgjd beredskap, vidare i dokumentet omnamnt som LEH.

Bland annat kravstills att staden ska besluta om ett styrdokument som ska faststéllas av
kommunfullmiktige. Detta program for krisberedskap och civilt forsvar utgor dirmed
stadens styrdokument. Overenskommelsernas olika 16ptid 4r inte harmoniserade till en

gemensam tidsperiod, detta pa grund av skil som staden inte har radighet Gver.

Sundbybergs stad och koncernens arbete med krisberedskap omfattar mer dn arbetet med
uppgifterna i LEH. Den formaga som byggs upp for att hantera extraordinira hindelser
och en grundldggande formaga till civilt forsvar ar dven anvandbar vid andra stérningar

eller oonskade handelser som inte ar att betrakta som extraordinara.

”Med extraordindr hdndelse avses en sddan hdndelse som avviker fran det normala,
innebdr en allvarlig storning eller 6verhdngande risk for en allvarlig stérning i viktiga

sambhdllsfunktioner och krdver skyndsamma insatser av en kommun eller en region™

1.2 Avgransning

Programmet omfattar inte arbetet inom ramen for Lag (2003:778) om skydd mot olyckor.
Arbete beskrivs i kommunalférbundet Storstockholms brandforsvars handlingsprogram.

Programmet omfattar inte heller stadens arbete med trygghets- och brottsforebyggande

arbete.

1.3 Finansiering
Overenskommelse om kommunernas krisberedskap 2019—2022, SKL 18/03101:

e 1100 000 kr/ar. Erséttningen riknas upp arligen med konsumentprisindex (KPI).
Overenskommelse om kommunernas arbete med civilt forsvar 2018—2021, SKL 18/01807:

e Erséttningsnivaer per ar omfattas av forsvarssekretess (15 kap. 2 § offentlighets-

och sekretesslagen 2009:400).

1 Overenskommelse om kommunernas krisberedskap 2019-2022, SKL 18/03101 samt Overenskommelse om
kommunernas arbete med civilt férsvar 2018-2021, SKL 18/01807.

2| EH (2006:544) 2 Kap 4 §



1.4 Overgripande ansvar och roller

For att uppna, utveckla och bibehélla en god krisberedskap och grundlaggande formaga till
civilt forsvar inom Sundbybergs stad och koncern &r det viktigt att roller och ansvar
tydliggors. I detta kapitel beskrivs respektive roll och ansvar.

Kommunfullmiiktige har det yttersta ansvaret for stadens krisberedskapsarbete och

féormaga till civilt forsvar och beslutar dirmed om programmet.

Kommunstyrelsen ansvarar for att Program for krisberedskap och civilt forsvar 2019—
2022 tas fram. Styrelsen har ansvaret for att leda, samordna och f6lja upp Program for
krisberedskap och civilt forsvar och har darmed det 6vergripande ansvaret for
krisberedskapsarbetet och férmagan till civilt forsvar inom Sundbybergs stad och koncern.

Under héjd beredskap ansvarar kommunstyrelsen for ledningen av den del av det civila

forsvaret som kommunen ska bedriva.

Varje nimnd och bolagsstyrelse i heligda bolag ir inom sitt ansvarsomrade ytterst
ansvarig for planering och organisering av krisberedskapsarbetet och att realisera

kommunfullméktiges intentionerna i Program for krisberedskap och civilt forsvar.

Delidgda bolag ska genom stadens dgarrepresentant i samrad med 6vriga dgare beakta

intentionerna i detta program vid revidering av dgardirektiv.

Kommunalforbund ska genom stadens dgarrepresentant i samrad med Gvriga dgare

beakta intentionerna i detta program vid revidering av forbundsforordningar.

Stiftelser, den stiftelse som staden har, bedéms inte vara relevant ur detta programs

intentioner.

Kommunrevisionen har till uppgift att granska, utviardera och kontrollera hela den
kommunala verksamheten och kan sjélvstandigt vilja att granska efterlevnaden av detta
program. Sundbybergs stads revisorer genomfor en oberoende granskning som underlag
for kommunfullméktiges ansvarsprovning av kommunstyrelsens, nimndernas och de

heligda bolagens arbete.

1.4.1  Sarskilt ansvar

De ndmnder och bolagsstyrelser i heldgda bolag som pa uppdrag av kommunfullmiktige
bedriver samhillsviktig verksamhet har ett sarskilt ansvar att integrera sin
krisberedskapsplanering i den ordinarie verksamhets- och affarsplaneprocessen.

MSB har tagit fram en definition av begreppet samhaéllsviktig verksamhet.

"Med samhadllsviktig verksamhet avses verksamhet, tjdnst eller infrastruktur som
uppridtthdller eller sikerstdller samhdllsfunktioner som dr nodvdndiga for samhdllets
grundlaggande behov, virden eller sdkerhet™s

Samhallsviktig verksamhet ar ett samlingsbegrepp som omfattar de verksamheter,
anliggningar, noder, infrastrukturer och tjanster som ar av avgorande betydelse for att

uppratthalla viktiga samhallsfunktioner inom en samhillssektor4.

3 Uppdaterad definition samhallsviktig verksamhet (MSB 2020-11275)
4 Vagledning for identifiering av samhallsviktig verksamhet (MSB PM 1408-juni2019)



1.5 Uppfoljning

Namnder och bolagsstyrelser for helagda bolag ska folja upp de riktlinjer och regler som

utarbetats med stod av programmet. Egen internkontroll ska f6lja stadens principer for

internkontroll som aterfinns i Sundbybergs stads styrmodell med principer for planering,

uppfdljning och ekonomistyrning, KS-0595/2017.

Kommunstyrelsen kommer si l&ngt som ar praktiskt majligt att anvianda sig av stadens IT-

system for planering och uppf6ljning, vilket bedoms underlitta och effektivisera stadens

uppfoljningsarbete.

Programmet som helhet f6ljs upp i samband med den arliga uppféljningen som redovisas
till Myndigheten for samhallsskydd och beredskap (MSB) samt till Lansstyrelsen
Stockholm. Denna 6verenskommelsestyrda uppfoljning sker av kommunstyrelsen genom

dess forvaltning stadsledningskontoret. Uppfoljningen anmals till kommunstyrelsen.

1.6 Oversikt dvergripande styrning

Ansvariga Dokument Dokumentens livscykel
Kommunfullmiktige | Program for krisberedskap Beslutad 2021-05-31/
revideras 31 december forsta
aret p4 mandatperioden
Kommunfullméaktige | Krisledningsndmndens reglemente Beslutad 2019-12-19
Kommunfullmiktige | Krisberedskapsplan Beslutad 2020-02-17/
revideras 31 december forsta
aret p4 mandatperioden
Kommunfullméktige | Informationssidkerhetspolicy Beslutad 2017-10-
30/aktualitetsbedoms 1ggr/ar
Kommunstyrelsen Sundbybergs stads risk- och sarbarhetsanalys Beslutad 2019-10-31/
revideras 31 oktober forsta ret
pa mandatperioden
Kommunstyrelsen Instruktion for kommundirektor avseende dennes roll i Beslutad 2019-06-03
arbetet med krisberedskap
Kommunstyrelsen Riktlinje for risk- och sarbarhetsanalys Beslutas 2021-12-31/
aktualitetsbedoms 1ggr/ar
Kommunstyrelsen Riktlinje for trygghetspunkter Beslutas 2021-12-31/
aktualitetsbedoms 1ggr/ar
Kommunstyrelsen Riktlinjer f6r samverkan med samhillsviktiga aktorer Beslutas 2021-12-31/
aktualitetsbedoms 1ggr/ar
Kommunstyrelsen Riktlinje for sdkerhetsskyddsorganisationen Beslutas 2021-12-31/

aktualitetsbedoms 1ggr/ar




Kommunstyrelsen

Riktlinje for fysiskt skydd och systematiskt brandskydd.

Beslutas 2021-12-31/
aktualitetsbedoms 1ggr/ar

Kommunstyrelsen Riktlinje for krigsplacering och dess bemanning Beslutas 2021-12-31/
aktualitetsbedoms 1ggr/ar
Kommunstyrelsen Riktlinjer for informationssiakerhet Beslutas 2021-12-31/
aktualitetsbedoms 1ggr/ar
Kommunstyrelsen Riktlinje utbildning- och 6vningsplan Beslutad 2019-12-30/
revideras 31 december forsta
aret pA mandatperioden
Sakerhetsskyddschef | Sdkerhetsskyddsanalys Beslutad 2018-11-01/ revideras
minst vartannat ar eller vid
relevanta forandringar
Sakerhetsskyddschef | Sakerhetsskyddsplan Beslutas 2022-05-31/

aktualitetsbedoms 1ggr/ar

Riktlinjer och reglers giltighet anges i respektive dokument.




2 Mal

2.1 Nationella mal

2.1.1  Malet for Sveriges krisberedskap5
¢ minska risken for olyckor och kriser som hotar var sikerhet
e viarna manniskors liv och hélsa samt grundlaggande varden som demokrati,
rattssdkerhet och méinskliga fri- och rittigheter genom att uppritthélla
samhaéllsviktig verksamhet och hindra eller begrinsa skador pa egendom och miljé

da olyckor och krissituationer intraffar

2.1.2  Malet for det civila forsvaret®
e virna civilbefolkningen
o sikerstilla de viktigaste samhallsfunktionerna

e  Dbidra till Férsvarsmaktens forméga vid ett vipnat angrepp eller krig i var omvarld

2.2 Stadens mal

Stadens inriktning ar att Sundbyberg ska vara ekonomiskt, socialt och miljomassigt
héllbart. Sundbybergs stads arbete med krisberedskap och civilt forsvar har en tydlig
koppling till Agenda 2030 som innefattar FN:s globala mél for hallbar utveckling. Framfor
allt har nedanstaende mal identifierats ha baring pa stadens arbete med krisberedskap och

grundldaggande forméga till civilt forsvar:

e Mal 8 Anstindiga arbetsvillkor och ekonomisk tillvixt
Verka for en inkluderande och langsiktigt hallbar ekonomisk tillvcxt, full och

produktiv sysselsiattning med anstindiga arbetsvillkor for alla.

Ett effektivt och samordnat proaktivt krisberedskapsarbete skyddar och minimerar de
negativa och kostnadsdrivande konsekvenserna pa stadens skyddsvarda tillgdngar darmed
stodjer det en héllbar ekonomisk tillvixt och minskar risken for oonskade svingningar i de

ekonomiska forutsattningarna.

e Mal 11 Héllbara stiader och samhiéllen
Stader och bosittningar ska vara inkluderande, sdkra, motstandskraftiga och
héllbara.

Ett effektivt och samordnat proaktivt krisberedskapsarbete leder till en siakrare och mer

motsténdskraftig stad vid hindelser som &r extraordinira eller hojd beredskap.

e Mal 13 Bekdmpa klimatforéandringen
Vidta omedelbara dtgérder for att bekdmpa klimatférandringarna och deras

konsekvenser.

5 https://www.regeringen.se/regeringens-politik/krisberedskap/mal-for-krisberedskap/
6 https://www.regeringen.se/regeringens-politik/forsvar/civilt-forsvar/mal-for-civilt-forsvar/



Ett effektivt och samordnat proaktivt krisberedskapsarbete skyddar och minimerar de
negativa konsekvenserna som ett fordndrat klimat medfor ex vid skyfall och dterkommande
perioder med virmebolja och torka.

2.3 Effektmal

Att staden uppnar de leverablar som stadgas i Overenskommelse om kommunernas
krisberedskap 2019—2022, SKL 18/03101 samt Overenskommelse om kommunernas
arbete med civilt forsvar 2018—2021, SKL 18/01807.

De leverablar som stadgas kommer att arbetas in och tydliggoras i de riktlinjer och regler
som ska arbetas fram. Se kapitel 1.6.
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3 Krisberedskap

3.1 Risk- och sarbarhetsanalys

Staden och heldgda bolag ska analysera vilka extraordinira hindelser i fredstid som kan
intréffa i staden och heldgda bolag och hur dessa héndelser kan péverka den egna
verksamheten. Resultatet av arbetet ska virderas och sammanstillas i en risk- och
sarbarhetsanalys (2 kap. 1 § LEH).

3.1.1 Kommunstyrelsens uppgifter inom sitt ansvarsomrade

Inom ramen for dess reglemente aligger det kommunstyrelsen att utifrin gillande
foreskrifter fran Myndigheten for samhillsskydd och beredskap utarbeta en riktlinje som
beskriver stadens process for risk- och sarbarhetsanalys och att ansvara for att
Sundbybergs stad rapporterar sin risk- och sarbarhetsanalys enligt vid var tid gillande

legala krav.

3.1.2 Ansvar hos namnder och styrelser i helagda bolag
Utifran av fullméktige, eller av den som fullméktige bemyndigat, faststillda riktlinjer och

regler genomfora och delta i risk- och sarbarhetsanalyser.

3.2 Geografiskt omradesansvar

Staden ska inom sitt geografiska omrade i fraga om extraordinéra handelser i fredstid
verka for att olika aktorer i staden samverkar och uppnar samordning i planerings- och
forberedelsearbetet. De krishanteringsatgiarder som vidtas av olika aktorer under en sidan
hindelse samordnas, och informationen till allmanheten under sidana forhéllanden
samordnas (2 kap 7 § LEH).

Formerna for hur det geografiska omradesansvaret ska tillampas infér och vid hojd

beredskap behver ocksa beaktas.

3.2.1 Kommunstyrelsens uppgifter inom sitt ansvarsomrade

Inom ramen for dess reglemente aligger det kommunstyrelsen att under programperioden
inventera savil offentliga och privata aktorer samt aktorer inom det civila samhallet i
staden som har betydelse for hur staden som helhet kan 6ka sin robusthet fore, under och

efter en extraordinar handelse.

Vidare aligger det kommunstyrelsen att utifrin inventeringen péborja arbetet med att
etablera en si kallad inriktnings- och samordningsfunktion (ISF) f6r de akt6rer som
bedriver samhillsviktig verksamhet inom stadens geografiska omréde och majliggora
samverkan i syfte att uppna samordning av férberedelser infor extraordinédra hiandelser.

Utover ovanstdende aligger det kommunstyrelsen att under programperioden utreda och
besluta pa vilket sitt staden kan arbeta med det nationella konceptet trygghetspunkter.
Den overgripande uppgiften for trygghetspunkterna ar att svara for information och
trygghet for de som befinner sig inom stadens geografiska omrade. Kommunstyrelsen ska
dirvid utreda hur sddana trygghetspunkter ska organiseras avseende lokaler, bemanning,

serviceutbud, aktivering och finansiering.
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3.2.2 Ansvar hos namnder och styrelser i heldagda bolag
Utifran av fullmiktige, eller av den som fullmiktige bemyndigat, faststéllda riktlinjer och
regler om trygghetspunkter verka for och delta i att staden kan fullfolja sitt geografiska

omradesansvar.

Utifrén av fullméiktige, eller av den som fullméktige bemyndigat, faststéllda riktlinjer och
regler bidra aktivt i arbetet med att underlatta for samhallsviktiga aktorer att verka fore,

under och efter en extraordinar handelse.

3.3 Utbildning och 6vning

Staden ansvarar for att fortroendevalda och anstilld personal far den utbildning och
ovning som behovs for att de ska kunna 16sa sina uppgifter vid extraordinira handelser i
fredstid (2 kap 8 § LEH).

3.3.1 Kommunstyrelsens uppgifter inom sitt ansvarsomrade
Inom ramen for dess reglemente aligger det kommunstyrelsen att utifran gillande
foreskrifter fran Myndigheten for samhallsskydd och beredskap (MSB) utarbeta en

utbildnings- och 6vningsplan samt en process for kompetenshéjande dtgarder.

3.3.2  Ansvar hos ndmnder och styrelser i heldgda bolag

Utifrén av fullméktige, eller av den som fullméktige bemyndigat, faststéllda riktlinjer och
regler utarbeta en 6vnings- och utbildningsplan for det egna verksamhetsomradet, samt
aktivt medverka i utbildnings och 6vningsaktiviteter som anordnas av kommunstyrelsen

eller andra relevanta aktorer.

3.4 Rapportering

Staden ska halla Lansstyrelsen i Stockholm informerad om vilka dtgarder som vidtagits
enligt detta program. Staden ska &ven vid en extraordinar hiandelse i fredstid ge
Lansstyrelsen i Stockholm lagesrapporter och information om handelseutvecklingen,
tillstdndet och den forvintade utvecklingen samt om vidtagna och planerade atgarder (2
kap. 9 § LEH).

Formerna for hur informationsutbyte ska ske av sekretessbelagd information inom ramen
for totalforsvarsplaneringen behover beaktas i detta arbete. Staden ska medverka vid
inférandet av ett tilldelat tekniskt system for informationsutbyte av sekretessbelagd

information som tillhandahalls av Lansstyrelsen i Stockholm.

3.4.1 Kommunstyrelsens uppgifter inom sitt ansvarsomrade

Inom ramen for dess reglemente aligger det kommunstyrelsen att analysera och utreda hur
stadens angeldgenhet, en dndamaélsenlig process for siker informationsdelning av
sekretessbelagd information ska utformas varvid perspektivet informationsutbyte mellan
andra myndigheter sarskilt ska beaktas. Denna process kommer ocksé beakta de verktyg
som redan anvinds inom staden och ar verktyg som dr norm vid stadens samverkan med

externa aktorer.

12



3.4.2 Ansvar hos namnder och styrelser i heldagda bolag
Folja de av fullmaktige, eller av den som fullméaktige bemyndigat, faststillda riktlinjer och

regler om process for siker informationsdelning av sekretessbelagd information.

13



4  Civilt forsvar

4.1 Kompetenshojning gallande totalforsvar

Fortroendevalda och tjanstemin i staden ska ha grundldggande kunskaper om de
forfattningar och arbetssatt som géller vid hgjd beredskap, krigsfara och krig. Det ar

angelédget att kunskapen om totalforsvaret okar.

Nyckelpersoner? i kommunens organisation ska under perioden genom utbildning ges
kunskaper om hojd beredskap och totalforsvar.

4.1.1 Kommunstyrelsens uppgifter inom sitt ansvarsomrade

Inom ramen for dess reglemente aligger det kommunstyrelsen att utifran gillande
foreskrifter frdin Myndigheten for samhallsskydd och beredskap (MSB) utarbeta en
utbildnings- och 6vningsplan samt en process for kompetenshéjande dtgarder med baring

pa civilt forsvar.

4.1.2 Ansvar hos namnder och styrelser i helagda bolag

Utifran av fullméktige, eller av den som fullméktige bemyndigat, faststillda riktlinjer och
regler utarbeta en 6vnings- och utbildningsplan for eget ansvarsomrade, samt aktivt
medverka vid utbildnings och 6vningsaktiviteter under ledning av kommunstyrelsen.

Sarskilt vikt ska laggas vid samverkansovningar som innefattar andra regionala aktorer.

4.2 Krigsorganisation och dess bemanning

Staden ska under perioden pabérja en planering for sina uppgifter inom totalforsvaret.
Planeringen ska avse den verksamhet som staden ska bedriva under h6jd beredskap samt

krigsorganisation och dess bemanning.

4.2.1 Kommunstyrelsens uppgifter inom sitt ansvarsomrade
Inom ramen for dess reglemente aligger det kommunstyrelsen att utifran gillande
foreskrifter fran Myndigheten for samhillsskydd och beredskap (MSB) utarbeta en riktlinje

och regler for stadens krigsorganisation och dess bemanning.

4.2.2 Ansvar hos ndmnder och styrelser i heldgda bolag
Utifrén av fullméktige, eller av den som fullméktige bemyndigat, faststéllda riktlinjer och
regler om krigsorganisation och dess bemanning, samt paborja och 6ka den egna

organisationens formaga att fortsitta verka under h6jd beredskap.

4.3 Sakerhetsskydd

Arbetet med beredskapsforberedelser inom det civila forsvaret skapar behov av ett utokat
och stirkt arbete med sidkerhetsskydds. Sékerhetsskydd handlar om att skydda verksamhet
som ar av betydelse for Sveriges siakerhet mot spioneri, sabotage, terroristbrott och andra
brott som kan hota verksamheten. Merparten av atgirderna inom sékerhetsskydd kan

sorteras in i ndgon av de tre sdkerhetsskyddsétgirderna inom informationssikerhet, fysisk

7 Med nyckelpersoner avses minst kommunstyrelsen och kommunledningen.
8 https://riksdagen.se/sv/dokument-lagar/dokument/svensk-forfattningssamling/sakerhetsskyddslag-2018585_sfs-
2018-585
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sékerhet och personalsidkerhet. En grundforutsittning for ett heltdckande sikerhetsskydd

ar samspelet mellan dessa tre.

4.3.1 Kommunstyrelsens uppgifter inom sitt ansvarsomrade

Inom ramen for dess reglemente aligger det kommunstyrelsen att analysera och utreda,
med utgangspunkt i vad som anges i 6 kap. 1 § kommunallagen om stadens angeldgenheter,
hur ett iandamalsenligt sdkerhetsskydd ska ledas och samordnas samt att uppsikten Gver
sakerhetsskyddet i namnder och styrelser i heldgda bolag bedrivs i enlighet med vad som
foreskrivs i sakerhetsskyddslagen med tillhorande forordning och foreskrifter. Av sarskild
vikt ar att sdkerhetsskyddsorganisationen utgar frdn kommunallagens bestdmmelser om

ansvar och roller och beaktar hela-staden perspektivet.

43.2  Fysiskt skydd

Fysiskt skydd (inkluderat begreppet tilltradesbegriansning, systematiskt brandskydd samt
forsakringsgivarens krav pa fysiskt skydd) ska bland annat forhindra stolder, speciellt av
begirlig eller svarersittlig egendom, sabotage eller annan o6nskad skada/brand. Det
fysiska skyddets totala effekt avgors av byggnadstekniska atgarder, teknisk eller personell
bevakning och mojlighet att ingripa/respondera pa angrepp/brand. Rétt fysiskt skydd
minskar den ekonomiska risken for kraftiga och oférutsedda kostnader eller att obehorig
bereds tilltrade till sdkerhetskénslig verksamhet. Manga olika perspektiv behover beaktas

for att undvika suboptimering eller att skyddet under eller 6ver dimensioneras.

4.3.3 Kommunstyrelsens uppgifter inom sitt ansvarsomrade

Inom ramen for dess reglemente aligger det kommunstyrelsen att analysera och utreda,
med utgangspunkt i vad som anges i 6 kap. 1 § kommunallagen om stadens angeldgenheter,
hur ett andamalsenligt fysiskt skydd kan ledas och samordnas samt att uppsikten 6ver det
fysiska skyddet i nimnder och styrelser i heldgda bolag bedrivs i enlighet med vad som
foreskrivs i lag, forordning, foreskrift, forsdkringsregler och att det dr anpassat till aktuell
hotbild. Av sarskild vikt 4r att normer for det fysiska skyddet beaktar hela-staden
perspektivet for att uppna effektivitet och samordningsvinster och utgé fran

kommunallagens bestimmelser om ansvar och roller.

434 Ansvar hos namnder och styrelser i helagda bolag
Utifran av fullméktige, eller av den som fullméktige bemyndigat, faststillda riktlinjer och
regler om fysiskt skydd och skydd mot brand sékerstilla att utveckla och vidmakthalla

skyddet inom eget verksamhetsomrade.

4.3.5 Informationssakerhet

Staden hanterar stora miangder information, informationen kan vara talad, nedtecknad,
personuppgift, fotografier eller geografisk information. Information som ar nédvandig for
att staden och dess verksamheter ska fungera. Informationen kan behandlas pa olika sitt
exempelvis analogt eller i ett IT-system. Ett gott informationssakerhetsarbete majliggor for
staden och dess verksamheter att uppna sina méal och skydda mot att sékerhetsskydds-

klassificerade uppgifter rojs, andras, gors otillgangliga eller forstors av obehoriga.
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43.6 Kommunstyrelsens uppgifter inom sitt ansvarsomrade

Inom ramen for dess reglemente aligger det kommunstyrelsen att analysera och utreda,
med utgangspunkt i vad som anges i 6 kap. 1 § kommunallagen om stadens angeldgenheter,
hur ett iandamalsenligt skydd av informationstillgdngar kan ledas och samordnas samt att
uppsikten 6ver informationssiakerhetsarbetet i nimnder och styrelser i heldgda bolag
bedrivs i enlighet med vad som féreskrivs i lag, forordning, foreskrift och att
informationssékerhetsatgirderna ar anpassad till aktuell hotbild. Av sérskild vikt ar att
informationsséakerhetsarbetet beaktar hela-staden perspektivet for att uppné effektivitet
och samordningsvinster och utga frdin kommunallagens bestdmmelser om ansvar och
roller.

4.3.7 Ansvar hos namnder och styrelser i heldgda bolag
Utifrén av fullméktige, eller av den som fullméktige bemyndigat, faststillda riktlinjer och
regler om informationssékerhet sikerstilla att utveckla och vidmakthalla

informationssdkerheten inom eget verksamhetsomrade.

4.3.8 Personalsakerhet

Personalsidkerhet ska syfta till att utréna om en person kan antas vara lojal mot de
intressen som ska skyddas enlig Sékerhetsskyddslag (2018:585) och forebygga att personer
som inte ar palitliga eller lojala deltar i sikerhetskéanslig verksamhet. Personalsidkerhet ska
ocksa sékerstilla att de som deltar i sakerhetskinslig verksamhet har tillracklig kunskap
om sidkerhetsskyddet.

4.3.9 Kommunstyrelsens uppgifter inom sitt ansvarsomrade

Inom ramen for dess reglemente aligger det kommunstyrelsen att analysera och utreda,
med utgangspunkt i vad som anges i 6 kap. 1 § kommunallagen om stadens angeldgenheter,
hur ett andamalsenligt personalsikerhetsarbete kan ledas och samordnas samt att
uppsikten 6ver siakerhetsprovningsprocessen i nimnder och styrelser i heldgda bolag
bedrivs i enlighet med vad som foreskrivs i lag, férordning och foreskrift. Av sarskild vikt ar
att sdkerhetsprévningsprocessen beaktar hela-staden perspektivet for att uppna effektivitet
och samordningsvinster och utga fran kommunallagens bestimmelser om ansvar och
roller.

4.3.10 Ansvar hos namnder och styrelser i heldgda bolag
Folja de av fullmaktige, eller av den som fullmiktige bemyndigat, faststéllda riktlinjer och
regler for sdkerhetsprovningsprocessen.
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