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Sundbybergs
stad

Kommunfullmiktiges revisorer

Svar pa revisorernas granskning av Sundbybergs stads
efterlevnad av Dataskyddsforordningen GDPR

Stadens revisorer har i skrivelse till kommunstyrelsen granskat efterlevnaden av
Dataskyddstérordningen (GDPR) och har framstillt fem rekommendationer pa
atgirder for att stirka stadens kontroll 6ver och efterlevnad av dataskyddet.

Kommunstyrelsen bedémer att rapporten inte ska ldsas sjalvstindigt utan
tillsammans med den rapport som stadens revisorer inkom med i juni 2019
avseende stadens arbete med informationssakerhet.

Eftersom kommunstyrelsen inte sjilv dger hela ansvaret f6r samtliga
rekommendationer som limnats har stadsmiljo- och tekniska nimnden medverkat
vid utformningen av svaren. Bida nimnderna triffas av rekommendation 2 varfor
svar limnas for respektive nimnd 1 den delen. I 6vrigt svarar kommunstyrelsen pa
6vriga rekommendationer. Kommunstyrelsen kommer att bista stadsmilj6- och
tekniska nimnden i arbetet i enlighet med rekommendationerna.

Kommunstyrelsen limnar foljande kommentarer som svar pa revisionens
rekommendationer och 6vriga bedémningar:

Rekommendation 1: Styrning och styrdokument.

For att sikerstilla att Sundbybergs stads alla bolags och verksamheters rutiner
betriffande hantering av personuppgifter sker i enlighet med kraven i
dataskyddsférordningen bor Sundbybergs stad fortydliga sin
informationssikerhetspolicy. Genom denna kan en strategi och ett fortydligat syfte
for dataskyddsarbetet forankras fran politisk niva hela vigen ner i verksamheterna.
Policyn hinvisar till riktlinjer och anvisningar f6r dataskyddsarbetet, men dessa
saknas och bor sdledes skapas. De bor ticka in alla relevanta aspekter av
dataskyddsforordningen. Sundbybergs stad rekommenderas dven implementera en
rutin for att f6lja upp att verksamheterna efterfoljer de regler och policys som ar
faststallda i styrdokumentet.

Kommentar: Kommunstyrelsen instimmer i revisorernas bedémning gillande
informationssikerhetspolicyn. Ett forslag till ny informationssikerhetspolicy togs
fram i februari 2020 av stadsledningskontoret och invintar nu godkdnnande for
remissbehandling i stadens nimnder och bolag. Konkretisering av policyn i form av
riktlinjer, uppdelade i fyra kapitel (A-D) ar under utveckling. Kapitel A ir helt
fardigstillt och invintar stadsledningskontorets godkinnande for politisk
behandling. Kapitel B och D ir nistan fardigstillda. Kapitel C dr dnnu ej paborjad
da stadsledningskontoret invintar beslut om en ny systemforvaltningsmodell. Varje
kapitel ska remitteras ut till samtliga nimnder och bolag f6r yttrande.
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Kommunstyrelsen faststéller direfter, 1 enlighet med bestimmelsen 1 dess
reglemente om att leda arbetet med informationssakerhet, dessa riktlinjer for staden.
For att riktlinjerna ska kunna verkstallas krivs det lokala rutiner och rutiner f6r
uppféljning pa central niva. Namnderna maste uppratta lokala rutiner utifrin
verksamhetskinnedom medan kommunstyrelsen tar fram rutiner for central
uppfoéljning. For att kunna folja att egenkontroller genomférs i enlighet med de
bestimmelser som framgar av dataskyddsférordningen bedéms det nédvindigt att
infora ett verksamhetssystem i vilket nimnderna kan genomfdra sina
egenkontroller. Ett sidant system sammanstiller stadens arbete med dataskyddet
och moijliggor for tillsynsmyndigheten att pa begaran snabbt, detaljerat och i samlad
form ta del av hur staden arbetar med dataskydd och vilken sidkerhetsniva som det
arbetet haller.

Rekommendation 2: Organisation och ansvarsférdelning.

Sundbybergs stad bér dokumentera en formell, informationssakerhetsspecifik
organisationsstruktur med tillhérande roller och tydlig ansvarsférdelning for att
undvika 6verarbetsbelastning och personberoende. EY féreslar dven att
organisationsstrukturen ses 6ver och eventuellt dndras till att battre passa IT:s
centrala roll 1 stadens verksamheter och de 6kade kraven pa informationssikerhet.
Dessutom bor staden avsitta resurser specifikt for att utveckla sitt dataskyddsarbete,
sa att man kan utféra gap-analyser av utvecklingsomraden, skapa tillhérande rutiner
och processer, och sedan granska efterlevnaden av de processer som
implementerats. Sundbybergs stad rekommenderas foljaktligen ocksa att faststilla
en atgirdsplan inkluderande tidsplan och ansvarig person for att atgirda eventuella
gap dir dataskyddsforordningen inte efterlevs.

Kommentar: Kommunstyrelsen instimmer i revisorernas bedémning. Pa
verksamhetsniva inleddes det under hosten 2019 en samverkan med utsedda
informationssikerhetsombud under ledning av trygghets- och sidkerhetsavdelningen
1 syfte att skapa medvetande och involvering i stadens informationssikerhetsarbete.
Dessa kommer ocksa att bistd dataskyddsombudet i personuppgiftsirenden
tillsammans med stadens systemforvaltare. Malet med atgirden ar att forsoka litta
pé den arbetsbelastning och det personberoende som revisorerna identifierat.
Stadsledningskontoret har tagit fram en arbetsmodell £6r informationsklassificering
som bestar av fyra steg: Omvirldsanalys, verksamhetsanalys, riskanalys och
gapanalys. Dessa analyser bedoms gemensamt mota revisorernas rekommendation
att utfora gapanalyser av olika utvecklingsomraden. Gapanalyserna kommer ocksa
att redovisa tidplaner och ansvar for att atgirda eventuella gap inom
informationssikerheten. Arbetet férvintas bedrivas under en o6verskadlig tid
framat. En tidsbegrinsning av uppdraget bedoms inte limplig da det ror sig om
omfattande informationsmaterial som ska analyseras och kommunstyrelsens
bedémning ér att det dr prioriterat att arbetet gérs grundligt.

Kommunstyrelsen konstaterar ocksa att uppdragen som
informationssikerhetssamordnare och dataskyddsombud inte dr limpliga att
kombinera. Dataskyddsombudet har till uppgift att genomféra egenkontroll av
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verksamheterna for fragor som informationssakerhetssamordnaren i sitt uppdrag
bidrar till att uppratta rutiner och processer inom. Det innebir att
dataskyddsombudet inte kan genomféra erforderliga egenkontroller da revisionen i
sadana fall ocksd omfattar dataskyddsombudets eget arbete i egenskap av
informationssikerhetssamordnare. Uppdragen ar 1 dagslaget inte tidsfordelade utan
ska utforas inom ramen for en heltidstjanst. I praktiken dr det dock tva tjanster.
Som framgar av foéreliggande granskning och av den granskning som genomférdes
av informationssikerhetsarbetet under 2019 skulle det behévas tva
informationssikerhetsombud pa dndamalsenlig omfattning for att mota alla de
rekommendationer som stadens revisorer limnat. I 6vrigt skulle
dataskyddsombudet beh6va vara en sjilvstindig resurs fOr att stotta staden i hela
dataskyddet, sdrskilt de delarsom idag inte alls berérs, till exempel det risk- och
sarbarhetsanalysarbete som krivs for att tillsynsmyndigheten ens ska paborja
handliggning av begiran om férhandsbesked. Pa sikt, nir Sundbyberg stad kan
garantera att det finns erforderliga processer och rutiner pa plats for att sikra
dataskyddet, bér omfattningen av denna tjanst ses Over, da personuppgiftsansvaret
aligger respektive naimnd, inte dataskyddsombudet. Samtliga nimnder, inklusive
kommunstyrelsen, beh6ver saledes axla ett storre ansvar for personuppgiftsskyddet
och det praktiska arbetet som foljer av det ansvaret dn de 1 dagslaget gor.

Rekommendation 3: Granskning och rapportering.

Begransad uppfoljning av verksamheternas informationssikerhetsarbeten medfor
risk for att nimndernas och férvaltningarnas dagliga informationshantering avviker
fran sittet som bade stadens ansvariga och stadsledningskontoret anvisar och tror
att arbetet bedrivs pa. Staden rekommenderas darfor att implementera en
granskningsplan for att utvirdera och siakerhetsstilla att man uppfyller relevanta
krav pa hantering av personlig information samt en formell rutin for att
dokumentera och rapportera resultat till ledningsniva. Kontroller av stadens
dataskyddsarbete kan exempelvis integreras i stadens och dess nimnders
internkontrollarbete. Staden rekommenderas dven att faststilla ett rapporteringskrav
gillande frekvens och innehall som rapporteringen till kommunstyrelse ska utga
fran for att sikerstilla att uppfoljning av dataskyddstérordningen utférs och
kommuniceras till ledningen.

Kommentar: Kommunstyrelsen instimmer i revisorernas bedémning. Varje nimnd
har var for sig utsett dataskyddsombudet och enligt f6rordningen ska
dataskyddsombudet regelbundet beredas tillgang till ledningen. En sadan tillgang i
férordningens mening tar inte enbart sikte pa tjanstemannaledningen utan ocksa pa
nimnden eftersom den bar det yttersta personuppgiftsansvaret. I enlighet med
dataskyddsférordningen dr det ocksa den personuppgiftsansvariges skyldighet att
aktivt efterfraga information och avrapportering i nimnden, samt halla sig
uppdaterad om forvaltningens hantering av personuppgiftsrelaterad information.
Stadsledningskontoret ska under 2020 ta fram rutiner f6r hur avrapportering till
varje nimnd med regelbundenhet ska ske. I den rutinen bedémer
stadsledningskontoret att det, for att f6lja skyldigheterna 1 dataskyddsférordningen,
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ar nodvandigt att gora ett avsteg fran principen om att inte halla féredragningar i
nimnderna for att mojliggora for dataskyddsombudet att 6verlimna muntlig
rapportering i nimnderna samt ge dess ledaméter mojligheter att stilla fragor till
dataskyddsombudet vid ett samlat sammantride.

Kommunstyrelsen 6nskar ocksa gora ett fortydligande rérande rekommendationen
att kommunstyrelsen ocksa ska faststilla ett rapporteringskrav gillande frekvens och
innehall som rapporteringen till kommunstyrelse ska utga fran for att sikerstilla att
uppfdljning av dataskyddsférordningen utférs och kommuniceras till ledningen.
Vad revisionen avser torde vara att kommunstyrelsen ska ta fram en rutin f6r hur
rapporteringen ska ga till. Den ska sedan anvindas av samtliga nimnder i deras
verksambheter, inte enbart av kommunstyrelseforvaltningens egenrapportering.
Syftet med rutinen ar att sikra att kommunstyrelsen kan ta sitt ledningsansvar for
dataskyddet i staden, men frantar inte namnderna skyldigheten att genomféra
egenkontroller genom sitt utnimnda dataskyddsombud.

Rekommendation 4: Utbildning och medvetenhet.

Staden l6per for nirvarande hog risk att dess medarbetare behandlar och sprider
personuppgifter felaktigt. Dessutom skulle instruktioner sasom stadens
incidenthanteringsdokument kunna vara verkningslésa om inte personalen ér
medveten om vad som kan utgéra en incident eller att instruktionerna existerar.
Dessa instruktioner och rutiner bér kommuniceras regelbundet. Staden bor se till
att nyanstillda genomfor en utbildning inom alla relevanta aspekter av
personuppgiftshanteringen och att alla medarbetare genomfor utbildningar
regelbundet, exempelvis en gang per ar. Utbildningarna bér uppdateras alltjamt som
lagkraven blir tydligare och nya exempel finns tillgangliga.

Kommentar: Kommunstyrelsen instimmer i revisorernas bedémning. Under 2020
kommer stadsledningskontoret att ta fram webbaserade kortutbildningar som
stadens samtliga medarbetare ska erbjudas. I detta arbete ingar ocksa att underséka
vilka méjligheter Sundbybergs stad har neka tilltridde till stadens IT-system for
nyanstillda till fullf6ljandet av obligatoriska webbutbildningar inom omradet
informationssikerhet. Stadsledningskontoret ser ocksa 6ver mojligheten att i olika
former koppla e-utbildningar till kvitteringen av inpasseringskort. Detta for att
sikerstilla forstaelsen for informationssakerhet och dataskydd innan nya
medarbetare bereds tilltrade till stadens lokaler.

Kommunstyrelsen 6nskar ocksa fortydliga att samtliga nimnder, inklusive
kommunstyrelsen, behover kalla dataskyddsombudet till sig i syfte att utbildas i
imnet om dataskydd s att de kan ta det ansvar som f6ljer av
dataskyddsforordningen. Dataskyddsférordningen aldgger inte dataskyddsombudet
att be om tilltrade till ledningen. Istillet dr det den personuppgiftsansvariges
skyldighet att halla sig informerad om arbetet och ddrmed ocksa den som ska begira
att dataskyddsombudet infinner sig och utbildar om ansvaret for dessa fragor.
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Rekommendation 5: Leverantorsrelationer.

Staden rekommenderas att slutfora sin inventering av de I'T-system och tjanster
som behandlar personuppgifter och som tillhandahalls till leverantérer, samt att inga
personuppgiftsbitridesavtal med samtliga leverantorer dir det ar relevant.

Kommentar: Kommunstyrelsen instimmer i revisorernas bedémning.
Stadsledningskontoret har sedan varen 2019 samverkat med samhillsbyggnads- och
serviceférvaltningen kring ett arbete med att identifiera samtliga verksamhetskritiska
IT-system. Det i kombination med att hela staden nu genomfér en uppdatering av
registerforteckningen syftar till att skapa en fullstindig forteckning Gver alla
driftsatta och aktiva verksamhetssystem i staden, inkluderat fullstindig kontroll Gver
den personuppgiftsbehandling som dir férekommer. Under 2020 ska en férdjupad
kontroll 6ver stadens personuppgiftsbitridesavtal genomféras med tonvikt pa att
uppritta sidana avtal dir det i dagslaget eventuellt saknas.

Pa kommunstyrelsens vignar

Peter Schilling (S)
kommunstyrelsens ordférande
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